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MozliwoS$ci adaptacji samolotow typu MiG-29 znajdujacych si¢
na wyposazeniu Sil Powietrznych RP do standardéw NATO
w obszarze zwigkszania §wiadomosci sytuacyjnej pilota

1. Wprowadzenie

Polskie lotnictwo wojskowe od poczatku XXI wieku przechodzi
glgbokie przemiany. Z jednej strony, poprzez wycofanie samolotéw starszych
generacji gwattownie spadta ilo$¢ samolotéw bojowych, z drugiej strony Sity
Powietrzne otrzymaly zastrzyk nowoczesnej techniki w postaci samolotéw F-16
0 zupelnie nowych, znacznie wigkszych mozliwosciach. Samoloty te
wyposazone w systemy zgodne ze standardami NATO (np. system wymiany
danych o sytuacji taktycznej Link-16) pozwalajg na wiaczenie pilota i samolotu
do sieciocentrycznego systemu wspéiczesnego pola walki. Taki ciggly dostep
on-line do informacji powoduje zwigkszenie §wiadomosci sytuacyjnej pilota, co
wprost przektada si¢ na zwigkszenie prawdopodobienstwa wykonania zadania
1 bezpieczny powr6t na macierzyste lotnisko.

Ze wzgledu na technologig i charakter wyposazenia zamontowanego na
samolotach typu MiG-29 nie jest mozliwe, bez wykonania skomplikowanych
zmian systemowych i poniesienia znacznych kosztéw, uzyskanie na nich
interoperacyjnosci z uzyciem wymienionych protokotéw.

2. Stan obecny

Wspomniane samoloty MiG-29 pozostajace nadal na wyposazeniu
naszego lotnictwa wojskowego, w liczbie ponad 30 sztuk, z powodzeniem
mogg wypetnia¢ przewidziane dla nich zadania jeszcze przez kilkanascie lat.
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Obecnie samoloty te maja znaczacg wartos¢ bojowag dla polskich it
powietrznych i razem z F-16 stanowia trzon naszego lotnictwa bojowego.
Samoloty te przez wiele lat eksploatacji nie byly modernizowane, dopiero
niedawno polowa z nich doczekata si¢ kompleksowej wymiany awioniki,
co zblizylo je do standardéw zachodnich i umozliwito wspdtdziatanic
w strukturach NATO [1]. W kolejce na decyzj¢ o modernizacji (doposazeniu)
czeka druga potowa samolotéw.

Planowana kilka lat temu i obecnie realizowana modernizacja tylko
w pewnym stopniu obje¢la obszar zwigzany ze zwigkszeniem s$wiadomosci
sytuacyjnej pilota na wspdtczesnym polu walki. Chodzi tu o montowany
w ramach modernizacji nowoczesny wyswietlacz ciektokrystaliczny, ktéry
oprocz innych funkcji ma réwniez mozliwos¢ prezentowania mapy cyfrowej
z naniesiong, na podstawie informacji dostarczanej z nowego komputera misji,
sytuacja taktyczng. Jednakze obecnie dane wprowadzane sa do komputera
jeszcze przed startem samolotu i nie podlegajg aktualizacji w trakcie
wykonywania misji. W efekcie pilot w trakcie lotu nie ma mozliwosci
zbudowania aktualnej $wiadomosci sytuacyjnej.

3. Potrzeby

Sytuacja na wspdlczesnym polu walki zmienia sie w  sposob
niezmiernie dynamiczny. Zmiany te dotycza zar6wno potozenia celow
powietrznych, jak i naziemnych, a takze wojsk wlasnych. Dostarczanie tak
duzej ilosci dynamicznie zmieniajacych si¢ danych poprzez kanat foniczny, juk
to ma miejsce obecnie na samolotach MiG-29, jest archaizmem i nie spetnia
podstawowych wymagan wspo6lczesnego pola walki. Pilot powinicn
otrzymywac zaktualizowane dane o sytuacji taktycznej na biezaco, w sposih
przejrzysty 1 nie absorbujagcy uwagi. Ma to ogromne znaczenie dla
efektywnosci niszczenia celéw przeciwnika, ale réwniez w oczywisty sposib
zapobiega przypadkowemu razeniu wojsk wiasnych.

4. Sposéb rozwiazania problemu
4.1. Dostegpne Zrodta informacji o sytuacji na polu walki

Brane pod uwage sposoby pobierania zrédet informacji o sytuacji na polu
walki powoduja koniecznos¢ wdrozenia wielu obecnie uzywanych standardow
wymiany danych. Jednakze mozliwe jest wykorzystanie gotowego produktu
typu COTS (commercial off-the-shelf — gotowy, dziatajacy produkt z poiki).
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Takim produktem, oferujacym bardzo szeroki zakres wspieranych
funkcjonalnosci i unikatowe, na arenie mi¢dzynarodowej, mozliwosci
interoperacyjne, jest Sieciocentryczna Platforma Teleinformatyczna JASMIN
z firmy TELDAT. Dzigki niej mozliwe jest uzyskanie dostgpu do wielu danych
zbieranych z wuzyciem réznego rodzaju protokotéw. Ta platforma
teleinformatyczna m.in.:

— wspiera (w tym automatyzuje) procesy dowodzenia i zarzadzania
dziataniami wojsk na wszystkich szczeblach do pojedynczego zotnierza
wiacznie;

— umozliwia osiggnigcie przewagi informacyjnej, a tym samym m.in.
tworzy 1 zwigksza §wiadomo$¢ sytuacyjna wojsk, w tym dowddztw
1 sztabow;

— posiada zdolno$¢ do tworzenia Polgczonego Obrazu Sytuacji
Operacyjnej — POSO;

— zwigksza bezpieczenstwo komponentéw wojskowych 1 elementéw
wchodzacych w ich sktad, w tym zolnierzy oraz pojazdéw;

— umozliwia budowg¢ w technologii IP (Internet Protocol) nowoczesnej,
wydajnej, skalowalnej, mobilnej oraz ekonomicznie efektywnej
wieloustugowej infrastruktury teleinformatycznej, umozliwiajacej
m.in. budowe wielu niezaleznych sieci na stanowiskach (centrach)
1 w punktach dowodzenia (kierowania).

Wsréd wspieranych protokotéw oraz elementéw interoperacyjnosci

wymieni¢ mozna:

— biezace zobrazowanie sytuacji taktycznej oraz $ledzenie wojsk
wlasnych 1 sprzymierzonych do poziomu pojedynczego zoinierza
wlacznie (BLUE FORCE TRACKING) z zastosowaniem standardow
NFFI (NATO Friendly Force Information — STANAG 5527) oraz FFI
(Friendly Force Identification): IP1, IP2, SIP3 i PROVEN HUB;

— wspoéldziatanie z systemami rozpoznania (dozorowania) i wykorzystanie
m.in. informacji pozyskiwanych ze wszystkich dost¢gpnych sensorow
pola walki (w tym usytuowanych w: $§miglowcach wsparcia bojowego,
bezpilotowych obiektach latajacych, pojazdach oraz bedacych na
wyposazeniu zotnierza spieszonego);

— wsparcie dla systemow kierowania srodkami walki;

— wspodtprace z systemami obrony przeciwlotnicze;j;
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— wspélprace z systemami symulacji (np. JCATS, VBS2) za pomocy
standardu HLA (High Level Architecture);
— planowanie misji, wizualizacj¢ (zgodnie z APP-6A/B, MIL 2525B, MIP
Implementation Rules) oraz peing obstuge planéw, rozkazow
i meldunkéw, zgodnie ze standardem STANAG 2014;
— transformacj¢ danych operacyjnych pomigdzy modelami danych
C2IEDM oraz JC3IEDM - MIP w wersjach 2, 3 oraz 3.1;
— wymiang danych z uzyciem protokotéw DEM B2 oraz DEM B3 (Datu
Exchange Mechanism);
— obstuge komunikatéw w standardach MIP MEM B2 i B3, ADatP-3
(w wersji 11C/F, 12.2, 13.1 1 14), Link 16 (JREAP C oraz SIMPLE),
a takze VMF (Variable Message Format);
— mozliwo$¢ obustronnej konwersji danych pomigdzy wybranymi
wiadomosciami ADatP-3 a baza danych MIP;
—  mozliwo$¢ komunikacji m.in. z systemami NATO (JCOP i NCOP)
z uzyciem protokotéw NVG 1.4 1 1.5 oraz JIPS 0.51 0.6;
— komunikacje z zotnierzami przy uzyciu protokotu NATO JDSS (Joint
Dismounted Soldier System — STANAG 4677);
— integracj¢ z ustugami katalogowymi TELDAT Battlefield Directory.
Konieczne jest réwniez podkreslenie, Zze System JASMIN, wraz
z produktem CID JASMIN, wchodzacym w jego sktad, aktywnie uczestniczy!
w migdzynarodowym ¢wiczeniu BOLD QUEST 2014, w dniach 28.04-
23.05.2014 r.,, w USA (jako jedyny polski produkt w historii ¢wiczen
mi¢dzynarodowych).
Podczas nich produkt CID J ASMIN:
— uzyskat akredytacje podiaczenia do sieci ¢wiczenia;
— pozytywnie zakonczyt testy z systemami wojsk NATO, m.in. USA,
Danii i Wtoch oraz posredniczyt w wymianie danych np. z samolotami
A10, Bl, F15, F16, F18, F18D oraz F18E-Super Hornet w zakresie
m.in.: wizualizacji sytuacji operacyjnej i dostgpnosci danych z serwera
CID JASMIN w postaci tekstowej na terminalu pilota oraz §ledzenia
pozycji wymienionych samolotow;
— przeszedl réwniez pozytywnie testy obcigzeniowe;
— wspolpracowat z systemem obrony przeciwlotniczej PATRIOT
w przedmiocie wymiany informacji o sytuacji powietrzne;j.
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4.2. Zarys systemu

Zaproponowana architektura systemu opiera si¢ w duzym stopniu na
rozwigzaniach przedstawionych przez NATO w dokumencie STANAG
ADatP-37 (NATO Standard For Serices To Forward Friendly Force
Information To Weapon Delivery Assets), definiujgcym zalozenia dla
systemOw klasy CID (Combat Identification). Wysokopoziomowa budowe
takiego systemu przedstawia ponizszy rysunek.

C [m]
NearReal Time
OnDemand
TargetArea
Situational Awareness

NATO/NATIONAL
CID SYSTEMS

N

FORWARDING f.
. SERVICE &

NATO/NATIONAL
FFT SYSTEMS

Rys. 1. Architektura systemu wg STANAG ADatP-37

Rozwigzanie proponowane przez NATO zostalo odpowiednio
zmodyfikowane, uwzgledniajac charakterystyke samolotéw MiG-29, miedzy
innymi jego obecne ograniczenia w zakresie transmisji oraz prezentacji danych.
Wysokopoziomowa architekture proponowanego systemu zaprezentowano na
ponizszym rysunku.
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KOMPONENT POWIETRZNY
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Rys. 2. Proponowana architektura systemu

KOMPONENT LADOWY

Za najwazniejszg zmiang, w stosunku do oryginalnej koncepcji NATO,
uzna¢ nalezy wprowadzenie dedykowanego protokolu oraz srodka wymiany
danych pomiedzy samolotami a systemem CID JASMIN wchodzacym w skfad
catego rozwigzania. Dzigki temu samoloty MiG-29 otrzymywac bgdg te same
informacje, co inne obiekty powietrzne wspierajgce wymian¢ danych, za
pomocg protokotu Link16. Dodatkowo mozliwe bedzie przesylanie rezultatow
z analizy informacji pochodzacych z systeméw rozpoznania. Funkcjonalnosé
taka bedzie oferowana przez udoskonalony w ramach omawianego projekiu
system CID JASMIN.

Podstawowe zadanie omawianego systemu to udostepnienie informacji
o aktualnym potozeniu celéw oraz wojsk przyjacielskich, ktore realizowane
jest jako seria nastgpujacych krokow:

4.2.1. Pozyskanie informacji

System uzywa dostepnych protokotéw i srodkéw wymiany danych
w celu pozyskania informacji o potozeniu wojsk wiasnych oraz aktualnego
potozenia celéw. Meldunki mogg by¢ pozyskiwane z wielu zrédet, tj.:
— sensoréw umieszczonych bezposrednio w systemie, na przyktad
elementéw systemu IFF (rozpoznawanie swdj-obcy);
— systeméw klasy BFT (Blue Force Trackmg) identyfikujacych
przyjacielskie wojska ladowe;
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— systeméw budowania $wiadomosci sytuacyjnej i rozpoznania
klasy AWCIES;

— systemOw wsparcia dowodzenia wojsk wlasnych 1 sojuszniczych.
4.2.2. Analiza i przetworzenie informacji

Pozyskane informacje muszg zosta¢ przetworzone, uwzgledniajac
charakterystykg samolotéw MiG-29 oraz wczesniej przyjete zatozenia. System
kieruje si¢ w tym celu nast¢pujgcymi zasadami:

— kazdemu samolotowi przekazywane sa tylko cele najbardziej
istotne dla aktualnie prowadzonej misji,

— kazdemu samolotowi w pierwszej kolejnosci prezentowana jest
pozycja wojsk sojuszniczych znajdujacych si¢ w jego
bezposrednim sgsiedztwie;

— w miar¢ zblizania si¢ do celu samolot otrzymuje w pierwszej
kolejnosci informacje o pozycji wojsk sojuszniczych znajdujacych
si¢ w poblizu celu;

— meldunki o potozeniu uzupetniane s3a okresowo tekstowymi
informacjami dla pilota.

4.2.3. Przekazanie informacji do samolotu

Odpowiednio przygotowane dane zostaja przekazane do naziemnej
radiostacji lotniczej i1 odebrane przez radiostacj¢ pokladowa w kanale
telemetrycznym. Stad, po odpowiednim przetworzeniu, sygnaty przekazywane
s do komputera misji, ktéry po ich rozkodowaniu przesyta informacje¢ do
wyswietlacza w kabinie pilota, gdzie dane prezentowane sg na tle wyswietlanej
mapy cyfrowej. W przypadku transmisji danych tekstowych, dane z komputera
misji przesytane sa do syntezatora mowy i tam odtwarzane. Efektem dziatania
systemu jest zaprezentowanie biezacego obrazu dziatan bojowych na
wyswietlaczu pilota w czasie zblizonym do rzeczywistego.

4.2.4. Bezpieczenstwo

Waznym aspektem prawidlowej pracy prezentowanego systemu jest
odpowiednia ochrona calego procesu pozyskania i przekazania danych.
W przypadku gdy system bedzie pracowal na styku sieci o réznych klauzulach
bezpieczenstwa, konieczne bedzie wykorzystanie bram separujacych [2, 4].
Sam proces przekazania informacji do samolotu musi réwniez zostaé
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zabezpieczony. Zaklada si¢ w tym przypadku m.in. wprowadzenie
nastgpujacych mechanizméw [3]:
— autoryzacja informacji w oparciu o unikatowe dane samolotu znane
tylko nadawcy i odbiorcy;
— zaciemnianie informacji o polozeniu poprzez stosowanie
ustalonych wczesniej punktéw referencyjnych;
— szyfrowanie przesytanych informacji.

4.3. Wymagane zmiany na samolocie (modernizacja)

Samoloty MiG-29, uprzednio poddane modemizacji zgodnie
z biuletynem konstrukcyjnym P/O/R/U/5034/K/08, ktérych awionika zostata
zmodernizowana do standardéw zachodnich, przygotowane s3 do
implementacji proponowanego systemu, ktéry pod wzgledem funkcjonalnym
zapewnia zobrazowanie sytuacji w obszarze dzialania w formie przedstawione;j
na ponizszym rysunku. Oprocz tego system zapewnia dostarczenie
ww. informacji w formie komunikatéw gtosowych - generowanych przez
uktady syntezy mowy. Powyzsze funkcje powinny by¢ realizowane przez
tzw. konwerter danych telemetrycznych (KDT), ktéry zapewniatby realizacj¢
nast¢pujacych funkcji:

— odbidr, deszyfracj¢ oraz odrzucenie btednych i nieautoryzowanych
wiadomosci;

— transmisj¢ do interfejsu AVB-29 (zabudowanego na samolocie)
informacji o potozeniu wyznaczonych celéw przeznaczonych do
zwalczania oraz o potozeniu wojsk whasnych w zasiggu dziatania
samolotu. Interfejs po przetworzeniu otrzymanych danych wysyta
powyzsze informacje do komputera misji w celu zobrazowania ich na
wyswietlaczu MFCD.
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5. Zalety systemu

System moégiby sta¢ si¢ w peilni narodowym systemem wspomagania
walki, wspierajagcym wojska w realizacji zadan bojowych. Informacja, o celach
oraz potozeniu wiasnych oddzialéw przekazywana jest bezposrednio na
samolot, dzigki czemu pilot zna aktualng sytuacje walczacych wojsk
w warunkach duzej dynamiki dziatan bojowych.

System moze pobiera¢ informacje o wtasnych samolotach oraz celach
powietrznych (aparaty bezpilotowe, $miglowce, samoloty szturmowe)
z naziemnych oraz powietrznych systeméw rozpoznania radiolokacyjnego,
natomiast informacj¢ o celach naziemnych (stanowiska dowodzenia,
stanowiska OPL 1 artylerii lufowej) ze stanowisk rozpoznania typu JTAC —
wspoOtpracujagcych  z  odpowiednim stanowiskiem dowodzenia Wojsk
Ladowych. Zaleta proponowanego systemu jest to ze, samolot leci w tzw. ciszy
radiowej (zadne urzadzenie nie promieniuje), radar jest wytgczony.

6. Podsumowanie

Gléwnym celem zastosowania opisanego systemu jest zwigkszenie
swiadomosci sytuacyjnej pilota, co w bezposredni sposéb przektada sie na
bezpieczenstwo lotu, efektywnos¢ wuzycia uzbrojenia poktadowego oraz
zdolno$¢ przetrwania pilota na wspétczesnym polu walki. Mozna to osiggnac
poprzez prezentowanie pilotowi w czasie rzeczywistym odpowiednio
przygotowanej, dedykowanej informacji o sytuacji w obszarze dzialania.
Wprowadzenie systemu nie nastrgcza obecnie trudno$ci technicznych, nie
wymaga glebokich zmian w strukturze naziemnej ani na poktadzie samolotu,
nie generuje tez znacznych kosztow, natomiast znakomicie spetnia swoje
zadanie, ktérym jest tez uzyskanie interoperacyjnosci z systemami NATO
przy wykorzystaniu standardéw zaimplementowanych w Systemie JASMIN.
Jest to réwniez system otwarty, z mozliwoscig rozbudowy (np. o modut
naprowadzania samolotu na cel), co sprawia, ze w przysztosci mozliwy jest jego
dalszy rozwdj w zaleznosci od zapotrzebowania.
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