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Dyrektor Departamentu Informatyki i Telekomunikacji MON gen. bryg. Wiodzimierz Nowak (w Srodku)
z polskimi oficerami, uczestnikami éwiczeri CE’2008

O

Warsztaty tacznosci Combined Endeavor - maj 2008

arsztaty lacznosci Combi-
ned Endeavor (CE) w cia-
gu 13 lat istnienia zyska-

ly miano najwazniejszych c¢wiczen
z dziedziny teleinformatyki przezna-
czonej dla potrzeb wojskowych. Swo-
ja range zawdzieczaja dwom faktom.
Po pierwsze, w kolejnych edycjach
kraje biorace udzial w warsztatach
moga sprawdzac poziom przygotowa-
nia posiadanych systemoéw lacznosci
do wspdtpracy w ukiadach koalicyj-
nych. Po drugie, CE shuzy rowniez
do propagowania oraz demonstrowa-
nia najnowszych idei i technicznych
trendéw istniejacych w systemach
wojskowych, a przeznaczonych do
zapewnienia integracji pomiedzy po-
lowymi systemami teleinformatycz-
nymi nalezacymi do roznych panstw.
Historia warsztatow lacznosci CE roz-
poczyna sie w 1995 roku. Wowczas
bowiem z inicjatywy US European
Command (USECOM), na terenie bazy
Kelly Barracks pod Stuttgartem odby-
ly sie pierwsze, inicjujace ¢wiczenia.
Do panstw, ktore zdecydowaly sie
wzigé udzial w testach sprawdzaja-
cych zakres i mozliwosci wspoipracy
pomiedzy posiadanym sprzetem tele-
komunikacyjnym, nalezaly Austria,
Belgia, Czechy, Niemcy, Wegry, Pol-
ska, Slowacja, Stowenia i USA.

Przeprowadzono wowczas podstawo-
we testy, polegajace na okresleniu
zakresu wspolpracy pomiedzy cen-
tralami telefonicznymi nalezacymi
do poszczegblnych uczestnikow ¢wi-
czefi. Testy przeprowadzano jedynie
na ukladzie punkt-punkt.

Od samego poczatku warsztaty CE
koncentrowaly sie na planowaniu,
przeprowadzaniu i dokumentowa-
niu zakresu wspdlpracy systemow
klasy C4 (command, control, commu-
nications and computer) pomiedzy
panstwami NATO i PfP (Partnership
for Peace). Realizacja tego glowne-
go zadania spoczywa na Joint Inte-
roperability Test Command (JITC).
Podstawowym produktem dostar-
czanym przez JITC i powstajacym
w wyniku procesu testowania jest In-
teroperability Guide. Stanowi on zbior
informacji opisujacych wykonane
testy, zaczynajac od typu urzadzen,
poprzez rodzaje polaczen, na opisie
ewentualnych problemow konczac.
Szczegoly zawarte w tym opracowa-
niu sa szczegolnie pomocne na eta-
pie planowania i przygotowywania
systemow teleinformatycznych dla
operacji koalicyjnych.

W porownaniu do skromnych poczat-
kow, ¢wiczenie rozrosto sie do olbrzy-
mich rozmiaréw. Testy elementarne

zostaly zastgpione sprawdzianami
prowadzonymi na zlozonych struktu-
rach sieciowych podzielonych funkcjo-
nalnie i uhierarchizowanych zgodnie
z zasadami opracowanymi na po-
trzeby warsztatow. Testy prowadzone
sa w dwoch niezaleznych pod wzgle-
dem testowania lokalizacjach (w roku
2008: Niemcy i Chorwacja) polaczo-
nych siecia koalicyjna. Siec¢ koalicyjna
posiada wlasny szkielet, ktory zapew-
nia komunikacje pomiedzy piecioma
regionalnymi grupami. Kazdej z grup
przewodzi jeden z krajow, sprawujac
nadzér nad technicznymi aspektami
funkcjonowania sieci. Wszystko to
wykonywane jest po to, aby zaspokoi¢
mozliwosci testowania ponad 44 kra-
jom i organizacjom JITC oraz zbiera-
nia i opracowywania wynikow.

Polska, ktéra nalezala do panstw
inicjujacych warsztaty CE, zawsze
doceniala mozliwosci oferowane
przez miedzynarodowe Srodowisko
testowe, tworzone na pare tygodni
wspolnym wysitkiem panstw uczest-
niczacych w ¢wiczeniach. Od samego
poczatku starano sie badac¢ mozli-
wosci funkcjonalne posiadane przez
najnowsze urzadzenia wprowadzane
na uzbrojenie, a lekcje wyniesione
W czasie warsztatow odcisnely duze
pietno na pracach projektowych
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prowadzonych przez resort obrony
narodowej. Z roku na rok nasze za-
angazowanie i zakres zadan przyjmo-
wanych do realizacji sie zwickszal.
Zolnierze uczyli sie i zdobywali do-
$wiadczenie na réznych szczeblach
organizacyjnych. Wreszcie przyszedt
czas na najwicksze wyzwanie. Zabez-
pieczy¢ prace wszystkim krajom bio-
racym udzial w warsztatach - zbudo-
wac dla nich sie¢ podkiadowa. Wy-
zwanie to zostalo zrealizowane jako
duzy sukces w tegorocznej edycji
cwiczen CE.

Udzial polskich zolnierzy w war-
sztatach CE’2008 w zasadniczy
sposob skladal sie z dwoch rodza-
jow zadan - udzialu w budowaniu
sieci podkladowej ¢wiczen i udzia-
1 w testach oraz budowie narodo-
wego wezla w sieci koalicyjne;j.
Budowa sieci podldadowej od wie-
lu lat jest zadaniem prestizowym ze
wzgledu na strategiczne znaczenie
tego elementu dla warsztatéw. Brak
dobrej jakosci polaczenn pomiedzy
grupami regionalnymi oznacza brak
mozliwosci przeprowadzania testow,
a zatem — brak realizacji podstawo-
wego zadania cwiczen.

Sie¢ podkladowa dla warsztatow
CE'2008 skladala sie z dwoch nieza-
leznych strulctur. Pierwsza z nich jest
TestLAN, ktory wykorzystywany jest
do testéw w pierwszym etapie ¢wicze-
nia, gdy sie¢ koalicyjna jest jeszcze
w budowie. TestLAN w wykonaniu
polskich zolnierzy skladal sie z pieciu
wezlow sieciowych polaczonych lin-
kami 1 Gb/s, zbudowanych w opar-
ciu o polowe urzadzenia, do ktorych
dolaczyli sie pozostali uczestnicy
éwiczen,

Struktura podkladowa dla sieci koa-
licyjnej byla bardziej zlozona. Posia-
dala rdwniez pieé¢ wezlow sieciowych,
wykonanych w oparciu o polowe
urzadzenia sieciowe. Do zapewnienia
komunikacji miedzy nimi wykorzy-
stano wojskowe urzadzenia trans-
misyjne o przeplywnosci 34 Mb/s
i 8 Mb/s. Dzieki temu zbudowano
strukture sieciows w pelni oparta
o sprzet wojskowy, ktéra jest w sta-
nie zapewnic tacznosé na znacznych
odleglosciach.

W stosunku do sieci TestLAN nie
stawiano wysokich wymagan, jezeli
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chodzi o wspierane serwisy. Ko-
nieczne bylo uruchomienie serwe-
row DNS (Domain Name System)
i NTP (Networl Time Protocol). Dodat-
kowym wyrnaganiem postawionym
ze strony grupy systemow wideo-
konferencyjnych bylo uruchomienie
gatekeepera.

Sie¢ koalicyjna byta tworem bardziej
skomplikowanym. Oprocz serwisu
DNS i NTP wymagala uruchomie-
nia systemu [P telefonicznego dla
kierownictwa c¢wiczen, zabezpiecze-
nia przesylanych (budowa VPN-6w
— Virtual Private Network), imple-
mentacji polityki sterowania ruchem
telekomunikacyjnym (QoS — Quality
of Service).

Obie sieci objete zostaly systemem
monitorowania, ktory prezentowal
w dowddztwie éwiczen stan aktualny
sieci podkladowe].

Sposrod wymienionych elementow
na szezegolna uwage zashiguje sy-
stern IP telefoniczny, ktéry na po-
trzeby cwiczen zintegrowany zostal
z baza danych o abonentach pola
walki BFD (Battlefield Directory). In-
formacje z tej bazy dostepne byly na
wyswietlaczach IP telefonow w posta-
ci graficznej, odpowiadajacej placowi
éwiczen iflub aranzacji namiotow.

Frezentacja ofert firm biorgcych udzial w cwicze

Dodatkowo nalezy podkreslic, ze
struktura sieci podkladowej w pelni
bazowala na technologii IP (Internet
Pratocol), a jej zadaniem bylo zabez-
pieczenie polaczen zarowno dla tra-
dycyjnych central telefonicznych, jak
i dla zaawansowanych technologicz-
nie rozwiazan transmisji glosu w sieci
palkietowe] (VoIP — Vaice over Internet
Protocol). Urzadzenia i technologie
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zastosowane przez polskich zohierzy
zapewnialy poprawne wspolistnie-
nie roznego rodzaju ushig w sieci IP
komputerowej.

Personel odpowiedzialny za przy-
gotowanie niezbednych struktur
sieciowych po zakonczeniu prac
przeksztalcil sie w zespol wsparcia
uzytkownika. Jego zadaniem bylo
zbieranie 1 rozwiazywanie zaist-
nialych problemow. Trzeba w tym
momencie powiedzie¢, ze byl to
najmniej zajety zespol w czasie war-
sztatow CE2008.

Przygotowana przez polskich Zol-
nierzy sieé¢ podkladowa pracowala
bez zadnych probleméw, pomimo
tego, ze poddawana byla réznego
rodzaju prébom (wlacznie z obcia-
Zaniem jej generowanym ruchem
telekomunikacyjnym). Fakt utrzy-
mania sieci podkladowej w ciaglej
pracy przez caly okres trwania
warsztatow zostal zauwazony row-
niez przez organizatorow éwiczen,
ktérzy wyroznili polski zespot spe-
cjalnym podziekowaniem.

Za organizacje warsztatow CE
w 2008 roku odpowiedzialny byt
Departament Informatyki i Te-
lekomunikacji MON (DIiT). Do-
wodca Grupy Zadaniowej SZ na

niach

ww. warsztatach byl mjr Bartlomiej
Lewandowski. Opracowanie przez
DIT w 2007 roku strategii informa-
tyzacji, a takze idace za nia rozpo-
czecie prac projelktowych z zakresu
najwazniejszych dziedzin teleinfor-
matyki (w tym dotyczacych budo-
wy nowoczesnej, polowej sieci
wymiany danych), jak rowniez ukon-
czenie prac nad zalozeniami dla

=
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nowoczesnej rodziny wozow dowo-

dzenia (KTO Rosomak-WD) — wyzna-
czyly priorytety odnosnie do plano-
wanych testow oraz sposobu budowy
narodowego wezla sieci koalicyjnej.
Postanowiono w jak najszerszym
stopniu  przetestowac rozwigzania
przyjete w projekcie budowy sie-
ci mobilnej. Wszystkie polaczenia
wykonane zostaly droga radiowa
z zastosowaniem prototypowego ra-
dia dostepowego (o przeplywnosci
256 Kb/s). Wezly sieciowe zbudowa-
no w oparciu o urzadzenia wybrane
na integrator IP dla nowoczesnych
wozow dowodzenia. Przeprowadzono
szereg testow potwierdzajacych jego
przydatnosc¢ do budowy zaréwno po-
laczen glosowych (w technologii VoIP
— Voice over Internet Protocol), jak
i transmisji danych (systemy kla-
sy C2 - command, control. Testy
skoncentrowano na wymianie infor-
macji pomiedzy czlonkami koalicji
w oparciu o standard MIP (Multilate-
ral Interoperability Programme). Prze-
prowadzono rowniez sprawdzenie
mozliwosci  wideokonferencyjnych
testowanych integratorow IP. Kolej-
nym eclementem, ktory byt szeroko
testowany w ramach zaplanowanych
sprawdzen, byla wspélpraca integra-
tora IP z sieciami radiowymi KF.

Jednym ze sposobow oceniania po-
prawnosci dzialania sieci koalicyjnej
w trakcie warsztatow CE jest prze-
prowadzenie zaloZonego scenariusza
dzialan. Do tego celu budowana jest
struktura sit koalicyjnych. Panstwa
wchodzace w sklad koalicji do reali-
zacji zadan wykorzystuja wiasne na-
rodowe systemy C2, a efekt ich dzia-
lan obserwowany jest na mapie jako
wspolna sytuacja operacyjna (COP -
Common Operational Picture). Na tym
polu nie obeszlo sie rowniez bez pol-
skiego akeentu. Od wielu lat istnieje

problem, jak potaczy¢ swiat
systemow wymieniajacych
informacje zgodnie z MIP
ze Swiatem dzialajacym
w oparciu o AdatP3 w spo-
sob w pelni automatyczny.
Opracowane dla SZ RPiuzy-
wane przez polska delegacje
oprogramowanie nie tylko
pracowato zgodnie ze stan-
dardem MIP, ale realizowa-
lo translacje z i do systemow AdatP3
w sposob automatyczny. W efekcie
czego Czechy i Slowacja mogly w pelni
uczestniczy¢ w scenariuszu, pomimo
zeich oprogramowania wspieraja tylko
wymineg informacji zgodnie z AdatP3.
Warsztaty CE to nie tylko testy,
ale rowniez demonstracja nowych
rozwiazan. Utworzenie nowej gru-
py technicznez poprzedzane jest
w programie CE demonstracja danej
technologii. Ma to na celu ocenieng
stopnia zainteresowania uczestni-
kow warsztatow, a przede wszystkim
wypracowaniu metod testowania.
W tym roku najwazniejsze demon-
stracje prowadzone w dowodztwie
céwiczenn dotyczyly aplikacji wspo-
magajacych  proces dowodzenia.
Poczatkowe zalozenia kierownictwa
cwiczenia zakladaly uruchornienie
pokazu w oparciu o serwer

nie posiadata urzadzen z NFFI). Jak
duzy jest to sukces, uwypukla to fakt,
ze wiekszosc¢ panstw bioracych udziat
w pokazie uzywala symulatorow
(Czechy, Norwegia, Wlochy), a jedynie
Francja i Polska stosowaly urzadze-
nie przeznaczone dla wojska, dziala-
jace z nowym standardem NATO.

Warsztaty lacznosci CE to duze przed-
siewzigcie, w trakcie kiorego wiele
zalozen mozna szybko i doglebnie
sprawdzi¢. Wykonane testy i udziat
w demonstracjach nowych stan-
dardéw, przeprowadzone w ramach
tegorocznych éwiczei, potwierdzi-
ly prawidlowosé kierunkéw i za-
lozefi przyjetych przez Departa-
ment Informatyki i Telekomunika-
cji w swojej strategii. Pokazaly, 2e
polowy sprzet teleinformatyczny ku-
powany i wprowadzany jako uzbroje-
nie, obecnie nalezy do swiatowej czo-
towkd, jezeli chodzi o zaawansowanie
technologiczne. Warsztaty dowiodly
rowniez, ze sprzet to nie wszystko.
Najlepsze urzadzenia wymagaja do-
brze wycwiczonych obstug, ktdre nie
obawiajg sie nawet najtrudniejszych,
realizowanych na arenie miedzyna-
rodowej wyzwan. Grupa Zolierzy
planujaca udzial i realizujaca przy-
jete zadania sprostala postawionym

NATO pracujacy zgodnie
z interfejsem NFFI (Nato
Friendly Foree Identification).
Okazalo si¢ jednak, ze urza-
dzenie tego typu nie zostalo
dostarczone na cwiczenia.
Calos¢ pokazu stanela pod
duzym znakiem zapytania.

Serwer tego typu jest czes- @

cia skladowa zgloszonego do
pokazu integratora IP. Pol-
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ska delegacja zglosila wiec

mozliwosé zorganizowania pokazu
w oparciu o polski serwer. Propozycja
zostala zaakceptowana i dzieki temu
polskie urzadzenie zapewnilto wymia-
ne w czasie rzeczywistym informaciji
o polozeniu danych jednostek dla
Czech, Finlandii, Francji, Norwegii,
Wioch i Polski. Na szczegdlna uwage
zastuguje fakt, ze informacja o poto-
Zeniu przesylana byla nie tylko z wy-
korzystaniem interfejsu do tego zbu-
dowanego (NFFI), ale rowniez z wyko-
rzystaniem standardu MIP (Finlandia

wymaganiom. Zostalo to dostrzezone
przez organizatorow cwiczenia. Nie
bylo tak glosno o polskim sprzecie na
warsztatach CE od czasu, gdy jako
jeden z pierwszych krajow zaimple-
mentowaliSmy interfejs Stang 4206.
Sukcesy nowatorskich rozwiazan
przyjetych przez Departament
Informatyki i Telekomunikacji
MON w swojej strategii w trakcie
CE’2008 bardzo ciesza. Powstaje
jednak obawa, czy uda sie je w pelni
zrealizowac — ale jestemn dobrej mysli.

SwiAT ELIT



52

WOJSKO

Jasmin na Combined En

deavor 2008

Kolejny sukces w osigganiu sieciocentrycznosci w skali miedzynarodowej

rzed dwoma laty w czerwcu,
Pna lamach ,Swiata ELt" pre-

zentowany byl udzial systemu
JASMIN, bedacego produktem polskiej
firmy TELDAT w miedzynarodowych
¢wiczeniach interoperacyjnosci Com-
bined Endeavor, odbywajacych sie
corocznie w Niemeczech, przy udziale
ok. 44 krajow. W tym roku Wojsko
Polskie po raz czwarty uzylo z duzym
sukcesem wspomnianego systemu te-
leinformatycznego.
W tegorocznej edycji éwiczen system
JASMIN stanowil podstawe budowy
koalicyjnej sieci podktadowej Core
Network taczacej 44 sieci narodowe.
Takie przedsiewziecie delegacja polska
realizowala po raz pierwszy. Za pomoca
czterech zestawow kontenerowych JA-
SMIN i jednego zestawu przenosnego
wybudowano sie¢ teleinformatyczna,
ktorg organizatorzy ¢wiczenia ocenili
jako najbardziej nowoczesna i stabilng
spoérod dotychczas uzytych do tego
celu systemoéw teleinformatycznych
z innych krajow. Niewatpliwie jest to
zarowno sukces uzytej w JASMINIE
najnowoczesniejszej militarnej tech-
nologii teleinformatycznej, jak 1 dowod
wysokich umiejetnosci zespolu pro-
jektantéw sieci (a konkretnie: oficeréw
Wojska Polskiego — przedstawicieli DIiT
MON, SG WP, DWLqd, DSP i jednostki
waojskowej z Sieradza).
Wybudowana sie¢ udostepniala wszel-
kie ushugi w zakresie przesylania glo-
su, obrazu transmisji danych i wizu-
alizacji pola walki. Nadmieni¢ nalezy,
ze tak rozbudowane;j sieci teleinforma-
tycznej, jak na Combined Endeavor,

nie buduje sie na zadnym innym ¢wi-
czeniu miedzynarodowym.

Kolejnym sukcesem technologii za-
stosowanej w JASMINIE bylo uzycie
oprogramowania wspomagania dowo-
dzenia o nazwie C3IS JASMIN, beda-
cego jednym z elementéw opisywanego
systemu, wykorzystanego do realizacji
udzialu w tzw. COP SCENARIO (Com-
mon Operational Picture Scenerio).
W tej czesci ¢wiczenia moga uczest-
niczy¢ systemy, ktore na poczatku
przedsiewziecia przeszly pozytywne
testy interoperacyjnosci w zakresie
standardow okreslonych przez mie-
dzynarodowy Multilateral Interopera-
bility Programme (MIP), realizowany
przez panstwa NATO. Delegacja pol-
ska jako pierwsza sposréd éwicza-
cych osiagnela gotowosc operacyjna
do udzialu w scenariuszu, a nieza-
wodnie dzialajace i latwe w uzyciu
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oprogramowanie wzbudzalo zain-
teresowanie ze strony wszystkich
uczestnikéw ¢wiczenia.
Dla miedzynarodowej wspédlpracy
wojsk dzialajacych w ramach misji po-
kojowych i stabilizacyjnych, w ktorych
zazwyczaj uczestniczy wiele krajow,
wazne jest, aby koalicjanci posiadali
systemy informatyczne umozliwiajace
sledzenie polozenia wojsk sprzymie-
rzonych, Systemy przeznaczone do
tego okresla sie mianem Blue Force
Tracking (BFT). Maja one za zadanie
m.in. zwiekszy¢ bezpieczenstwo wlas-
nych wojsk i pozwolié na unikniecie
ostrzalu ze strony sit koalicyjnych.
W trakcie CE 2008 po raz pierwszy
w skali miedzynarodowej przepro-
wadzono C¢wiczenie praktyczne in-
teroperacyjnosci, wraz z pojazdami
i udzialem odpowiednio wyposazonych
zolnierzy. Przygotowana  wspdlnie
przez Polske, Francje, Wlochy, Nor-
wegie, Finlandie i Czechy prezentacja
BFT, przy wiodacym udziale delegacji
polskiej, byla jednym z wazniejszych
wydarzen i osiagnie¢ tegorocznej edy-
cji CE. System BFT JASMIN pehnit role
punktu rozdzielajacego wiadomosci
NFFI (NATO Friendly Force Informa-
tion), przychodzace z systemow dowo-
dzenia innych panstw. Demonstracja
wspdlnego widoku BFT COP zakon-
czyla sie pelnym sukcesem, a systemy
z powodzeniem przekazywaly dane
W czasie rzeczywistym.

Marek Klimaszewski
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