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Wypowiedz wiascicieli firmy Teldat,

Henryka Kruszynskiego i Marka Cichockiego

Zawsze istnieje potrzeba wymiany informacji w syste-
mach dowodzenia na polu walki, wymaga to jednak
budowy sieci uniwersalnej, realizujacej transmisje
danych komputerowych, przeprowadzanie rozméw te-
lefonicznych oraz wideo przekazu. Kiedys rozne sieci
byly przeznaczone do realizacji réznych zadan (np. do
przesylania glosu, danych komputerowych i czy obra-
zu). Obecnie mamy jedna, multimedialna sie¢, zmniej-
szajaca koszty budowy nowej sieci oraz wymagane za-
soby ludzkie do jej administracji i utrzymania.

Technologia IP

Glowna przestanka, dzieki ktorej tzw. konwergencja
(czyli wiele proceséw obejmujacych kojarzenie zjawisk
znajdujacych sie na pograniczu dziatow telekomuni-
kacji, informatyki i multimediéw — przyp. red.) stata
sie realna, jest zastosowanie technologii IP (Internet
Protocol, czyli protokdt internetowy, ktary jest proto-
kotem komunikacyjnym, generujacym ustugi datagra-
mowe, Datagramy zas sa to pakiety zawierajace m.in.
adres zrodla i miejsca przeznaczenia oraz calosc lub
fragment danych przekazywanych miedzy Zrodlem
amiejscem przeznaczenia). Za implementacja tej tech-
nologii przemawia jej uniwersalno$c, wielosé rozwia-
zan i mozliwosci, ktére dostarcza. Latwa integracja na
réznych poziomach sprzetu pozwala traktowac siec IP
bardzo elastycznie. Technologie IP wykorzystuja dzi-
siaj zaréwno mate domowe sieci, jak i najwicksza siec
na Swiecie, jaka jest internet. Szerokie zastosowanie
technologii [P przez dhuzszy czas pozwolilo na jej udo-
skonalenie i rozwdj poprzez wprowadzenie dodatko-
wych ushug, takich jak protokoly zapewniania jakosci
transmisji, podnoszacych jej wartosé. Ponadto, stan-
daryzacja protokohu [P i doktadny jego opis umozliwily
wielu producentom sprzetu osiagniecie pelnej kompa-
tybilnosci, co najlepiej mozna zauwazy¢, obserwujac
prace sieci internetowej, z ktérej korzysta sie na catym
swiecie, przy uzyciu urzadzeni od réznych dostawcow.
Obserwuje sie przy tym nieustajacy wzrost predkosci
sieci, pozwalajacy obecnie dostarcza¢ uzytkownikowi
koncowemu sie¢ o przeplywnosci 1 Ghit/s (a nawet
10 Gbit/s) za pomoca kabla swiattowodowego lub
miedzianego.

Jednolita platforma teleinformatyczna, na ktérej funk-
cjonuja aplikacje systemow dowodzenia, zapewnia
Zolnierzom i dowodcom pelna Swiadomosc sytuacyj-

na na polu walki, Platforma ta umozliwia swobodna
komunikacjeiwymianeinformacjimiedzysobanawzjem.
Obraz sytuagji taktycznej z wykorzystaniem nawiga-
cji satelitarnej oraz map topograficznych terenu, zdjec
satelitarnych — poprawia jakosé dowodzenia i powo-
duje optymalne wykorzystanie potencjalu bojowego.
Dowadcy moga dzicki temu szybciej i elastyczniej rea-
gowac na rozwoj wydarzen, zminimalizowaé przypad-
kowos¢, prowadzié dzialania bardziej skoordynowane.
Powinno to zminimalizowaé¢ réwniez straty wlasne.
System zintegrowanych wezléw teleinformatycznych
Jasmin firmy Teldat tworzy jednolita platforme siecio-
centryczna, zgodnazpowszechnawkrajach NATQidea
NEC (Network Enabled Capability). System Jasmin
jest oparty o miedzynarodowe normy teleinformatycz-
ne i uzgodnienia standaryzacyjne panstw NATO (tzw.
STANAG-i). W tym zakresie w latach 2005-2007 zostal
poddany miedzynarodowym testom interoperacyjno-
sci w trakcie ¢wiczen odbywajacych sie pod kryptoni-
mem ,Combined Endeavor”, organizowanych corocz-
nie przez wojska NATO. Przeprowadzone testy udo-
wodnily, ze jest on w peli zgodny z najnowoczes-
niejszymi rozwigzaniami teleinformatycznymi panstw
czlonkow paktu péinocno-altlantyckiego.

Urzadzenia

Technologia [P ma zastosowanie we wszystkich ele-
mentach systemu. W §réd nich jest blisko 30 réznych
urzadzen sieciowych, pozwalajacych na budowe w wa-
runkach mobilnych (polowych) pelnej infrastruktury
teleinformatycznej obejmujacej stanowiska i punkty
dowodzenia (sieci lokalne LAN), pojazdy wojskowe oraz
wyposazenie pojedynczego zolierza.

Wezet sieci jest zbiorem urzadzen posiadajacych moz-
liwosé dolaczenia uzytkownika do systemu oraz za-
pewnienia mu dostepu do ustug §wiadczonych przez
system teleinformatyczny na jego szczeblu. Mozna do
nich zaliczyc: telefon, poczte elektroniczna, transfer
plikow itp.

Oprogramowanie

W zakresie szybkiego i latwego konfigurowania urza-
dzenn Systemu Jasmin dysponuje on oprogramowa-
niem o nazwie Zarzadzanie Modutami Jasmin, umoz-
liwiajacym przygotowanie globalnej konfiguracji wielu
urzadzen jednoczesnie.
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W swoim podejsciu do kreowania sieci teleinformatycz-
nych cechuje sie wysokim stopniem uniwersalnosci, co
umozliwia &rednio zaawansowanemu uzytkownikowi
przygotowanie poprawnej konfiguracji sieci. Dzieje sig
tak, poniewaz W oprogramowaniu jest zawarta ogrom-
na wiedza informatyczna o technologii konstruowa-
nia sprawnie dzialajacych sieci teleinformatycznych,
a takze dlatego, Zze oprogramowanie jest zbudowane
W oparciu o wieloletnie doswiadczenie firmy w projek-
towaniu, instalowaniu i serwisowaniu urzadzen $wiad-
czacych ushugi sieciowe

Z kolei pprogramowanie uzytkowe o nazwie ,C3IS
Jasmin” jest przeznaczone gléwnie do eksploatacji
w pojazdach typu: transportery opancerzone, wozy do-
wodzenia, wozy bojowe. Jest ono kompatybilne z pro-
gramem MIP (Multilateral Interoperability Programme).
Celem programu MIP jest osiggniecie miedzynarodowe;

wspolpracy systemdow C2IS (Command and Control In-
formation Systems) na wszystkich poziomach, od kor-

pusu do pozioméw najnizszych, w celu zabezpieczenia
miedzynarodowych, polaczonych i wspdlnych operacji
oraz postepu informatyzacji na ptaszczyznie miedzyna-
rodowej NATQ. Oprogramowanie zawiera standardy,
protokoly teleinformatyczne i bezpieczne mechanizmy
programowe stosowane w wersjach kontenerowych
i przenoénych (ZWT Jasmin).

Dzialajac w ramach wozu bojowego (wozu dowodze-
nia), modut programowy C3IS WAB zbiera wszystkie
docierajace don informacje, porzadkuje je i wysyla
w sposob zagregowany do szczebla wyzszego. Opro-
gramowanie na podstawie posiadanych danych wy-
kresla rejon lokalizacji jednostek podleglych z zazna-
czeniem polozenia wozu dowddcy pododdziatu. Rejon
wykreslany jest na podstawie punktéw bedacych po-
lozeniem pojedynczych zolnierzy (jednostek nizszego
szezebla). Istnieje mozliwosé ,zaglebiania sie” w ugru-
powanie bojowe i wySwietlenie lokalizacji do pojedyn-

czego zolnierza wlacznie.

Na poziomie grupy oraz pojedynczego zolierza C3IS
Jasmin (w wersji dla komputeréw indywidualnych
typu PDA) ma charakter przede wszystkim podsta-
wowego moduhu informacyjno-rozpoznawczego, uzy-
wanego podczas walki w terenie. Zolnierz wprowadza
dane o przeciwniku, dane te sa automatycznie wysy-
lane do innych czlonkéw grupy oraz do przelozonego,
aplikacja informuje go réwniez o jego aktualnym po-
lozeniu i danych wprowadzonych przez innych czlon-
kéw zespohy, jak réwniez podaje stanowiska dowo-

dzenia, np. pochodzace z rozpoznaria lotniczego.

Henryk Kruszynski i Marek Cichocki

Cechy charakteryzujgce System Jasmin:

Bezpieczenstwo obejmujace caly szereg mechanizmow zabezpiecza-
jacych sie¢ przed atakami i nieuprawnionym dostepem. Do najwazniej-
szych mozna zaliczy¢ protokét IPsec pozwalajacy na szyfrowanie danych
ikontrole ich integralnosci oraz uwierzytelnianie. Protokét IPsec pozwala
na identyfikacje uzytkownika (routera badz hosta) na podstawie certyfi-
katdw zawierajacych klucze publiczne, autoryzowane i przechowywane
przez Centra Autoryzacji.

Multimedialnosé. Siec IP pierwotnie przewidywana do transmisji da-
nych poprzez implementacje nowych protokotow, pozwala na realizacje
ustug telefonii, wideokonferencji, telewizji interaktywnej. Protokoty sieci
telefonicznej VolP (Voice over IP), poza transmisja gtosu, pozwalaja na
wymiane plikow, natomiast interaktywne aplikacje — na wspotdzielenie
pulpitu, celem lepszej wymiany informacji oraz na wiele innych ustug,
np.integracje ksigzki telefonicznej z bazg danych, priorytetyzowanie po-
taczen przetozonych w sytuacjach awaryjnych.

Skalowalnoé< pozwalajaca na budowanie sieci od kilku do kilkuset por-
tow sieciowych rozwijanych zardwno na matych, jak i na duzych obsza-
rach.Wyposazenie pojedynczego kontenera pozwala na rozwijanie kilku
oddzielnych, odseparowanych galwanicznie sieci lokalnych, co jest skut-
kiem modufowej konstrukcji aparatowni Jasmin (lub zestawu przewoz-
no-przenosnego), Doswiadczenia ostatnich misji wojskowych wskazuja
na to, iz jednostki wojskowe wysytane w ramach misji pokojowych, staty

Teldat Sp. j.
85-703 Bydgoszez, ul. Kijowska 44
tel. (052) 341 97 00, faks: (052) 341 97 40

sie podmiotami wielonarodowymi. Nie biorg one udziatu w typowych
dziataniach bojowych z zachowaniem linii frontu i jasno okreslonym
pasem dziatan. Dziataja metodg zwartych zgrupowan rozmieszczonych
w znacznych odleglosciach od siebie. Jasmin, poprzez swojg skalowal-
nos¢, wraz ze srodkami satelitarnymi oraz radiowymi, moze zaspokoic
wszelkie potrzeby w zakresie zabezpieczenia teleinformatycznego i jest
fatwy do przetransportowania w miejsce dzialar (zwlaszcza wersja prze-
WOZNo- przenosna).

Dostep bezprzewodowy elementow ugrupowania bojowego o duzej
mobilnosci takich, jak wozy dowodzenia, transportery opancerzone
i $rodki ogniowe, ktdre moga by¢ dofaczone do systemu za pomoca
urzadzen radiowych.

Odpornosé na warunki srodowiskowe cznaczajgca, ze urzadzenia po-
siadajg wiasciwosci techniczne zapewniajace mozliwosé pracy sprzetu
elektronicznego w trudnych warunkach klimatycznych. Whasciwosci te
zostaly potwierdzone badaniami w akredytowanych we wiaéciwym za-
kresie laboratoriach badawezych.

Urzadzenia Systemu Jasmin moga by¢ montowane w kontenerach
przystosowanych do transportu na platformach podkontenerowych,
samochodowych, kolejowych, droga powietrzng lub morska. Zabezpie-
czaja one zasilanie oraz 53 szczelne elektromagnetycznie.
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* Prace badawczo-rozwojowe w dziedzinie informatyki
i telekomunikacji

* Projektowanie i produkcja mobilnych systeméw

i urzadzen teleinformatycznych
Zintegrowane wezly teleinformatyczne ,JASMIN”
Urzadzenia teleinformatyczne pokiadowe
Terminale w technologii VolP
Systemy bezprzewodowe sieci LAN

* Projektowanie i wdrazanie systeméw informatycznych
- System wspomagania dowodzenia C3IS JASMIN
- System bezpiecznej wymiany informacji ,SARON"

NATOWSKI KOD

- Specjalizowane oprogramowanie teleinformatyczne PODMIOTU SWIADECTWO
pecl progr KONCESJE GOSPODARKI ~ BEZPIECZENSTWA
do zarzadzania komputerowymi sieciami rozlegtymi AQAP 2110:2003 1S 9001:2000 MSWiA NARODOWEJ  PRZEMYSLOWEGO

« |nstalacja, rozbudowa, serwis i zdalne utrzymanie
rozleglych sieci teleinformatycznych (MIL-WAN)
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