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kukasz APIECIONEK
Michat DZIAMSKI

1 5 maja dobiegia konca tegoroczna edy-
. cja miedzynarodowych warsztatéw intero-
peracyjnosci Combined Endeavor, odbywa-
jacych sie corocznie w RFN w bazie Baum-
holder, a organizowanych przez dowddz-
two sit USA w Europie (w tym roku czes¢
testow realizowano takze w Chorwacji).
Podczas CE’08 po raz pierwszy Wojsko
Polskie podjefo sie zadania budowy sieci
szkieletowej — Core Network.

Giéwnym zadaniem postawionym przed
delegacja WP bylo zapewnienie stabilnie pra-
cujacej sieci, tak aby bez przeszkéd mozna bylo
dokonywac testéw systemow, transmisji da-
nych, telefonii, videotelefonii, videokonferen-
cji, systemow C2, wizualizacji pola walki oraz
pozostalych systemow wymiany danych mie-
dzy uczestnikami éwiczenia. W tym celu nale-
zato zbudowac¢ sieé taczaca cztery wezly grup
regionalnych z weztem nadzorujacym prace
sieci CJCCC oraz grupami wyniesionymi (do-
stepnymi poprzez tacza satelitarne). Dla prze-
prowadzanych testéw w ramach Core Ne-
twork w trakcie CE budowane s3 corocznie
dwie sieci: CNET oraz TEST NET. Dotych-
czas budowano te sieci w oparciu o systemy
innych paristw np. PROMINA, TITAAN.

W tegorocznej edycji obydwie sieci zbudo-
wano w oparciu o 4 aparatownie ZWT Jasmin
(produkt spétki Teldat), jeden zestaw przeno-
$ny tego samego systemu, a w przypadku sie-
ci CNET dodatkowo wykorzystano urzadze-
nia transmisyjne, giéwnie radiolinie R-450A
(z predkoscia transmisji 34 Mby/s) wraz z ZZO
(produkeji Transbit).
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——— CORE NETWORK CE 2008
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Modutami Jasmin, Teldat Bat-
telfield Directory, C3IS Ja-
$min (wraz z poszczegolny-
mi modutami wchodzacymi
w jego skiad) oraz wiele in-

MEDCEUR

nych elementow programo-

wych systemu.

TEST NET
> Do sieci TEST NET na-
‘@@“ lezato przetaczanie pakie-

téw na poziomie |Gbps.
Potaczenia miedzy we-
zfami zrealizowano w opar-
ciu o polowy kabel $wiatto-
wodowy. W kazdej z grup
regionalnych pracowaty
elementy systemu Jasmin
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Usfugi w sieci szkieletowej CNET

W trakcie ¢wiczenia CE'08 uzyto urzadzenia
systemu Jasmin miedzy innymi: WAN Box, WAN
Access Box, WAN Access Box v.2 UKP Router
Box, LAN Backbone Box, LAN Access Box,
Extension Switch, Server
Box, IOP-SHDSL, |OP-
OPTO, Brama UKF/KF, Ter-
minal Poktadowy VoIR Ter-
minal VolP oraz inne urza-
dzenia i osprzet wchodzace
w sktad wersji kontenerowej
oraz przenosnej. YVsréd ele-
mentow oprogramowania w
éwiczeniu uzyto: System Za-
rzadzania Zasobami Teleko-
munikacyjnymi, Zarzadzanie
Konfiguracja, Zarzadzanie

Telefonia VoIP w sieci CNET

NTP
NETWORK TIME PROTOCOL

w wersji kontenerowej. Do
budowy TEST NET-u wy-
korzystano LAN Backbone
Box, ktory nastepnie dol3-
czono do LAN Access
Box'éw pracujacych w na-
miotach grup regionalnych.
Poniewaz liczba dotacza-
nych krajéw byfa znaczaca
w kazdej grupie regionalnej,
w celu zwiekszenia ilosci
dostepnych portow uzyto
Extension Switcha. We
wszystkich punktach sieci
uzyskano mozliwos¢ podta-
czenia uzytkownikow
z predkoscia | Gbps. Do-
datkowo w wezle CJCCC
nalezato zapewnic routo-
wanie, do czego uzyto
urzadzenia WAN Box.

W ramach TEST NET
nalezato dostarcza¢ ustugi:
straznika H.323 (gatekeeper)
oraz dwach serwerow Do-
main Name System (DNS) i
jednego zrédta synchronizacji czasu Network
Time Protocol (NTP). Serwery DNS, pracuja-
ce na Serwer Boxach, dla zapewnienia redun-
danciji i stabilnosci pracy sieci, umieszczono w
dwdch réznych kontenerach i potaczono z sie-
cig grupy CJCCC, za pomoca polowego kabla
swiattowodowego. °rédfo synchronizacji cza-
su zbudowano uzywajac Router Box, ktory po-
bieral czas z GPS i udostepniaf go z autoryzacjg
hastem zakodowanym skrétem MDS.

DU'AIN NME SYSTEM

TELEFOHI Voip.

CNET

Sie¢ CNET miata routowac pakiety miedzy
czterema grupami regionalnymi, grupa wynie-
siona araz grupa nadzorujaca prace sieci
CJCCC. Podobnie jak w sieci TEST NET, uzy-
to do tego celu 4 kontenery Jasmin (po jed-
nym w kazdej grupie regionalnej) plus jeden
zZestaw przenosny pracujacy w namiotach gru-
py CJCCC. Grupy regionalne byty potaczone
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Schemat ustugi serwera TELDAT Battle-
field Directory dia telefonéw Cisco

Stanowisko
zarzqdzania

sieciami wykorzystujqgce
oprogramowanie
zarzqdzajgce systemu

JASMIN podczas
Combined Endeavor
2008
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Schemat struktury pomiaréw sieci z generatora-
mi ruchu

ze sobg za pomoca linkéw radioliniowych.
Uzyto do tego radiolinii Transbit R-450A (prze-
syt 34 Mb/s) z urzadzeniami ZZO systemu
Storczyk 2005 (na rysunku oznaczone LOS 34
Mbps). Routing sieci zapewnialy WAN Box’y
systemu Jasmin. W kazdej grupie regionalnej
oraz w wezle CJCCC pracowato wspomnia-
ne urzadzenie, z ktorego nastepnie poprzez
LAN Access Box'y dofaczone byly sieci po-
szczegdlnych krajow, a takze linki satelitarne
do grup wyniesionych (FOS, MEDCUR) roz-
winietych w Chorwacji.

Podobnie jak w sieci TEST NET, zapewnio-
no dwa serwery DNS, ktére pracowaty na Ser-
wer Box'ach umieszczonych w réznych konte-
nerach i polaczeniach na polowym kablu $wia-
ttowodowym. ®rédio synchronizacji czasu zbu-
dowano wykorzystujac Router Box, ktéry po-
bierat czas z GPS i udostepniat go auteryzujac
sig przy uzyciu hash’owania skrétem MD5.

Ponadto w sieci CNET zadaniem routeréw
z WAN Box'éw bylo zapewnienie poufnosci
danych z wykorzystaniem protokotu IPSec.
Kazde facze miedzy grupami bylo zabezpie-
czone kodowaniem AES. Aby zapewni¢ od-
powiednia jakosc ustug, zaimplementowano
mechanizmy Quality of Service (QoS), okre-
$lajace jaka wielkosc pasma jest przeznaczona
dla ustug telefonii VolIB videotelefonii, czy sys-
temow wizualizacji pola walki.

Waznym elementem sieci bylo zapewnie-
nie facznosci telefonicznej i videofonicznej.
W tym celu uruchomiono straznika H.323 i Call
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ionalnym zainstalowano telefo-
videotelefony. Dla grupy mobil-
ministrujacej siecia, pracujacej na
catym terenie cwiczen urucho-
miono tacznosé telefoniczng
VolIP w technologii wireless po-
krywajac zasiggiem cafy obszar
cwiczen.

Dla realizacji uslug telefonicz-
nych uruchomiono serwer ustug
katalogowych Teldat Battlefield
Directory (TBD). Odwzorowa-
no w nim strukture organiza-
cyjna oraz numery telefonow
uczestnikéw éwiczen. TBD
w potaczeniu z ustugg dla tele-
fonéw Cisco IP Phone udostep-
niong w postaci ksiazki telefo-
nicznej ulatwit korzystanie z uslug tele i vide-
ofonii.

Zastosowanie dotykowego ekranu dostep-
nego w telefonach Cisco pozwalafo na stwo-
rzenie intuicyjnej aplikacji oraz znaczne uprosz-
czenie wyszukiwania. W celu znalezienia tele-
fonu wystarczyto klikniecie na ikone grupy
i flagi panstwa widocznej na ekranie.

Dla zapewnienia bezpieczenstwa sieci w jej
strukturze pracowaly systemy detekgji intruzéw
IDS. Na switch'ach fgczacych wezly sieci do tego
celu przygotowano porty monitorujace ruch.

Jednym z zadan postawionym przed pro-
jektantami sieci na potrzeby ¢wiczenia (ofice-
rowie Departamentu Informatyki i Telekomu-
nikacji MON, SG WP, DWL i DSP oraz |5. Bry-
gady Wsparcia Dowodzenia) byto zapewnie-
nie monitoringu pracy sieci. Do tego celu uzy-
to Systemu Zarzadzania Zasobami Telekomu-
nikacyjnymi wchodzacego w skiad oprogramo-
wania zarzadzajacego systemu
Jasmin. Stacje nadzorujace
umieszczono w sieci w wezle
CJCCC, gdzie obstugiwali je ofi-
cerowie roznych narodowosci
m.in. Amerykanie, Niemcy,
Portugalczycy, ktérzy nie majac
wczesniej stycznosci z wspo-
mnianym oprogramowaniem,
doskonale sobie radzili,
co swiadczy o prostocie i intu-
icyjnosci tych narzedzi progra-
mowych. Natomiast z kontene-
Swiadectwo uznania dla polskiej

delegacji za rozwiniecie
niezawodnegj sieci podczas CE08

el
CIooC orC

réw Jasmin pracujacych w grupach regional-
nych oraz namiocie grupy administracyjnej
(sktadajacej sie z oficeréw delegacji polskiej),
tzw. back Office, stanowiacego réwniez wspar-
cie techniczne dla innych krajéw, korzystano
z podgladu stanu pracy sieci w systemie za-
rzadzania.

Po zbudowaniu sieci koalicyjnych w grupach
regionalnych, przystapiono do testéw wydaj-
nosci sieci, podiaczajac w koricowych punk-
tach generatory ruchu. Testy wydajnosciowe
trwaty przez calg koricowa, trzecia fazg <wi-
czen. Nalezy odnotowac fakt, Ze podczas po-
miaréw nie spowodowano zadnych zaklécen
w wykonywanych testach wiasciwych — inte-
roperacyjnosci miedzy panstwami. Poprawnie
zaplanowana i zaimplementowana polityka ja-
kosci QoS zapewnifa odpowiednie pasma dla
rozméw telefonicznych w technologii VolF,
videokonferencji czy systeméw wizualizacji
pola walki. Sie¢ szkieletowa zapewnita trans-
fer pozwalajacy na maksymalne wykorzysta-
nie faczy grup regionalnych.

Niewatpliwym sukcesem WP oraz Teldatu jest
zbudowanie sieci pracujacej nieprzerwanie przez
caly okres ¢wiczen, a brak zgloszer o proble-
mach w korcowej fazie ¢wiczen oraz certyfikat
uznania i podzigkowania organizatoréw miedzy-
narodowego przedsiewziecia jest tego $wiadec-
twem. Organizatorzy CE'08 podkreslali, ze zbu-
dowana sie¢ podkiadowa byta najlepsza i najno-
woczesniejsza sposréd wszystkich sieci CORE
NETWORK budowanych przez rézne kraje i za
pomoca réznych systeméw w trakcie poprzed-
nich Combined Endeavor.

Testy interoperacyjnosci w grupie polskiej
Gtéwnym celem éwiczen Combined Endeavor
jest przeprowadzenie testéw systemow tele-
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informatycznych w zakresie ich interoperacyj-
nosci z systemami innych krajéw. Delegacja
polska na CEO8, poza zbudowaniem sieci pod-
kiadowej Core Network (z ktorej korzystaly
wszystkie kraje uczestniczace w éwiczeniu),
z zastosowaniem urzadzer systemu Jasmin,
przeprowadzita testy w grupach tematycznych:

- transmisji danych, w ktérych przy wyko-
rzystaniu WAN Access Box systemu |asmin
przeprowadzono testy stabilnosci i przepusto-
wosci laczy z Moldawig, Stowenig i Stowacja.
Na bazie tak sprawdzonych faczy wiaczono
urzadzenia w narodowym namiocie w struk-
tury sieci CNET, zapewniajac odpowiedni
QoS. W dalszej fazie ¢wiczen do testéw punkt-
punkt wykorzystano dodatkowo Interopera-
bility point z interfejsem SHDSL (IOP-SHDSL)
oraz Interoperability point z interfejsem
optycznym (IOP-OPTQ). Urzadzenia te pod-
czas testéw ze Stowenia, Francja i Niemcami
potwierdzity swoje zalety odnosnie mobilno-
sci i tatwosci konfiguraciji.

- VoIP (Voice over IP) oraz VTC (Video over
IP) — WAN Access Box z ustugg Call Manager'a
systemu Jasmin stanowit baze do zapewnienia
tacznosci VoIP z innymi krajami oraz CJCCC.
Stworzona sie¢ pozwolita przeprowadzi¢ zof-
nierzom VWP testy polaczen VolP z ustuga prze-
sylania obrazu, szerzej znang jako videokonfe-
rencja. WAN Access Box z kamera, telefonem
IP i uruchomionym straznikiem H.323 pozytyw-
nie przeszedt testy z systemami Estonii, Alba-
nii, USA, Rumunii i Wegier, biorac udziat w te-
stach punkt-punkt oraz punkt-wielopunkt.

- ustug sieciowych, w ktérej przeprowadzo-
no testy podstawowych usfug sieciowych ta-
kich jak: HTTP HTTPS i SMTP z wykorzysta-

Demonstrator systemu BFT zainstalowany na
specjalnie przygotowanym przez Teldat zaklado-
wym samochodzie Land Rover |10 Defender

A
o

WAN Access Box do testow
transmisji danych

Testy Single Chanel Radio
(widoczny WAN Access Box
i radiostacja RKS 8000)

niem infrastruktury klucza publicznego pomie-
dzy Polska, Stowacja, Rumunia i Azerbejdzanem.

- Single Channel Radio — urzadzenia i opro-
gramowanie systemu Jasmin wykorzystano
réwniez do przeprowadzeniu setii testéw ra-
diowych z grupy SCR (ang. Single Channel
Radio). Zotnierze WP wykorzystali WAN Ac-
cess Box do przesytania danych cyfrowych
przez sieci radiowe KF z wykorzystaniem stan-
dardu STANAG 5066. Do przesytania danych
w postaci wiadomosci e-mail wykorzystano
klientéw stosu 5066: moduty CFTP i HMTP
oprogramowania RDC-9000WMS/Teldat za-
implementowane wraz ze stosem na serwe-
rze komunikacyjnym WAN Access Box'a (wy-
nikk wspétpracy TELDAT i OBR CTM). Prze-
testowano mozliwosé sterowania przez ser-
wer komunikacyjny WAN Access Box’a radio-
stacjami KF: RKS-8000 (OBR CTM) i RF-5800H
(HARRIS). W czasie ¢wiczen przeprowadzo-
no z wynikiem pozytywnym blisko 50 testow
radiowych, sprawdzono wspélprace ze sprze-
tem radiowym i oprogramowaniem takich kra-
jow jak: USA, Stowacja, Stowenia, Wiochy,
Norwegia, Finlandia, Albania, Armenia.

- MIP DEM, MIP MEM, ADatP-3 — wykona-
no testy bilateralne MIP DEM B2 (Kanada, Fin-
landia), MIP MEM B2 (Czechy), ADatP-3
w wersji || i 12 (Czechy, Stowacja). C3IS Ja-
$min przeszedt wszystkie testy pozytywnie, co
potwierdzity zielone flagi postawione przez
migdzynarodowe druzyny testujace. Dodatko-
wo, poza testami oficjalnymi, wykonano testy
MIP DEM B2 (Francja, Hiszpania, Belgia)
i ADatP-3 Gateway (Czechy, Stowacja).

- Blue Force Tracking — na potrzeby realiza-
cji scenariusza BFT COP (Blue Force Tracking
Common Operational Picture) dokonano te-
stéw NFFI (NATO Friendly Force Information)
IP1, IP2 (Czechy, Norwegia, Wtochy, Francja).
Przygotowana wspolniae przez te kraje prezen-
tacja BFT, przy wiodacym udziale delegacji pol-
skiej, byta jednym z wazniejszych wydarzen
i osiagnie¢ tegorocznej edycji CE. System BFT
Jasmin petnit role punktu roz-
dzielajacego wiadomosci NFFI
przychodzace z innych panstw.
Dodatkowo dzieki kompatybil-

Testy Comimon Operational Picture

nosci z programem MIP B2 zastosowano pota-
czenie MIP DEM z Finlandia, ktéra nie miata
mozliwosci wymiany informacji w protokole
NFFI. Demonstracja wspoinego widoku BFT
COP zakoriczyta sie petnym sukcesem, a sys-
temy z powodzeniem przekazywaly dane
W czasie rzeczywistym.

- Scenariusz COP — system C3IS Jasmin
pomysinie brat udzial w scenariuszu na pozio-
mie kompanii, batalionu i dywizji. Komunika-
cja pomiedzy jednostkami dokonywana byta
za posrednictwem MIP DEM. Nalezy zazna-
czyé, ze w tym roku Polska po raz pierwszy
uczestniczyla z sukcesem w scenariuszu COP
z uzyciem MIP DEM. Dodatkowo wykorzy-
stano modut ADatP-3 Gateway, umozliwiaja-
cy uczestnictwo w scenariuszu Czechom i Sto-
wakom, tak jakby ich systemy C2IS byty kom-
patybilne z MIP Baseline 2 (podczas ¢wiczen
kraje te nie posiadaty wilasnych oprogramo-
war kompatybilnych z MIP DEM).

Kolejnym testem dla rozwigzan zwigzanych
z systemem Jasmin s3 odbywajace sie na prze-
fomie maja i czerwea éwiczenia NATO Coali-
tion Warrior Interoperability Demonstration
(CWID) w Camp Jerstadmoen w norweskim
Lillehammer. [1

Henryk KRUSZYNSKI,
tukasz APIECIONEK, Michat DZIAMSKI
llustracje: Teldat

Autorzy sa pracownikami spofki Teldat, kto-
rej Henryk Kruszynski jest wspétwiascicielem.
Oprécz sprzetu Teldatu w warsztatach CE 08 istotng
role spetnialy elementy aparatowni RWtC-10 Stor-
czyk opracowanej przez Transbit i produkowanej
przez WZt-1 w Zegrzu. Transmisja byla realizo-
wana za posrednictwem radiolinii R-450 Transbitu.
Dodatkowo nalezy zaznaczy<, iz Sify Zbrojne Ukra-
iny testowaly po raz pierwszy aparatownie systemu
fqcznosci Akacja, zbudowane przez odeskg spdtke
Telekard-Fribor. Akacja jest opracowaniem ukrairi-
skim wykorzystujqcym w duzym stopniu doswiad-
czenia polskie zwigzane z systemem Storczyk. Duza
czesc sprzetu wykorzystanego w Akacji powstata w
oparciu o technologie i rozwiqzania polskie. Doty-
czy to m.in. ukrairiskich radiolinii noszgcych ozna-
czenie... R-450. (glh)
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