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MAREK JAGODA

Zarzadzanie polem walki

W teorii wszystkie sieciocentryczne systemy zarzadzania polem
walki C3IS oferuja pokazne zestawy narzedzi usprawniajacych
dowodzenie. W praktyce bywa réznie.

d kilku lat armie na ca-

tym Swiecie intensywnie

rozwijaja sieciocentrycz-

ne systemy dowodzenia,
przeznaczajac na prace badawczo-
-rozwojowe nad systemami C3IS-
-Command Control Communica-
tions & Information Systems oraz
C41S-Command, Control, Com-
munications and Computers Infor-
mation System ogromne kwoty.
Idea cyfryzacji pola walki jest jed-
nak bardzo prosta — dzieki siecio-
centrycznym systemom dowodzenia
dowddcy réznych szczebli, majac
do dyspozycji naptywajace w czasie
rzeczywistym cyfrowe dane o bieza-

cej sytuacji taktycznej i informacje
Z systemOw rozpoznania, sa w sta-
nie lepiej niz do tej pory zarzadzaé
zaréwno jednym zolnierzem, jak
i catymi pododdziatami. W niektd-
rych krajach prace nad sieciocen-
trycznymi systemami dowodzenia
BMS (Battlefield Management Sys-
tem) znajduja si¢ na tak zaawanso-
wanym etapie, ze wyposazane $3
W nie juz poszczeg6lne komponenty
bojowe (pod koniec lipca 2010 roku
dowddztwo singapurskiej armii po-
informowato o zakoriczeniu cyfry-
zacji 2 Batalionu 2 Pulku Piechoty).

Analiza prac badawczo-rozwojo-
wych nad najbardziej zaawansowa-

nymi systemami C3IS i C4IS, nie tylko nad
wspomnianym singapurskim ACMS (Advan-
ced Combat Man System), lecz przede
wszystkim amerykariskim Land Warriorem,
francuskim FELIN (Fantassin & Equipement
et Liaison Intégrées) i niemieckim IDZ (In-
fanterist der Zukunft Erweitertes System),
nie pozostawia watpliwosci, Ze za kazdym ra-
zem inzynierowie stawali przed podobnym
problemem — jak sprawié, by systemy ideal-
nie dzialajace w warunkach laboratoryjnych
tak samo dobrze funkcjonowaty na polu wal-
ki. Najstabszym ogniwem okazata si¢ tacz-
nos¢, a doktadniej — szeroko- i waskopasmo-
wa komunikacja radiowa, na ktdrej oparte sa
w znamienitej wigkszosci istniejace siecio-
centryczne systemy dowodzenia.
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RODZINA
JASMINA

- BMS Jasmin - to
system przeznaczony
do dziatania na
poziomie taktycznym
(réwniez
operacyjnym)

w obrebie wozoéw
bojowych i dowodczo-
-bojowych. BMS
Jasmin powstat na
bazie mobilnej
platformy
teleinformatycznej
Jasmin i Systemu
Wspomagania
Dowodzenia C3IS
Jasmin, a jego
oprogramowanie
bazuje na zestawie
ustug C3IS Jasmin.
BMS Jasmin jest
przystosowany do
zastosowania

w mobilnych
systemach
dowodzenia na
poziomie taktycznym
z uwzglednieniem
radiowych Srodkéw
facznosci.

4

L F "
Protokot BRM
Battlefield Replication Mecha-

nism:

® wykorzystuje dobrze znany
i ustandaryzowany protokot UDP;
® zapewnia potwierdzenia dostar-

czenia danych;

® zapewnia wysokie bezpieczen-

stwo - szyfrowanie danych;

® operuje na niskoprzepustowych

faczach radiowych;

® adaptuje transmisje w zaleznoSci

od warunkéw transmisji;

® bezpieczna wymiana klucza

szyfrujgcego;

® mechanizm likwidujacy btedy
integralnosci danych operacyjnych;

: @ replikacja danych pomiedzy baza-
i mi C2IEDM lub JC3IEDM programu
MIP (przesytana jest minimalna

i wymagana ilo§¢ danych bez utraty
¢ informacii);

©® efektywnie wykorzystuj

facza transmisyjne - dodatkowa
kompresja;

® mozliwosé wymiany informacji

i pomiedzy systemami opartymi

i na systemach Windows Desktop

i a Windows Mobile,

Testowany na ¢wiczeniach: ,Combi-
i ned Endeavor” 2008, 2009 i 2010;

Aster” 2008, 2009 i 2010 oraz

i ,Borsuk” 2010). [ ]

Wybdr radia jako srodka tgczno-
Sci nie powinien jednak nikogo dzi-
wié. Cho¢ w erze mikroprocesoréw
i lotéw kosmicznych transmisja ra-
diowa wydaje si¢ technologia prze-
starzala, to urzadzenia do odbioru
i nadawania sygnatu radiowego zo-
staly w przeciwiefstwie do sateli-
tarnych odpowiednikéw wystarcza-
jaco zminiaturyzowane, aby zot-
nierz mégt je nosi¢ na polu walki
bez uszczerbku dla swoich mozli-
wosci bojowych.

Niestety, miniaturyzacja urzadzef
nie zlikwidowata najwigkszej stabo-
$ci facznosci radiowej, czyli waskie-
€0 pasma przenoszenia i niestabil-
nosci potaczen, ktére przy klasycz-
nej komunikacji radiowej nie sa
ucigzliwe, jednak w przypadku sie-
ciocentrycznych systeméw dowo-
dzenia i odbywajacej si¢ w ich ra-
mach transmisji danych komputero-
wych sprawiaja, ze trudno jest ko-
rzystaé ze standardowych mechani-
zméw replikacji danych pomigdzy

bazami danych, zastosowanych
w poszczegdlnych weztach komuni-
kacyjnych (najczesciej MIP Bloku 2
i 3) z wykorzystaniem protokotéw
internetowych TCP/IP.

POLAK POTRAFI
Inzynierowie na caltym Swiecie
w 16Zny sposéb staraja si¢ rozwia-
za¢ problem niestabilnych potaczen
radiowych w sieciocentrycznych
systemach dowodzenia. Jedna
z najciekawszych metod opracowa-
li Polacy, a doktadniej — inzyniero-
wie z firmy Teldat. W ramach prac
nad sieciocentryczng platforma te-
leinformatyczng Jasmin (sktadaja-
cg sie z trzech odmian: HMS Ja-
$min — systemu zarzadzania kom-
ponentami/modutami bojowymi
przeznaczonego na szczebel opera-
cyjny i taktyczny, do wykorzystania
przede wszystkim na stacjonarno-
-polowych stanowiskach dowodze-
nia; BMS Jasmin — systemu zarza-
dzania walka szczebla dedykowa-
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INZYNIEROWIE

Z FIRMY TELDAT
przygotowali
nowy protokot
transmisji, dzieki
ktoremu mozna
przesytac takie
ilosci danych,
jakich potrzebuja
sieciocentryczne
systemy
dowodzenia.

nego do dziatania na poziomie taktycznym,
a takze operacyjnym, w obrgbie wozéw bo-
jowych i dowddczo-bojowych: DSS Ja§min
— systemu zarzadzania zolnierzem spieszo-
nym) przygotowali nowy protokét transmisji
danych — BRM (Battlefield Replication Me-
chanism). Dzieki niemu, komunikujac si¢ za
pomoca najbardziej upowszechnionych, wa-
skopasmowych taczy radiowych, mozna
przesyta¢ takie ilosci danych, jakich potrze-
buja sieciocentryczne systemy dowodzenia.

Jak dziata BRM? Protokét zostat tak za-
programowany, aby jak najlepiej wykorzy-
stywa¢ dostepne tacze. Dane sa nie tylko
grupowane, filtrowane i kompresowane.
Protokét bez przerwy pilnuje, aby ich trans-
misja ograniczyta si¢ do niezbgdnego mini-
mum. Cata komunikacja jest oczywiscie
szyfrowana jednorazowo generowanym klu-
czem symetrycznym, ktdry jest wymieniany
(z wykorzystaniem metody bezpiecznej wy-
miany klucza) pomigdzy punktami replika-
cyjnymi w trakcie nawigzywania pofacze-
nia. Klucz ten jest znany tylko i wylacznie
stronom bezposrednio wymieniajagcym
dane.

SPRAWDZONY W BOJU

Opracowany przez inzynieréw z Teldatu
protok6ét BRM bazuje na znanym i ustanda-
ryzowanym protokole UDP (User Datagram
Protocol), niwelujac jego najwazniejsza wa-
de — brak gwarancji, Zze wyslane dane zosta-
na kiedykolwiek dostarczone do odbiorcy.
Co istotne, BRM zostal juz sprawdzony
w praktyce. Testowano go podczas natow-
skich ¢éwiczen ,,Combined Endeavor”
w 2008, 2009 1 2010 roku, a takze éwiczen
organizowanych przez polska armig
—,,Aster” 2008, 2009 i 2010 oraz ,,Borsuk”
2010. Za kazdym razem system dziatat bez
zarzutu.

Sieciocentryczne systemy dowodzenia juz
dawno przestaty by¢ futurystyczng mrzonka,
stajac si¢ narzedziem, ktére chcg mie¢ do
dyspozycji na polu walki dowddcy wszyst-
kich szczebli. Ich opracowanie, wbrew po-
zorom, wcale nie jest takie proste. Inzynie-
rowie na calym $wiecie, z mniejszym lub
wigkszym powodzeniem, staraja si¢ w przy-
padku systeméw C4IS i C3IS pokonaé ba-
riere, jaka dzieli prototyp od funkcjonalnego
i przetestowanego w kazdych warunkach
gotowego produktu. Opracowana przez pol-
skich inzynieréw sieciocentryczna platfor-
ma teleinformatyczna Jasmin z catq pewno-
$cig zalicza sig do tej drugiej grupy. Specja-
listom z Teldatu udato si¢ rozwigzaé pro-
blem niestabilnej tacznosci radiowej, z czym
nie poradzili sobie inzynierowie z wielu
znacznie wigkszych zachodnich firm. u



