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KRZYSZTOF WILEWSKI

Zapachy Jasminu

Sieciocentryczna platforma teleinformatyczna
Jasmin to przepustka na pole walki przysztosci.

d szesciu lat natowskie do-

wddztwo Allied Command

Transformation, odpowie-

dzialne za transformacje so-

juszu, wspélnie z Agencja
NATO do spraw Konsultacji, Dowodzenia
i Kierowania organizuje ¢wiczenia CWI
(Coalition Warrior Interoperability), pod-
czas ktérych armie padstw cztonkowskich
testuja teleinformatyczne systemy dowodze-
nia. Od trzech lat na CWI Polskg reprezen-
tuje system Jasmin firmy Teldat. Na ostat-
nich ¢wiczeniach sieciocentryczna platfor-
ma teleinformatyczna Jasmin odpowiadata
za komunikacje pomigdzy wszystkimi testo-
wanymi na CWI systemami komponentu lg-
dowego oraz byla uzywana jako system do-
wodzenia jednej z dwéch ¢wiczacych (wir-
tualnych) brygad.

Cho¢ w przypadku systemoéw teleinforma-
tycznych wyttumaczenie jednym zdaniem, do
czego stuzy dany program wraz z obstugujg-
cymi go urzadzeniami, bywa trudne, to jesli
chodzi o sieciocentryczng platforme¢ telein-
formatyczna Jasmin, jest dos¢ proste. To sy-
stem dowodzenia, ktéry moze by¢ wykorzy-
stywany na wszystkich szczeblach, poczaw-
szy od dowddztwa korpusu az do pojedyn-
czego zotnierza. Firma Teldat, ktdra jest jego
producentem, dostosowujac si¢ do opracowa-
nego przez Allied Command Transformation
programu NATO Network Enabled Capabili-
ty — NNEC (okreslajacego kierunki rozwoju
narodowych systeméw dowodzenia, tak by
w przysztosci wojska sojuszu mogly na pod-
stawie standardéw interoperacyjnosci wspot-
dzieli¢ informacje, zwigkszy¢ swiadomos¢
sytuacyjna i wykorzystywa¢ w decyzjach

przewage informacyjna), zbudowata JaSmina
zgodnie z koncepcja SOA — Services Orien-
ted Architecture.

Istota SOA jest tworzenie systeméw infor-
matycznych realizujacych i wykorzystujacych
ushugi, ktére maja by¢ przede wszystkim funk-
cjonalne. Zaktada ona budowanie zamknig-
tych interfejsami komponentéw spetniajacych
biznesowe wymagania i umozliwiajacych wie-
lokrotne wykorzystywanie ich na jeszcze wyz-
szym poziomie funkcjonalnym. W koncepcji
tej ushugi oferujg niezmienne punkty dostepo-
we 1 jednoczesnie ukrywaja wewngtrzne spo-
soby implementacji. Ponadto poszczegdlne
komponenty porozumiewaja si¢ ze soba dzigki
wspolnemu medium komunikacyjnemu i majg
do niego dostep niezalezny od oprogramowa-
nia i sprzgtu, na ktérym dziatajq.

PROSTY W UZYCIU

Cho¢ dla niewtajemniczonych zatozenia
SOA mogg brzmie¢ jak czarna magia,
w praktyce uzywanie Jasmina jest proste. Sy-
stem sklada si¢ z urzadzen (wraz z oprogra-
mowaniem), z ktérych buduje si¢ w technolo-
gii IP (Internet Protocol) sieci teleinforma-
tyczne na wszystkich szczeblach dowodze-
nia. Nie ma znaczenia, czy trzeba potaczyc
ze sobg stanowiska dowodzenia, miejsca pra-
cy, wozy dowodzenia, wozy bojowe czy poje-
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Rodzina Jasmina

Firma Teldat przygotowata,
w zaleznosci od szczebla do-
wodzenia, trzy odmiany swojej
sieciocentrycznej platformy tele-
informatycznej, ktére funkcjonuja
na bazie sprzetowej kontenero-
wej, przenosnej i poktadowej. :
HMS Jasmin - system zarzadza-
nia komponentami/ ==

modutami bojo-
wymi (Headquarters
Management Sy-
stem) przeznaczo-
ny jest na szcze-
bel operacyjny
i taktyczny do wy-
korzystania prze-
de wszystkim §
na stacjonarno-
-polowych stanowi-
skach dowodzenia. BMS Ja-
Smin - system zarzgdzania

dynczych zotnierzy. Jasmin tworzy siec¢ do-
wodzenia 1 tacznosci, w ktorej na polu walki
w razie potrzeby moga znalez¢ si¢ wszyscy:
od dowddcy korpusu po dowddee plutonu
i pojedynczego zotnierza.

MOZLIWOSCI
INTEROPERACYJNE

Armie na catym Swiecie inwestuja miliony
euro w sieciocentryczne systemy teleinforma-
tyczne, bo dzigki nim zyskuja mozliwosci, o ja-
kich jeszcze kilka lat temu wojskowi mogli tyl-
ko pomarzy¢. Co umozliwia Jasmin? Charak-
terystyke jego potencjatu najlepiej podzieli¢ na
dwa zakresy: wieloustugowosc¢ (skalowalnosc)
oraz interoperacyjnos¢. W przypadku pierw-
szego Jasmin:

» zapewnia wymiang danych, glosu i obrazu,
poczawszy od poziomu pojedynczego zotnie-
rza az do stanowisk i punktow dowodzenia
szczebli operacyjnych w lokalnych i rozleglych
sieciach komputerowych;

» umozliwia na stanowiskach dowodzenia ob-
stuge od 200 do 600 terminali (np. kompute-
réw) koncowych w miejscach pracy uzytkow-
nikéw. System jest skalowalny i mozna go
rozbudowywac;

*» dostarcza ushugi transmisji danych, telefonii
VoIP i wideoprzekazu IP z mozliwoscig inte-
growania z polowymi i stacjonarnymi
telefonicznymi systemami ISDN;

*» zapewnia rozwijanie kilku oddzielnych sieci
teleinformatycznych na jednym stanowisku
dowodzenia;

» umozliwia rozwijanie sieci teleinformatycz-
nych za pomocg nowoczesnych polowych kab-
li (m.in. Swiattowodowych i skrgtkowych),
a takze znacznie upraszcza i ogranicza system
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i walka szczebla taktycznego (Bat-

© tlefield Management System) na-
. daje sie do dziatania na poziomie
taktycznym (réwniez operacyj- '
nym) w obrebie wozow bojowych i '
- dowddczo-bojowych. Ostatnia,
najnowsza odmiang platformy

i jest DSS Jasmin - system zarza-
dzania zotnierzem spieszonym
(Dismounted Soldier System),
ktory zostat stworzony z mysla o
. pojedynczym Zzotnierzu i stanowi
uzupetnienie mozliwosci BMS. B

okablowania na polowych stanowiskach
1 punktach dowodzenia;
» czyni infrastrukture teleinformatyczng sta-
nowisk, punktéw dowodzenia, wozéw bojo-
wych oraz indywidualne wyposazenie zotnie-
rza nowoczesniejszymi, znacznie taiszymi
11zejszymi, daje uzytkownikowi mozliwos¢ re-
alizacji znacznie wigkszej liczby ustug
0 wyzszej jakosci w poréwnaniu z dotychczas
eksploatowanymi w SZRP systemami.

W zakresie interoperacyjnosci Jasmin:
* gwarantuje wspotdziatanie z eksploatowany-
mi dotychczas w Sitach Zbrojnych RP mobil-
nymi systemami polowymi i stacjonarnymi,
a takze systemami paristw NATO;
* dostarcza punkty dostepu SIOP (Service
InterOperability Points). W mysl koncepcji
NNEC mogg one pracowaé ze wszystkimi wy-
maganymi w niej protokotami (IPv4 i IPv6,
OSPF v2, BGP v4, TCP 1 UDP), a takze z wie-
loma innymi (RIP v1 i RIP v2, EGP i EIGRP),
umozliwiajac dodatkowo wspotprace z syste-
mami (dla ktérych stanowia brame) nieprzewi-

Bezpieczenstwo
informaciji

Sieciocentryczna platforma

teleinformatyczna Jasmin:

@ umozliwia szyfrowanie danych z uzyciem proto-
kotow IPSec oraz urzadzen IPCrypto;

® pozwala na uwierzytelnianie i kontrole integral-
nosci przesytania danych;

® zapewnia certyfikowanie urzadzen i uzytkowni-
kow biorgcych udziat w transmisji;

® daje mozliwosc separowania stref - modutowa
budowa systemu;

® umozliwia implementacje natowskiej koncepcji
Information Exchange Gateway.

dzianymi w wymienionych zatozeniach. Tune-
lowanie punktéw dostgpu zapewnione jest mie-
dzy innymi w trybach: IPv4 poprzez IPv6, IP
w IP oraz GRE (Generic Routing Encapsula-
tion). Ponadto system umozIliwia budowe roz-
dzielnych sieci w technologii VRF (Virtual
Routing Forwarding). Wsparcie dla innych sy-
stemoéw — takze zgodnie z zaleceniami NNEC
— realizuje poprzez ustalone i1 ustandaryzowane
interfejsy. Do zapewnienia odpowiedniego po-
ziomu transmisji pakietéw zaimplementowano
w nim mechanizmy QoS bazujace na polu ToS
(Type of Services) nagtéwka IP.

* zapewnia spelnienie standardéw NATO
w zakresie systemow wsparcia dowodzenia
wojsk ladowych, wspétpracy z systemami two-
rzacymi polaczony obraz sytuacji operacyjnej,
miedzynarodowego programu Multilateral In-
teroperability Programme oraz sledzenia poto-
zenia wojsk wiasnych NATO Friendly Force
Information.

PRZYSZLOSC POLSKIEJ ARMII

W ubiegtym roku minister Bogdan Klich
oraz 6wezesny szef Sztabu Generalnego Woj-
ska Polskiego generat Franciszek Gagor ogto-
sili Program Rozwoju Sit Zbrojnych na lata
2009-2018. Jest to swoista mapa drogowa mo-
dernizacji naszej armii. Zakltada, ze
w najblizszych siedmiu latach polskie wojsko
bedzie intensywnie rozwijac zintegrowane sy-
stemy wsparcia dowodzenia oraz zobrazowania
pola walki C4ISR.

Opracowany przez firmeg Teldat system Ja-
Smin, przez ostatnie szes¢ lat poddawany na-
towskim testom interoperacyjnosci w trakcie
warsztatow odbywajacych si¢ pod kryptoni-
mem ,.,Combined Endeavour”, przez trzy lata
sprawdzany przez Allied Command Transfor-
mation podczas c¢wiczen CWID/CWIX,
a takze oceniany przez polska armig migdzy in-
nymi na ¢wiczeniach ,,Aster” (w tegorocznych
jako jedyny system klasy BMS spetnit wszyst-
kie wymagania postawione przez nasze sily
zbrojne), jest produktem, ktdrego nasz przemyst
zbrojeniowy nie musi si¢ wstydzi¢. Czy trafi do
stuzby jako narodowy BMS? Szefostwo MON
zapowiedziato na przetomie roku 2010/2011,
ze decyzje w sprawie zakupéw systemow
C4ISR dla naszej armii zapadna wkrétce.  H

Opracowane w ramach sieciocentrycznej platformy
teleinformatycznej Jasmin systemy dowodzenia
tatwo mozna konfigurowac w zaleznosci od potrzeb
wojska.

W trakcie kazdego konfliktu systemy dowodzenia
sg atakowane przez nieprzyjaciela w pierwszej
kolejnosci i dlatego powinny by pod stata ochrona
przeciwlotnicza i przeciwrakietowa.
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