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PIERSCIEN
Z JASMINU

Dzieki Systemowi Wsparcia
Dowodzenia C3IS Jasmin
studenci Akademii Obrony
Narodowej przygotowuja sie
do dowodzenia na polu walki
przysztosci.

dbywajace sie od kilku lat w pierwszej potowie maja
¢wiczenie dowodczo-sztabowe o kryptonimie ,,Pier-
Scien” jest naywazniejszym przedsiewzieciem dydaktycznym
Akademii Obrony Narodowej. Podczas kilkudniowego szko-
lenia zolnierze-studenci zdajq praktyczny sprawdzian z wie-
dzy zdobytej na wojskowej uczelni. W tym roku byt on o tyle
trudny, ze odbywat si¢ nie tak jak dotychczas w akademickich
lub garnizonowych salach, lecz na poligonie, na polowych
stanowiskach dowodzenia pracujacych w trybie dwudzie-
stoczterogodzinnym.

WYJATKOWY POLIGON

Tematyka 1 cele akademickiego ,,Pierscienia” nie zmienity
sie od jego pierwsze] edycyi. Co roku najwazniejszym zamie-
rzeniem jest doskonalenie umiejetnosci oficerow zwigzanych
z pracq sztabowa w ramach zespolow funkcjonalnych stano-
wiska dowodzenia, a takze usprawnianie wspotpracy z tereno-
wymi organami administracji wojskowej 1 samorzadowe;.
Wprawdzie przygotowujaca ,,Pierscien” kadra Wydziatu Za-
rzadzanmia 1 Dowodzenia AON stara sie zaskoczyC studentow
danego rocznika opracowanymi dla nich zadaniami, to jednak
dziedzina, do ktorej sie odnosza, nie moze by¢ niespodzianka.
Uczestnicy ¢wiczenia mierzg sie bowiem z typowymi dla
wojsk ladowych zagadnieniami dziatan bojowych, takimi jak
wykonanie uderzen na przemieszczajacego sie przeciwnika,
walka w odosobnieniu (okrgzeniu), wsparcie 1 zabezpieczenie
wojsk w obronie, dziatanie w sytuacji zagrozenia uzyciem
bronit masowego razenia.

Owczesny rektor AON generat dywizji Romuald Ratajczak
zdecydowal, ze tegoroczny ,,PierScien” w jednym punkcie be-
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JASMINE
RING

Thanks to C3IS Jasmine Command
Support System the National
Defense University of Warsaw
students prepare to take command
at the battlefield of the future.

he command-and-staft exercise, coded Pierscien (Polish

for Ring), organized for several years in the first half of
May, 1s the most important didactic event of the National
Defense University (AON, Akademia Obrony Narodowej).
During a several-day training, the student soldiers take a
practical exam to verify their knowledge gained in the years
of studying at the military university. The training was par-
ticularly difficult this year, because it was not organized 1n
school or garrison rooms, as before, but at a military train-
ing ground, at the 24/7 field command posts.

EXTRAORDINARY TRAINING GROUND

The subject and aims of the academic PierScien Exercise
have not changed since its first edition. Every year, the most
important objective is perfecting officers’ skills in their staff
work, within command post functional units, and raising the
quality of cooperation with regional military and local gov-
ernment administrative bodies. Even though each year the
faculty of the AON Department of Management and Com-
mand tries to surprise the students with prepared tasks, their
scope cannot be unexpected. Participants of the exercise
have to cope with land forces-specific combat action prob-
lems, such as attack on enemy troops on the move, combat
warfare 1n 1solation (encirclement), support and protection
of forces 1n defense, or operating in a situation of threat with
the WMD use.

Major General Romuald Ratajczak, the AON President,
decided that this year’s PierScien Exercise would significant-
ly differ from previous editions in one respect. The exercise
was planned outside the university site or any military unit.



dzie sie rOznit od poprzednich ¢wiczen. Zaplanowano jego
przeprowadzenie nie w obiektach Akademii lub w ktorejs
z jednostek wojskowych, lecz dla maksymalnego urealnienia
szkolenia stanowiska dowodzenia zostaty rozwiniete ,,na
bojowo” na drawskim poligonie. Dziekan Wydziatu Zarzg-
dzania 1 Dowodzenia putkownik profesor doktor habilitowa-
ny Jarostaw Wolejszo podkreslit, ze dzigki temu zaplano-
wano zadania, ktorych zrealizowanie nie bytoby mozliwe
w koszarach czy na terenie Akademii, a ktore sa ogromnym
wyzwaniem dla sztabu. ,,Nie wszyscy studenci mieli w trak-
cie swojej stuzby okazje do pracy na polowych stanowi-
skach dowodzenia czy do udzialu w przemieszczaniuich
w pelnym znaczeniu, to jest z uzyciem grup rozpoznaw-
czych 1 operacyjnych™, powiedziat profesor. ,,«Pierscien» im
to umozhiwit”,

SIECIOCENTRYCZNA AKADEMIA

Dla wszystkich, takze dla zotnierzy majacych juz do-
Swiadczenie w pracy na polowych stanowiskach dowodze-
nia, akademicki ,,Pierscien” byt jednak przede wszystkim
niepowtarzalng okazja do kierowania sztabem z uzyciem na-
rzedzi, ktorymi dysponuje tylko kilka polskich jednostek
wojskowych, a mianowicie — sieciocentrycznego systemu
wspomagania dowodzenia. Akademia Obrony Narodowe;
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In order to make the training as real as possible, the “‘com-
bat-like” command posts were developed at Drawsko Po-
morskie training ground. The dean of the Management and
Command Department, Colonel Jarostaw Wolejszo, Pro-
fessor, emphasized that this helped to perform tasks which
could not be executed in barracks or on university grounds,
and which are a great challenge to the staff. “Not all stu-
dents had a chance during their service to work at field com-
mand posts or redeploy a command post in its full sense, 1.e.
with the use of reconnaissance and operational groups,” said
Colonel Wolejszo. “Pierscien Excercise made it possible.”

NETWORK CENTRIC UNIVERSITY

First and foremost, the academic PierScien Excercise was
a unique occasion for everyone, including soldiers who al-
ready have experience in working at field command posts, to
command the staff using tools that only several military
units in Poland have access to, 1.e. a network-centric com-
mand support system. AON 1is the only 1nstitution in our ar-
my that has the Automated Command Systems Laboratory
at the Department of Management and Command, which in
2011 was equipped with C3IS Jasmine command support
system developed by Teldat. It is a component-based com-
mand and communication system constructed and designed

Znacznik ratownika - znacznik pojazdu  rescuer Tag - vehice Tag

Jest elementem Systemu Zarzgadzania Kryzysowego

Jasmin. Umozliwia automatyczne zbieranie informacji
o Srodowisku. W zaleznosci od miejsca uzycia urzgdzenia (mo-
delu) wyrdézniamy: Rescuer Tag - znakowanie ratownikow pro-
wadzgcych bezposrednie dziatania w zagrozonym terenie, Vehic- |
le Tag - znakowanie pojazdow biorgcych udziat w akcji ratunko-
wej. Na potrzeby systemu zarzgdzania kryzysowego do urzgdze-
niu mogg zostac dotaczone czujniki, ha przyktad do monitoro-
wania stopnia wilgotnosci watow przeciwpowodziowych czy ska-
zenia chemicznego terenul.
Charakterystyka:
® wyswietlacz: monochromatyczny, graficzny,
® magnhetometr: funkcja kompasu obrazowana na wyswietlaczu
graficznym,
® akcelerometr: czujnik stanu zagrozenia (na przyktad upadek czy brak
ruchu) oraz czujnik aktywacji stanu uspienia (oszczednosc energii),
® komunikaty tekstowe: odbior krotkich informacji tekstowych
na wyswietlaczu graficznym,
® klawisze funkcyjne: przyciski UP, DOWN, OK
® zasilanie bateryjne: trzy wymienne akumulatory typu AA,
® tadowanie baterii: port mini-USB
® wymiary: szerokosc 79 mm, wysokosc 63 mm,
dtugosc 30 mm,
® masa: < 250 g,
® czas pracy baterii: okoto 25 godzin
® interfejsy: mini-USB, wbudowany modut CDMA/420 MHz, antena
zewnetrzna, karta SIM (wymienna), modut GPS (wbudowany

odbiornik z wewnetrzng antena).

Rescuer Tag/Vehicle Tag is an element of
the Jasmine Crisis Management System. It
enables automatic collection of informa-
tion about given environment. Depending
on the place of use (model) of the device
we have: Rescuer Tag - tagging rescuers ope-
rating directly in dangerous areas, Vehicle Tag
- tagging vehicles taking part in rescue ope-
rations. The crisis management device can
be supplemented with sensors, e.g. for mo-
nitoring the moisture content of embank-
ments or chemical contamination.

Parameters/Features:

® Display: monochromatic, graphic

® Magnetometer: compass function shown on graphic display

® Accelerometer: danger sensor (e.g. fall or lack of movement) and
sleep mode activation sensor (energy saving)

® Text reports: receipt of short text information on graphic display

® Function keys: UP, DOWN, OK

® Batteries: 3 replaceable AA accumulators

® Battery charging: mini USB port

® Dimensions: (width 79 mm, height 63 mm, length 30 mm)

® Weight: <250 g

® Battery working life: about 25 hours

® |nterfaces: mini-USB, built-in COMA/420MHz modem, external
antenna, SIM card (replaceable), GPS module (built-in receiver

with internal antenna)
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jako jedyna instytucja w naszej armii ma bowiem Laborato-
rium Zautomatyzowanych Systemow Dowodzenia Wydzia-
tu Zarzadzania 1 Dowodzenia, ktore w 2011 roku zostato
wyposazone w opracowany przez firm¢ Teldat System
Wsparcia Dowodzenia C3IS Jasmin. Ten system dowodze-
nia 1 tgcznosci o budowie komponentowe] zostat zaprojek-
towany 1 zbudowany zgodnie ze standardami rekomendo-
wanymi w koncepcjit NATO — Network Enabled Capability
oraz Service-Oriented Architecture. Obecnie SWD Jasmin
jest dostepny w trzech podstawowych wersjach: dedykowa-
nej dla szczebla operacyjnego 1 taktycznego HMS
(Headquarters Management
System), przeznaczonej do
dziatania na poziomie taktycz-
nym (rowniez operacyjnym),
BMS (Battlefield Management
System) oraz DSS (Dismounted
Soldier System), przewidziane]
dla najnizszych poziomow do-
wodzenia, w tym dla poszcze-
golnych zotnierzy.

Na potrzeby ¢wiczenia uzyto
komponenty Systemu Wsparcia
Dowodzenia C3IS Jasmin, nie-
zbedne do zbudowania sieci do-
wodzenia dwoch brygad
1 dwoch batalionow (jak przewi-
dywat scenariusz ¢wiczenia),
poczawszy od poszczegolnych
zolnierzy, przez pojazdy, na
sztabie skonczywszy. Lacznie
podczas ¢wiczenia pracowato
az 150 stacj1 roboczych. To
istotne, poniewaz do udziatu
W Nnim zaproszono cywilne or-
gany zarzadzania kryzysowego
(na szczeblu wojewddzkim byt
to Zachodniopomorski Urzad
WojewoOdzki, a na szczeblu po-
wiatowym — Starostwo Powiatu
Drawskiego). W zwigzku z tym
one takze zostaty wyposazone
w komponenty Jasmina.

Wspotpraca miedzy woj-
skiem a strukturami cywilny-
mi nie moze odbywac si¢
z wykorzystaniem wojskowej siect dowodzenia (ze wzgle-
dow bezpieczenstwa), wiec firma Teldat udostepnita przy-
gotowang dla lokalnej administracji nie tylko specjalng
wersje JasSmina — SZK (System Zarzadzania Kryzysowe-
g0), lecz rOwniez skonstruowane z mysla o ratownictwie
kryzysowym terminale (znaczniki) ratownicze. Podczas
¢wiczenia zaprezentowano wersje SZK Burzyk, opracowa-
ng przez naukowcow z Laboratorium Badawczego Syste-
mow Mobilnych Politechniki Poznanskiej. Bezzatogowy
samolot klasy mikro filmowat waly przeciwpowodziowe,
a obraz wraz z danymi z terminali ratowniczych (monito-
rujacych potozenie pojazdow oraz wilgotnos¢ watow) byt
przesylany dla starostwa 1 wojewody do stacji roboczych
systemu.
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ZBUDOWANIE

SIECI DOWODZENIA
NA POTRZEBY
CWICZENIA
,PIERSCIEN" NIE
BYtOBY MOZLIWE
BEZ OGROMNEGO
UDZIALU WOJSK
 ADOWYCH

_PIERSCIEN” NIE BYLOBY

OGROMNEGO UDZIALL

in accordance with the standards recommended in the NA-
TO Network Enabled Capability concept and Service-Ori-
ented Architecture. Currently, Jasmine 1s available in three
basic versions: Headquarters Management System (HMS)
intended for the operational and tactical level, Battlefield
Management System (BMS) for tactical (and operational)
level activities, and Dismounted Soldier System (DSS) for
the lowest levels of command, down to a single soldier.

The exercise engaged C3IS Jasmine components neces-
sary to build a command network of two brigades and two
battalions (according to the exercise script), from a single
soldier, through vehicles,
up to the staff. The total of
as many as 150 working
stations operated during
the Pierscien Excercise.
This 1s important, because
civil crisis management
bodies (West Pomeranian
Voivodeship Office at re-
gional level and Drawsko
Poviat Starosty at poviat
level) were invited to par-
ticipate in the exercise,
and were as well provided
with Jasmine components.
As 1t 18 obvious that the ar-
my and civil structures
cannot cooperate using the
army command network
(for security reasons), Tel-
dat shared with the local
administration not only
their special version of
Jasmine Crisis Manage-
ment System, but also
terminals

SUDOWANIE

GIEC| emergency

(tags) designated to carry

DOWOI;_)ZENlA NA out crisis rescue opera-
POTRZEBY CWICZENIA tions. This Jasmine ver-

sion was presented during
the exercise. Burzyk, a mi-
cro-UAV, developed by
scientists at the Mobile
Systems Research Labora-
tory at the Poznan Univer-
sity of Technology, filmed flood embankments, and the 1m-
age with data from emergency terminals (monitoring the
position of vehicles and embankment moisture content) was
presented at the system working stations prepared for the lo-
cal administration officials.

MOZLIWE BEZ

WOJSK LADOWYCF

ARMY’S FUTURE

It 1s necessary to point out that developing the command
network for the needs of the Pierscien Excercise would not
have been possible without a significant contribution of the
land forces. Several hundred troops from the 100th Commu-
nication Battalion, the 12th Command Battalion of the 12th
Mechanized Division, command battalions of the 12th Mech-
anized Brigade, and the 7th Coastal Defense Brigade, as well
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Indywidualny terminal taktyczny / Tactical Terminal Tablet

Mobilny komputer taktyczny jest elementem nasobnej lub poktadowe]
platformy sprzetowej dla uzytkownikow koncowych, gtownie Sieciocen-
trycznej Platformy Teleinformatycznej Jasmin. Moze pracowac miedzy in-
nymi jako urzadzenie przenosne przeznaczone dla systemu DSS Jasmin
(Dismounted Soldier System) lub jako wyposazenie stanowiska pracy
W pojezdzie (we wspotpracy z adapterem instalacyjnym), wchodzac
w sktad wyposazenia systemu BMS Jasmin (Battlefield Management Sys-
tem). Obecnie jest to jedyny tej klasy terminal w Polsce i jeden z nielicz-
nych w Swiecie, spetniajgcy normy obronne, dotyczace miedzy innymi od-
pornosci mechanicznej i Srodowiskowo-klimatycznej. Umozliwia, na przy-
ktad, prace w wodzie oraz jest wytrzymaty na upadki i wstrzasy.

Charakterystyka:

® procesor: architektura ARM, 1.2 GHz, dwu- [ub czterordzeniowy,

® pamiec operacyjna: 2 GB DDR3,

® dyski: 2 x karta SD (wymienne),

® wyswietlacz: LCD 7” dotykowy, system operacyjny: Android,
Windows,

® wyposazenie podstawowe: dwie kamery wideo, akcelerometr,
magnetometr, GPS i czytnik kart kryptograficznych,

® wyposazenie dodatkowe: wyswietlacz HMD (Helmet Mounted
Display) i dedykowany adapter instalacyjny do pracy w pojezdzie,

® interfejsy: 1 x VGA, 2 x USB 2.0, 1 x Gigabit Ethernet, 1 x Audio,
1 x WiFi (802.11 b/g/n), 1 x Bluetooth, 1 x modut GSM lub CDMA
(opcjonalnie).

Tactical Terminal Tablet is a mobile tactical computer, a man-
pack element or on-board equipment for end-users, mainly for
the Jasmine Network Centric Data Communication Platform. The
terminal can be used mainly as a portable device with the Jasmi-
ne DSS (Dismounted Soldier System) or as workplace equip-
ment in a vehicle (compatible with an installation adapter), as
part of, for example, the Jasmine BMS (Battlefield Management
System). Currently in its class it is the only terminal in Poland,
and one of the few in the world, meeting defensive standards,
such as anti-shock, climatic and environmental. It is shock-resi-
stant and can be operated in water.

Parameters:
® Processor: ARM architecture, 1.2 GHz, dual or quad core
® Random Access Memory: 2 GB DDR3

® Hard Disc Drive: 2 X SD card (replaceable)

® Display: LCD 77 touch screen

® Operational System: Android, Windows

® Basic Equipment: two video cameras, accelerometer, magne-
tometer, GPS receiver and cryptographic card reader

® Additional equipment: HMD (Helmet-Mounted Display) and in-
stallation adapter for vehicles

® [nterfaces: 1 x VGA, 2 x USB 2.0, 1 x Gigabit Ethernet, 1 x Au-
dio, 1 x Wi-Fi (802.11 b/g/n), 1 x Bluetooth, 1 x GSM or CDMA
modem (optional)

Zbudowanie sieci dowodzenia na potrzeby ¢wiczenia ,,Pier-
scien” nie byloby mozliwe bez ogromnego udziatu Wojsk
Ladowych. Rozwinigeciem systemu Jasmin oraz zapewnie-
niem sprawnosci 150 terminali roboczych oraz 37 serwerow
zajmowato sie kilkuset zolnierzy z 100 Batalionu facznosci,
12 Batalionu Dowodzenia z 12 Dywizji Zmechanizowane]
oraz z batalionow dowodzenia 12 Brygady Zmechanizowane;
17 Brygady Obrony Wybrzeza. Uczestniczyli w tym rowniez
specjalisci z Centrum Wsparcia Mobilnych Systemow Dowo-
dzenia Wojsk Ladowych (CWMSD).

Sity Zbrojne RP planuja w najblizszym czasie wyposazyc
w zautomatyzowane systemy dowodzenia wszystkie jednostki
lintowe Wojsk Ladowych. Podczas zaje¢ w Laboratorium
Zautomatyzowanych Systemow Dowodzenia Wydziatu Za-
rzadzania 1 Dowodzenia oraz w czasie ¢wiczen, takich jak
,,Pierscien”’, stuchacze Akademii Obrony Narodowej mieli
okazje przekonac sie, jakg rewolucje spowoduje wprowadze-
nie tych systemow do stuzby w naszej armi. B

as specialists from the
Land Forces Mobile Com-
mand Systems Support Cen-
ter worked to develop the
Jasmine system and keep 150
working terminals and 37
servers in operational order.

The Polish Armed Forc-
es plan to equip all land
forces frontline units with
automated command systems in the nearest future. During
classes in the Automated Command Systems Laboratory at
the Department of Management and Command and exercis-
es, such as the Pierscien Excercise, students at AON have a
chance to see that introducing such systems into our army
can be a true revolution. O

TRANSLATED BY DOROTA ASZOFF
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1

SEKRETNY
JEZYK

Najwicksze natowskie
cwiczenia systemow
dowodzenia i tgcznosci juz

po raz drugi odbyty sie w Polsce.

ilkanascie lat temu do sprawnego dowodzenia wielonaro-
owa jednostka natowska wystarczata znajomos¢ proce-
dur sojuszniczych i jezyka angielskiego. Rozwoéj technologii
sprawil jednak, ze radiolinie zostaly zastapione przez tacznosé
satelitarng, mapy papierowe wyparte przez trojwymiarowe ob-
razy generowane komputerowo, a dowddcy dostali do dyspozy-
cji sieciocentryczne systemy dowodzenia, oznaczone symbo-
lem C4ISR. Dzigki nim rozkazodawcy wszystkich szczebli ma-
Jja petna wiedzeg o tym, co si¢ dzieje z podleglymi im Zotnierza-
mi. W ciggu kilku sekund otrzymuja informacje o ich lokaliza-
cji, btyskawicznie moga przestac¢ im dane z rozpoznania, kiero-
wac wsparciem ogniowym, wysta¢ pomoc medyczna.
Amerykanie, Brytyjczycy, Niemcy, Holendrzy i Francuzi
zaczeli pracowaé nad systemami C4ISR juz na poczatku lat
dziewigédziesiatych ubieglego wieku. Robili to samodzielnie
lub w niewielkich grupach (ztozonych z trzech, czterech
panstw), wigc teraz, gdy przychodzi do wspdlnych misji, na-
rodowe systemy C4ISR nie sa kompatybilne. Powaznym
utrudnieniem sa zabezpieczenia i klauzule bezpieczenstwa
naktadane na dane, ktére na polu walki mogg zadecydowac
o zwycigstwie lub porazce. Najwigkszym wyzwaniem NATO
stato si¢ opracowanie standardéw umozliwiajacych bezpro-
blemowa wspdtprace narodowych systeméw dowodzenia
i tacznosci o klauzuli NATO Secret.

WIELONARODOWOSC

Zagrozenia, jakie dla interoperacyjnosci niesie ze soba cy-
fryzacja pola walki, jako pierwsi dostrzegli Amerykanie.
W 1994 roku uruchomili program Joint Warrior Interoperabili-
ty Demonstration, ktéry poczatkowo miat jedynie doprowadzié
do zunifikowania istniejacych w US Army systeméw tacznosci
i dowodzenia. Europa szybko si¢ do tego programu przylaczy-
faijuz w 1995 roku odbyty si¢ w Niemczech pierwsze migdzy-
narodowe warsztaty interoperacyjnosci wojsk tacznosci i infor-
matyki — Combined Endeavor 95 (CE 95).

Jednym z amerykanskich priorytetéw byla wéwczas integra-
cja z sojuszem panstw ubiegajacych si¢ o cztonkostwo w NATO,
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SECRET
LANGUAGE

The biggest NATO command

and communication system testing
exercise was organized in Poland
for the second time.

nly a little over ten years ago, the proper command of

English language and knowledge of standardized al-
lied procedures were sufficient to effectively command
a multinational NATO unit. However, technological ad-
vancement changed radio lines into satellites, paper maps
into three-dimensional computer images, and commanders
started to use network centric command and control sys-
tems known as C4ISR. The systems provide all-level com-
manders with full knowledge of what is happening with
their subordinates: commanders can localize them, send
them reconnaissance data, control fire support or send med-
ical help, all in a matter of seconds.

Development of C4ISR systems first started at the begin-
ning of 1990s in the USA, Great Britain, Germany, the
Netherlands and France. These states worked alone or in
small groups of three or four — in effect, when it comes
to them working together in missions, their C4ISR systems
are incompatible. The biggest impediment are security
systems and classified data, the access to which in combat
can sometimes make a difference in a win-or-lose situa-
tion. The biggest challenge for NATO is to define stan-
dards ensuring unproblematic cooperation of national
command and communications systems with NATO Secret
classification.

MULTINATIONALITY

Americans were the first to notice the threat that battle-
field digitization poses to interoperability. In 1994, they
launched the Joint Warrior Interoperability Demonstration
program whose initial task was merely to unify all com-
mand and communication systems in the US Army. Europe
quickly joined the program, and in 1995 organized the first
international military exercise for interoperability of mili-
tary communications and information system — Combined
Endeavor 95 (CE 95).

Then, one of US priorities was integration with the alli-
ance of states that wanted to join NATO. Apart from Ger-



W trakcie éwiczen CWIX nasza armia ma okazje sprawdzi¢ w praktyce stosowane przez siebie procedury i bezpieczenstwo wojskowych sieci
komputerowych./ During CWIX, the Polish army has a chance to test applied procedures and the security of military computer networks in practice.

do udzialu w CE 95 zaproszono wigc (oprocz Niemiec i Austrii)
kraje uczestniczace w ,,Partnerstwie dla pokoju” — Czechy, We-
gry, Bulgarig, Rumunig, Stowacje, Stoweni¢ i Polske. Kiedy
cztery lata pézniej NATO sig poszerzyto, Amerykanie (finansu-
jacy éwiczenia z wasnych funduszy) zdecydowali, ze warsztaty
te beda jednym z narzedzi wspierajacych integracje sojuszu
z panstwami, ktére niekoniecznie chcg by¢ w NATO, ale dekla-
ruja gotowos¢ do militarnej wspolpracy z paktem. To dlatego
w CE 2011 wzi¢li udziat zohierze az z 40 paristw, w tym ofice-
rowie i podoficerowie z bytych republik radzieckich — Armenii,
Azerbejdzanu, Kazachstanu i Gruzji, a do obserwacji ¢wiczen
zaproszono oficeréw z Afryki Zachodniej i Srodkowej.

7Y OTE STANDARDY

Dla naszych sojusznikéw zza oceanu od samego poczatku
bylo jasne, ze jedynym rozwiazaniem problemu interoperacyj-
nosci systeméw dowodzenia jest wprowadzenie jednolitych dla
wszystkich standardéw technologicznych (na przyktad takiej
samej architektury baz danych czy sposobéw programowania),
ktére zagwarantuja kompatybilno$¢ opracowywanych w ra-
mach narodowych prac badawczo-rozwojowych systemow
C4ISR.

Europejska cze$s¢ NATO podzielata opini¢ Amerykanéw
o potrzebie ich ujednolicenia, ale nie zgadzata si¢ ze wskaza-
niami sojusznikéw, ktére standardy najlepiej sie nadaja na plat-
forme unifikacji systeméw C4ISR. Na przetomie wiekéw do-
szto wigc do tak kuriozalnej sytuacji, ze kraje sojuszu w ra-
mach duzych wielonarodowych programéw badawczych pra-
cowaly réwnolegle nad kilkunastoma standardami dla syste-

many and Austria, invitations to join CE 95 were delivered
to Partnership for Peace states — the Czech Republic, Hun-
gary, Bulgaria, Romania, Slovakia, Slovenia and Poland.
When four years later NATO expanded, Americans (financ-
ing the exercise from their own funds) decided that the
workshop will be one of the tools supporting integration of
the treaty with the states that do not necessarily want to join
NATO, but declare their readiness for military cooperation
with the treaty. For that reason, soldiers from over 40 states
participated in CE 2011, including officers and NCOs from
the former Soviet republics — Armenia, Azerbaijan, Ka-
zakhstan and Georgia, and officers from Western and Mid-
dle Africa were invited to observe the exercise.

GOLDEN STANDARDS

For our US allies it was clear from the very beginning
that the only solution to the problem of command system
interoperability is introducing unified technological stan-
dards (e.g. the same architecture without data or program-
ming methods), which will guarantee compatibility of
C4ISR systems developed within the framework of national
research and development projects.

NATO’s European part shared the US view on the neces-
sity of unification, but did not agree with their opinion on
which standards are best for the C4ISR unification plat-
form. All this led to a peculiar situation when at the turn of
the century NATO states simultaneously worked on over a
dozen standards for the C4ISR systems within big multina-
tional research programs. To name just a few: MIP (Multi-
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méw C4ISR, w tym migdzy innymi MIP (Multilateral Intero-
perability Programme), NFFI (NATO Friendly Force Informa-
tion) oraz ADatP-3 (Allied Data Publication Number 3).

Do symbolicznego porozumienia w tej sprawie miedzy Euro-
pa a USA doszto na szczycie NATO w Pradze w 2002 roku. Za-
danie opracowania programu osiagnigcia przez NATO siecio-
wej zdolnosci interoperacyjnej — NATO Network Enabled Ca-
pability (NNEC) — powierzono Radzie NATO do spraw Kon-
sultacji, Dowodzenia i Kontroli (NATO Consultation, Com-
mand and Control Board — NC3B). Jesienig 2003 roku dziewie¢
panistw — Kanada, Francja, Niemcy, Wtochy, Holandia, Norwe-
gia, Hiszpania, Wielka Brytania i Stany Zjednoczone — podpisa-
fo porozumienie zobowiazujace do realizacji programu. Nadzo6r
nad wdrozeniem NNEC powierzono agencji NC3A (NATO
Consultation, Command and Control Agency — Agencja NATO
do spraw Konsultacji, Dowodzenia i Kierowania).

Start programu NNEC nie oznaczal, ze wybrano jeden stan-
dard (na przyktad okreslony sposéb programowania baz da-
nych), ktéry musza spetnia¢ wszystkie systemy C4ISR. Program
zaktadat jedynie, Ze jego sygnatariusze skoncentruja swéj wysi-
fek naukowo-badawczy na opracowaniu rozwiazan umozliwia-
jacych ich unifikacje. Na poligon doswiadczalny wybrano ¢wi-
czenia CWIX (Coalition Warrior Interperability eXercise, eXa-
mination, eXperimentation, eXploration), ktérych organizacj¢
zlecono NC3A.

lateral Interoperability Programme), NFFI (NATO Friendly
Force Information) and ADatP-3 (Allied Data Publication
Number 3).

A symbolic European-US agreement on this matter was
reached at the 2002 Prague NATO Summit. The task to de-
velop a program helping NATO to achieve network interop-
erability [NATO Network Enabled Capability (NNEC)]
was entrusted to the NATO Consultation, Command and
Control Board (NC3B). In the fall of 2003, nine states
(Canada, France, Germany, Italy, the Netherlands, Norway,
Spain, Great Britain and the USA) signed an agreement
obliging them to execute the program. The NATO Consul-
tation, Command and Control Agency (NC3A) was ap-
pointed to supervise the implementation of NNEC.

Starting the NNEC program did not mean having chosen
one standard (e.g. a certain method of programming with-
out data) to be followed by all C4ISR systems. NNEC sim-
ply assumed that its signatories would concentrate their ef-
forts on developing solutions enabling their unification.
The CWIX Exercise organized by the NC3A was chosen as
the “proving ground”.

CWIX W POLSCE

Od dwdch lat éwiczenia CWIX sg organizowane w naszym
kraju. Wprawdzie decyzja o przeniesieniu najwigkszych na-
towskich ¢éwiczen systeméw dowodzenia i tacznosci z Norwe-
gii do Polski zapadta w duzej mierze dzigki naszym zabiegom
dyplomatycznym, nie bez znaczenia byt fakt, ze to polskie roz-
wigzania teleinformatyczne, w tym przede wszystkim siecio-
centryczny system dowodzenia Jasmin, zaréwno w czasie CE,
jak i CWIX, uzyskiwatly najlepsze wyniki testow. Polska kon-
strukcja moze wspotpracowac nie tylko ze starszymi systema-
mi, opartymi na standardzie MIP Baseline 2 (a takie maja
w swojej armii miedzy innymi Francuzi, Niemcy, Norwegowie
i Szwedzi), ale rowniez z tymi, ktérych podstawa jest NFFIL,
ADatP-3, TEDS, NVG. Tak uniwersalnego rozwigzania nie
maja nawet Amerykanie.

CWIX IN POLAND

For two years the CWIX Exercise has been organized in
Poland. The decision to relocate NATO’s biggest command
and communication systems testing program from Norway
to Poland was taken largely thanks to our diplomatic en-
deavors. However, the fact that Polish telematic solutions,
particularly the Jasmine network centric command and
control system, had the best test results both at the CE and
the CWIX was not without significance. The Polish Jas-
mine system can cooperate not only with older systems
based on the MIP Baseline 2 standard (French, German,
Norwegian, Swedish and other armies work on such sys-
tems), but also those based on NFFI, ADatP-3, TEDS,
NVG. Even Americans do not have such a universal solu-
tion.

Na tegorocznych ¢wiczeniach CWIX nie tylko zgtosilismy
do sprawdzenia najwigcej systeméw, ale z wynikiem 85 pro-
cent zaliczonych testéw wyraZnie wyprzedziliSmy konkuren-
cje, ktéra pozytywnie zakoniczyta jedynie 70 procent zadan.

O tym, jak wazne jest osiagniecie przez sojusz pétnocno-
atlantycki interoperacyjnosci systeméw dowodzenia i facznosci,
mowit wizytujacy CWIX general Stephane Abrial, dowddca
strategiczny NATO do spraw transformacji (ACT). Podkreslat
on, ze ¢wiczenia odbywaja si¢ wedlug programu wpisujacego
si¢ w rozwdj koncepcji Smart Defence (zacieSnianie wspdtpracy
pomiedzy cztonkami sojuszu dla zapewnienia wigkszego bez-
pieczenistwa za mniejsze Srodki, migdzy innymi dzigki wsp6l-
nym zakupom sprzetu i uzbrojenia wojskowego). ,,To doskonata
okazja, zeby przetestowac rézne systemy dowodzenia, z jakich
korzystaja cztonkowie NATO i pafstwa partnerskie, a takze
zgrac ze soba zespoty, ktére by¢ moze w przysztosci beda mu-
siaty z tych systeméw korzystac”, mowit generat Abrial.

W podobnym tonie wypowiadat si¢ szef Sztabu Generalnego
Wojska Polskiego, general Mieczystaw Cieniuch: ,,Sa to ¢wi-
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At this year’s CWIX Exercise, Poland not only submitted
the greatest number of systems for testing, but also notice-
ably outran the competition with 85 percent of tasks com-
pleted with positive result, compared to their 70 percent.

The importance of achieving interoperability of com-
mand and communication systems by NATO was com-
mented on by the Supreme Allied Commander Transforma-
tion visiting CWIX, General Stephane Abrial. He empha-
sized that the exercises are conducted according to the pro-
gram being a part of the Smart Defense concept develop-
ment (tightening cooperation between members of the trea-
ty to ensure more security for less money through, e.g. joint
purchases of equipment and military armament). “This is a
perfect occasion to test various command systems used by
the NATO members and partner states, and integrate teams
which might have to use these systems in the future”, said
General Abrial.

The Chief of the General Staff of the Polish Armed Forc-
es, General Mieczystaw Cieniuch, expressed the same opin-
ion: “This is an exercise during which the representatives of
21 states try to find a common platform for command sys-
tems organization. The results of the exercises will be ap-
plied in all NATO member states. All this is done to im-
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dowodzenia, z jakich korzystaja cztonkowie NATO i panistwa partnerskie, a takze zgrac ze soba zespoly, ktore by¢ moze w przysztosci beda
musiaty z tych systemow korzysta¢”

czenia, w czasie ktérych przedstawiciele 21 panstw prébuja
znalez¢ wspdlng platforme organizacji systeméw dowodzenia.
Rezultaty beda wprowadzone do uzytku w catym sojuszu pét-
nocnoatlantyckim. Wszystko ma sprzyja¢ poprawie interopera-
cyjnosci systemu dowodzenia sojuszniczego’.

CENNA LEKCJA

Polska bardzo dobrze wykorzystuje szanse, jaka jest organi-
zacja ¢wiczen CWIX. Nasza armia ma okazje sprawdzic¢
w czasie praktycznych migdzynarodowych testéw stosowane
przez siebie procedury i bezpieczeristwo wojskowych sieci kom-
puterowych. Cho¢ koordynatorem prac zwigzanych z organiza-
cja, przygotowaniem oraz udziatem strony polskiej w CWIX byt
Departament Informatyki i Telekomunikacji MON, w ¢wicze-
nia byly zaangazowane réwniez inne instytucje, nie tylko Za-
rzad Planowania Systeméw Dowodzenia i Lacznosci P6, do-
wodztwa rodzajow sit zbrojnych, ale przede wszystkim resorto-
we Centrum Zarzadzania Bezpieczeristwem Sieci i Ustug, Cen-
trum Wsparcia Teleinformatycznego Sit Zbrojnych oraz Cen-
trum Wsparcia Mobilnych Systeméw Dowodzenia.

Ochrong ¢wiczen w sferze cybernetycznej zajmowat sig pol-
ski zespdt CIAT (Coalition Information Assurance Team), po-
wotany i kierowany przez Departament Informatyki i Teleko-
munikacji MON. Odpowiadat on miedzy innymi za monitoro-
wanie sieci pod katem atakéw sieciowych, aktywnosci ztosli-
wego oprogramowania oraz naruszen ustalonej polityki bezpie-
czefistwa. [ ]
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prove interoperability of the allied command and control
system”.

VALUABLE LESSON

Poland makes the most of the opportunity to organize the
CWIX Exercise. Our army has a chance to check applied
procedures and security of military computer networks in
practical, international tests. Although the activities related
to the organization, preparation and Polish participation in
CWIX were coordinated by the Informatics and Telecom-
munications Department at the Ministry of National De-
fense, other institutions were also engaged in the exercise.
Not only those of the P6 Command and Communication
Systems Planning Board and commands of military branch-
es, but above all of the Ministerial Center for Network Se-
curity and ICT Services Management, the Armed Forces
ICT Support Center and the Mobile Command Systems
Support Center.

Cyber defense services during the exercise were provided
by the Polish CIAT (Coalition Information Assurance
Team), created and managed by the Informatics and Tele-
communications Department. The team was responsible for
monitoring the network against attacks, malicious software,
violations of established security policy, and others. u
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