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Kilkanaście lat temu do sprawnego dowodzenia wielonaro-
dową jednostką natowską wystarczała znajomość proce-

dur sojuszniczych i języka angielskiego. Rozwój technologii 
sprawił jednak, że radiolinie zostały zastąpione przez łączność 
satelitarną, mapy papierowe wyparte przez trójwymiarowe ob-
razy generowane komputerowo, a dowódcy dostali do dyspozy-
cji sieciocentryczne systemy dowodzenia, oznaczone symbo-
lem C4ISR. Dzięki nim rozkazodawcy wszystkich szczebli ma-
ją pełną wiedzę o tym, co się dzieje z podległymi im żołnierza-
mi. W ciągu kilku sekund otrzymują informacje o ich lokaliza-
cji, błyskawicznie mogą przesłać im dane z rozpoznania, kiero-
wać wsparciem ogniowym, wysłać pomoc medyczną.

Amerykanie, Brytyjczycy, Niemcy, Holendrzy i Francuzi 
zaczęli pracować nad systemami C4ISR już na początku lat 
dziewięćdziesiątych ubiegłego wieku. Robili to samodzielnie 
lub w niewielkich grupach (złożonych z trzech, czterech 
państw), więc teraz, gdy przychodzi do wspólnych misji, na-
rodowe systemy C4ISR nie są kompatybilne. Poważnym 
utrudnieniem są zabezpieczenia i klauzule bezpieczeństwa 
nakładane na dane, które na polu walki mogą zadecydować  
o zwycięstwie lub porażce. Największym wyzwaniem NATO 
stało się opracowanie standardów umożliwiających bezpro-
blemową współpracę narodowych systemów dowodzenia  
i łączności o klauzuli NATO Secret.

WIELONARODOWOŚĆ
Zagrożenia, jakie dla interoperacyjności niesie ze sobą cy-

fryzacja pola walki, jako pierwsi dostrzegli Amerykanie.  
W 1994 roku uruchomili program Joint Warrior Interoperabili-
ty Demonstration, który początkowo miał jedynie doprowadzić 
do zunifikowania istniejących w US Army systemów łączności 
i dowodzenia. Europa szybko się do tego programu przyłączy-
ła i już w 1995 roku odbyły się w Niemczech pierwsze między-
narodowe warsztaty interoperacyjności wojsk łączności i infor-
matyki – Combined Endeavor 95 (CE 95). 

Jednym z amerykańskich priorytetów była wówczas integra-
cja z sojuszem państw ubiegających się o członkostwo w NATO, 

Największe natowskie 
ćwiczenia systemów 
dowodzenia i łączności już 
po raz drugi odbyły się w Polsce.

The biggest NATO command 
and communication system testing 
exercise was organized in Poland 
for the second time.

SEKRETNY 
JĘZYK

SECRET 
LANGUAGE

K R Z Y S Z T O F  W I L E W S K I

Only a little over ten years ago, the proper command of 
English language and knowledge of standardized al-

lied procedures were sufficient to effectively command  
a multinational NATO unit. However, technological ad-
vancement changed radio lines into satellites, paper maps 
into three-dimensional computer images, and commanders 
started to use network centric command and control sys-
tems known as C4ISR. The systems provide all-level com-
manders with full knowledge of what is happening with 
their subordinates: commanders can localize them, send 
them reconnaissance data, control fire support or send med-
ical help, all in a matter of seconds.

Development of C4ISR systems first started at the begin-
ning of 1990s in the USA, Great Britain, Germany, the 
Netherlands and France. These states worked alone or in 
small groups of three or four – in effect, when it comes  
to them working together in missions, their C4ISR systems 
are incompatible. The biggest impediment are security  
systems and classified data, the access to which in combat 
can sometimes make a difference in a win-or-lose situa-
tion. The biggest challenge for NATO is to define stan-
dards ensuring unproblematic cooperation of national 
command and communications systems with NATO Secret 
classification.

MULTINATIONALITY
Americans were the first to notice the threat that battle-

field digitization poses to interoperability. In 1994, they 
launched the Joint Warrior Interoperability Demonstration 
program whose initial task was merely to unify all com-
mand and communication systems in the US Army. Europe 
quickly joined the program, and in 1995 organized the first 
international military exercise for interoperability of mili-
tary communications and information system – Combined 
Endeavor 95 (CE 95).

Then, one of US priorities was integration with the alli-
ance of states that wanted to join NATO. Apart from Ger-
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do udziału w CE 95 zaproszono więc (oprócz Niemiec i Austrii) 
kraje uczestniczące w „Partnerstwie dla pokoju” – Czechy, Wę-
gry, Bułgarię, Rumunię, Słowację, Słowenię i Polskę. Kiedy 
cztery lata później NATO się poszerzyło, Amerykanie (finansu-
jący ćwiczenia z własnych funduszy) zdecydowali, że warsztaty 
te będą jednym z narzędzi wspierających integrację sojuszu  
z państwami, które niekoniecznie chcą być w NATO, ale dekla-
rują gotowość do militarnej współpracy z paktem. To dlatego  
w CE 2011 wzięli udział żołnierze aż z 40 państw, w tym ofice-
rowie i podoficerowie z byłych republik radzieckich  Armenii, 
Azerbejdżanu, Kazachstanu i Gruzji, a do obserwacji ćwiczeń 
zaproszono oficerów z Afryki Zachodniej i Środkowej.

ZŁOTE STANDARDY
Dla naszych sojuszników zza oceanu od samego początku 

było jasne, że jedynym rozwiązaniem problemu interoperacyj-
ności systemów dowodzenia jest wprowadzenie jednolitych dla 
wszystkich standardów technologicznych (na przykład takiej 
samej architektury baz danych czy sposobów programowania), 
które zagwarantują kompatybilność opracowywanych w ra-
mach narodowych prac badawczo-rozwojowych systemów 
C4ISR. 

Europejska część NATO podzielała opinię Amerykanów  
o potrzebie ich ujednolicenia, ale nie zgadzała się ze wskaza-
niami sojuszników, które standardy najlepiej się nadają na plat-
formę unifikacji systemów C4ISR. Na przełomie wieków do-
szło więc do tak kuriozalnej sytuacji, że kraje sojuszu w ra-
mach dużych wielonarodowych programów badawczych pra-
cowały równolegle nad kilkunastoma standardami dla syste-
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W trakcie ćwiczeń CWIX nasza armia ma okazję sprawdzić w praktyce stosowane przez siebie procedury i bezpieczeństwo wojskowych sieci

komputerowych./ During CWIX, the Polish army has a chance to test applied procedures and the security of military computer networks in practice.

many and Austria, invitations to join CE 95 were delivered 
to Partnership for Peace states – the Czech Republic, Hun-
gary, Bulgaria, Romania, Slovakia, Slovenia and Poland. 
When four years later NATO expanded, Americans (financ-
ing the exercise from their own funds) decided that the 
workshop will be one of the tools supporting integration of 
the treaty with the states that do not necessarily want to join 
NATO, but declare their readiness for military cooperation 
with the treaty. For that reason, soldiers from over 40 states 
participated in CE 2011, including officers and NCOs from 
the former Soviet republics – Armenia, Azerbaijan, Ka-
zakhstan and Georgia, and officers from Western and Mid-
dle Africa were invited to observe the exercise.

GOLDEN STANDARDS
For our US allies it was clear from the very beginning 

that the only solution to the problem of command system 
interoperability is introducing unified technological stan-
dards (e.g. the same architecture without data or program-
ming methods), which will guarantee compatibility of 
C4ISR systems developed within the framework of national 
research and development projects.

NATO’s European part shared the US view on the neces-
sity of unification, but did not agree with their opinion on 
which standards are best for the C4ISR unification plat-
form. All this led to a peculiar situation when at the turn of 
the century NATO states simultaneously worked on over a 
dozen standards for the C4ISR systems within big multina-
tional research programs. To name just a few: MIP (Multi-
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czenia, w czasie których przedstawiciele 21 państw próbują 

znaleźć wspólną platformę organizacji systemów dowodzenia. 

Rezultaty będą wprowadzone do użytku w całym sojuszu pół-

nocnoatlantyckim. Wszystko ma sprzyjać poprawie interopera-

cyjności systemu dowodzenia sojuszniczego”. 

CENNA LEKCJA 

Polska bardzo dobrze wykorzystuje szansę, jaką jest organi-

zacja ćwiczeń CWIX. Nasza armia ma okazję sprawdzić  

w czasie praktycznych międzynarodowych testów stosowane 

przez siebie procedury i bezpieczeństwo wojskowych sieci kom-

puterowych. Choć koordynatorem prac związanych z organiza-

cją, przygotowaniem oraz udziałem strony polskiej w CWIX był 

Departament Informatyki i Telekomunikacji MON, w ćwicze-

nia były zaangażowane również inne instytucje, nie tylko Za-

rząd Planowania Systemów Dowodzenia i Łączności P6, do-

wództwa rodzajów sił zbrojnych, ale przede wszystkim resorto-

we Centrum Zarządzania Bezpieczeństwem Sieci i Usług, Cen-

trum Wsparcia Teleinformatycznego Sił Zbrojnych oraz Cen-

trum Wsparcia Mobilnych Systemów Dowodzenia.

Ochroną ćwiczeń w sferze cybernetycznej zajmował się pol-

ski zespół CIAT (Coalition Information Assurance Team), po-

wołany i kierowany przez Departament Informatyki i Teleko-

munikacji MON. Odpowiadał on między innymi za monitoro-

wanie sieci pod kątem ataków sieciowych, aktywności złośli-

wego oprogramowania oraz naruszeń ustalonej polityki bezpie-

czeństwa.                         

GENERAŁ STEPHANE ABRIAL, DOWÓDCA STRATEGICZNY NATO: Ćwiczenia CWIX to doskonała okazja, żeby przetestować różne systemy 
dowodzenia, z jakich korzystają członkowie NATO i państwa partnerskie, a także zgrać ze sobą zespoły, które być może w przyszłości będą 
musiały z tych systemów korzystać”
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prove interoperability of the allied command and control 

system”.

VALUABLE LESSON

Poland makes the most of the opportunity to organize the 

CWIX Exercise. Our army has a chance to check applied 

procedures and security of military computer networks in 

practical, international tests. Although the activities related 

to the organization, preparation and Polish participation in 

CWIX were coordinated by the Informatics and Telecom-

munications Department at the Ministry of National De-

fense, other institutions were also engaged in the exercise. 

Not only those of the P6 Command and Communication 

Systems Planning Board and commands of military branch-

es, but above all of the Ministerial Center for Network Se-

curity and ICT Services Management, the Armed Forces 

ICT Support Center and the Mobile Command Systems 

Support Center.

Cyber defense services during the exercise were provided 

by the Polish CIAT (Coalition Information Assurance 

Team), created and managed by the Informatics and Tele-

communications Department. The team was responsible for 

monitoring the network against attacks, malicious software, 

violations of established security policy, and others.          

T R A N S L A T E D  B Y  D O R O T A  A S Z O F F


