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Nie stychac ryku czolgowych silnikéw, §wistu przelatujacych kul czy pokrzykiwan dowodcow.
CWIX 2013 najwazniejsze w tym roku éwiczenia sojuszu potnocnoatlantyckiego,
dzieja si¢ w wirtualnej rzeczywistosci sieciocentrycznych systeméw dowodzenia.

jsk antysaddamowskiej koalicji,

skladajacy sig z kilkudziesigciu zotnierzy z el

nego

Royal awo przemierzal kamienista pustynig
niedaleko Basry. Amerykanski wywiad poprzedniego dnia
poinformowat angielskie dowodztwo, ze na pétnoc od miasta
wykryto kilka wyrzutni pociskéw SCUD. Brytyjczycy mieli
jezlc we, zniszczy¢. Gdyby si-
ackie okazaly sig za duze, w gotowosci miata by¢ przez ca-
ty czas para szturmowych samolotéw A-10 Thunderbolt II
aiskiej 190 Eskadry Mysli ierze pokony-
e nie byto widac.

NUMER 8 | SIERPIEN 2013 | POLSKA ZBROJNA

e gesiego dwa rozpoznawcze Czc
i dwa transportery opancerzone FV103 Spartan z nieba

ty spada¢ 30-milimetrowe pociski. Brytyjscy zwiadow
; agowa¢, gdy wokét pojazdéw wybuchty r ;
cych do kolejnego ataku samolotéw nie mozna

bylo jednak pomyli¢ z niczym innym. Patrol wzigta na cel para

ykanskich A-10...

IIERTELNA POMYLKA

Opisany przypadek ,.friendly fire” z 28 marca 2003 roku
kosztowat jednego brytyjskiego zotnierza, a pieciu innych
zostato cigzko rannych. Kto wie, straty nie bytyby wigksze,
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gdyby nie bohaterstwo jednego ze zwiadowcéw, ktéremu udato
sie dostac do srodka ptonacego czotgu i w ostatniej chwili przed
kolejnym atakiem A-10 nada¢ przez radio sygnat mayday.

Atak amerykanskich samolotéw A-10 na brytyjski patrol jest
doskonatym przyktadem, jak w dobie automatyzacji systeméw
dowodzenia, wszechobecnych komputeréw, ktére opanowaty
zarzadzanie polem walki w stopniu absolutnym, istotna jest
wspélpraca i komunikacja migdzy sojuszniczymi armiami.
W tym wypadku zawinit brak wiedzy amerykanskich koordy-
natoréw lotéw o doktadnej pozycji brytyjskiego patrolu. Kiedy
piloci zameldowali swojemu dowddztwu o wykryciu, niestety
blednym, irackiego patrolu, skierowano ich do boju.

NATO JEST JU
BLISKO OSIAG
WYMARZONEJ
INTEROPERACYJ

Jak mogto do tego dojs¢, skoro wszys
na swiecie dysponuja sieciocentryczn
nia C4ISR (Command, Control, Communicati
Intelligence, Surveillance and Reconnaiss: (¢
dowddey maja petna wiedze o tym, co.dzieje s1¢ z podlcglyml
zotnierzami, w tym o ich doktadnej pozycji? Czy nie mozna
polaczy¢ ze soba systeméw dowodzenia z réznych krajow?
Owszem, mozna, ale to nie jest takie proste, jak si¢ wydaje.

PIERWSZE KROKI

Nad rozwiazaniem tego problemu NATO pracuje juz dwa-
dziescia lat! Jako pierwsi kiopoty z kompatybilnoscia syste-
moéw dowodzenia i tacznosei dostrzegli na wlasnym podwérku
Amerykanie. W 1994 roku uruchomili program Joint Warrior
Interoperability Demonstration, ktéry miat doprowadzi¢ do zu-
nifikowania istniejacych w US Army systeméw tacznosci i do-
wodzenia. Europa postanowita dotaczy¢ sig do tego programu
rok péZniej i w ten sposéb w Niemczech odbyty sig pierwsze,
migdzynarodowe warsztaty z interoperacyjnosci wojsk taczno-
sci i informatyki — ,,Combined Endeavor *95”.

Niestety poczatkowy zapat, zeby ujednolici¢ systemy dowo-
dzenia, tak aby dziataty na przyktad z wykorzystaniem tych sa-
mych baz danych, uzywaly tego samego jezyka sieciowego,
bardzo szybko zgast. Sporo w tym winy Amerykanéw, ktérzy
prébowali narzucic reszcie NATO swoje pomysty i standardy.
Europa powiedziata ,,nie” i wigkszo$¢ krajéw cztonkowskich
pracowata dalej nad systemami C4ISR samodzielnie. Efekty
tych decyzji byto wida¢ zaréwno w Iraku, jak i Afganistanie.
Nic dziwnego, skoro nawet na wspélnych wielonarodowych
misjach armie maja trudnosci z komunikacja, chociaz narodo-
we systemy C4IRS dostarczaja podobnych informacji. Cieka-
we, ze dopiero w 2002 roku na szczycie w Pradze NATO uzna-
fo doprowadzenie do bezproblemowej komunikacji pomigdzy
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narodowymi systemami dowodzenia za
jedno ze strategicznych wyzwan stoja-
cych przed sojuszem. Powotano do zy-
cia Agencjg NATO do spraw Konsulta-
cji, Dowodzenia i Kierowania (NATO
Consultation, Command and Control
Agency, NC3A). Miata ona zaja¢ si¢
opracowaniem standardéw technicz-
nych, ktére musiatyby spetnia¢ wszyst-
kie narodowe systemy dowodzenia.

Od 2004 roku NC3A oraz Allied
Command Transformation (Strategicz-
ne Dowédztwo NATO do spraw Trans-
formacji) organizuja ¢wiczenia, na kté-
rych sa testowane, badane i oceniane
systemy dowodzenia i tacznosci. Po-
czatkowo ¢wiczeniom nadano krypto-
nim CWI — Coalition Warrior Interope-
rability. Z czasem, aby podkresli¢ ich
wyjatkowy, naukowo-badawczy charak-
ter, otrzymaty one nazwg CWIX — od
stéw eXploration, eXperimentation,
eXamination i eXercise.

TESTY, TESTY, TESTY...
Wszystkie CWIX maja bardzo po-

COMMENT

PAVEL
MACKO

Celem CWIX jest ciagte doskonalenie interope-
racyjnosci miedzy sojuszem a jego partnerami
koalicyjnymi. Cwiczenia doskonale wpisuja sie
w koncepcje inteligentnej obrony (smart de-
fence) oraz inicjatywe sit potaczonych (Connec-
ted Forces Initiative) poprzez integrowanie
i udostepnianie zasob6w oraz testowanie
interoperacyjnosci miedzy krajami cztonkow-
skimi NATO i panstwami partnerskimi.

w CWIX 2013 uczestniczyli réwniez spe-
cjalisci z 11 organizacji i agencji NATO,
a w charakterze gosci byli obecni wojskowi
z Korei Potudniowej i Ukrainy. W warszta-
tach wzieli udziat nie tylko ci zohnierze,
ktérzy przyjechali do Polski. Wiaczyli sig
w nie za posrednictwem natowskiej sieci
CFBL Net specjalisci z dwudziestu innych
osrodkéw NATO ze Stanéw Zjednoczo-
nych, z Kanady, Francji, Wioch, Wielkiej
Brytanii, Holandii i Niemiec.

Komandor Knut Behrends, ktéry jako
przedstawiciel ACT kierowat ¢wiczeniami,
podkreslat, ze CWIX to najwazniejsze
w tym roku szkolenie sojuszu. To, nad
czym kilkuset informatykéw pracowato
w Bydgoszczy przez prawie trzy tygodnie,
bedzie miato bowiem bezposredni wptyw
na wszystkie przyszie operacje natowskie:
Naszym najwazniejszym zadaniem jest
dopracowanie systeméw dowodzenia, z kt6-
rych korzystaja armie NATO. Musimy zda-
wac sobie sprawg z tego, ze jedna pomytka,
kropka postawiona nie tam, gdzie powinna
by¢, moze sprawi¢, ze nasz samolot zosta-
nie uznany za wrogi albo nasi zotnierze po-

dobny przebieg. Wymyslany jest hipote-

Generat dywizji Pavel Macko
jest dowodca JFTC w Bydgoszczy. ]

traktowani jako zonierze przeciwnika.

tyczny konflikt zbrojny, w ktéry NATO
musi si¢ zaangazowaé. W rejon dziatan
kierowany jest wielonarodowy sojuszniczy zwiazek taktyczny,
na przyktad dywizja lub brygada, ktéry ma do wykonania kilka
zadan — od stabilizacyjnych i pokojowych po stricte bojowe.

W czasie ¢wiczen kazde paristwo wykonuje powierzone mu
zadania za pomocg testowanych przez siebie systeméw dowo-
dzenia. Jesli jakis kraj wystawia batalion, to buduje jego sie¢
dowodzenia. Jesli ma dowodzi¢ dywizja, to tworzy jej wirtual-
ny sztab. Potem zaczyna sie cykl niekoriczacych sie testéw,
w ktérych sprawdzane jest nie tylko to, jak narodowe systemy
wspotpracuja ze soba, lecz takze, jak przygotowane sa do dzia-
tania z nadrzednymi systemami dowodzenia, uzywanymi obec-
nie przez dowédztwo misji NATO w Afganistanie. Jak to wy-
glada w praktyce? Batalion francuski wysyta na przyktad do
niemieckiego informacje o pozycji wojsk wlasnych w prowin-
cji. System nadzorujacy ¢wiczenia ocenia, czy dane trafity tam,
gdzie trzeba, czy system niemiecki odebrat francuskie koordy-
naty poprawnie, jak szybko nastapit transfer informacji.

Po ¢wiczeniach kazde paristwo i kazda firma, ktéra pojawi
si¢ na CWIX ze swoimi rozwigzaniami teleinformatycznymi,
dostaja raport na temat przeprowadzonych podczas warsztatow
testéw. Dane na temat wszystkich systeméw otrzymuja jedynie
Naczelne Dowédztwo NATO do spraw Transformacji (Allied
Command Transformation, ACT) oraz NC3A.

BEZ KOMPLEKSOW

Od trzech lat CWIX odbywaja si¢ w Polsce — w Centrum
Szkolenia Sit Potaczonych (JFTC) w Bydgoszczy. W tym roku
przyjechato prawie tysiac zohierzy z Austrii, Bulgarii, Czech,
Danii, Finlandii, Francji, Holandii, Kanady, Niemiec, Norwe-
gii, Polski, Rumunii, ze Stanéw Zjednoczonych, Szwecji, z Tur-
cji, Wegier, Wielkiej Brytanii i Wioch. Jako obserwatorzy
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Jak podkreslat podputkownik Peter Lu-
eck, pelnomocnik JFTC do spraw CWIX,
w czasie ¢wiczen nie tylko sprawdzano rozwiazania teleinfor-
matyczne, ktére juz wykorzystuja armie biorace udziat w warsz-
tatach, lecz takze testowano systemy bedace dopiero w fazie ba-
dawczo-rozwojowej. Dla wszystkich rozwiazari, bez wzglgdu na
ich stopieri zaawansowania, informatycy przygotowali ponad ty-
siac piecset hipotetycznych scenariuszy bojowych.

..Sprawdzali$my interoperacyjnos¢ miedzy 149 oddzielnymi
systemami we wszystkich fazach operacji wojskowej z zaanga-
zowaniem sit ladowych, powietrznych, morskich, potaczonych
oraz obrony cybernetycznej”, wyjasniat podputkownik Lueck.

Nasz kraj byt jednym z najbardziej aktywnych uczestnikéw
tegorocznych ¢wiczenn CWIX. Polska nie tylko byta odpowie-
dzialna za przygotowanie czgsci poswigconej obronie cyberne-
tycznej, lecz takze intensywnie testowata swoje systemy telein-
formatyczne. Do CWIX przygotowalismy az 14 rozwigzar.
Pod tym wzgledem lepiej od nas wypadli tylko Amerykanie
i Niemcy.|Sposréd zgtoszonych do badari systeméw |- AFCCS

Topaz, Leba, PTT Link 16, BMS Hektor oraz|C3IS Jasmin

— najintensywniej testowano ten ostatni. Byt podstawowym
systemem C3I polskiego komponentu bojowego i petnit funk-
cje integratora innych systeméw koalicyjnych, byt tez jedy-
nym polskim rozwiazaniem w grupie Mobile Computing,
w ktdrej testowano rozwiazania mobilne.

Sojusz dopracowat standardy, ktore powinny spetniac syste-
my dowodzenia, i wprowadzit je w Zycie zaréwno w swoich
dowddztwach, jak i armiach majacych juz C4ISR. To dlatego
podczas éwiczen CWIX 2013 nie sprawdzano, czy narodowe
systemy dowodzenia nie kioca si¢ z tymi nadrzednymi, na-
towskimi; to juz zostato wdrozone. Teraz sojusz skupia si¢ na
dopracowaniu komunikacji tak, aby na polu walki nie zdarzyt
sie juz taki wypadek jak w 2003 roku w Iraku. ]
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