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Wieza Babel

elegacje panstw two-
rzacych NATO zde-

cydowaty w 2002 ro-

ku na szczycie w Pra-
dze o
struktur przymierza i utworzeniu
dwodch dowddztw: odpowiedzialne-

reorganizacji

go za wielonarodowe
Allied Command Operations
w Mons (Belgia) i Allied Command
Transformation w Norfolk (USA),
ktéoremu powierzono nadzér nad
transformacja sojuszu. O ile ACO
mialo przeja¢ zadania do tej pory
prowadzone przez Allied Command
Europe i Allied Command Atlantic,
o tyle ACT bylo tworem nowym
1 niezbedne okazato sie powotanie

operacje
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instytucji majacych je wspierac. Na
przetomie 2002 i 2003 roku powsta-

ty Joint Warfare Centre w Stavanger

w Norwegii, Joint Force Training
Centre w Bydgoszczy, Joint Analy-
sis and Lessons Learned Centre
w Monsanto w Portugali oraz NATO
Undersea Research Centre w La
Spezia we Wioszech.

KLUCZOWY ELEMENT

ACT stalo sig priorytetowym
klientem™ dla natowskich agencji,
w tym dla istniejacej od 1996 roku
NC3A — NATO Consultation, Com-
mand and Control Agency, ktéra
wytycza kKierunki rozwoju tworzo-
nych na potrzeby wojska technologii

TR
CWIX 2010
pokazat,

ze polskie firmy,
ktore
wspolpracuja

z armia

w dziedzinie
systemow
lacznosci,

nie maja sie
czego wstydzic
na tle zachodniej
konkurencji.

telekomunikacyjnych. Dziala to tak, ze ACT
decyduje o tym, ktoredy okret NATO pty-
nie, a agencje takie jak NC3A kieruja zalo-
ga i organizuja prace na jednostce, by dotar-
ta ona do celu jak najszybcie;j.

NC3A opiekuje sig¢ w tej chwili trzema
strategicznymi programami ACT: NATO
Network (NNEC)

sojusznicze sieciowe Srodowisko dziatan,
Theatre Missile Defence (TMD) — system
obrony antybalistycznej, oraz Alliance Gro-
Surveillance (AGS)
system obserwacji obiektow naziemnych

Enabled Capability

und SOjuszniczy
Z powietrza.

N
przymierza 28 parfistw wzajemna komunika-
c¢ja ma bowiem kluczowe znaczenie. Na po-
lu walki, na ktérym dzialaja zotnierze mo-

ajwazniejszym z nich jest NNEC. Dla
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wiacy wieloma jezykami, postugujacy sig
réznymi systemami dowodzenia i tacznosci,
wymiana informacji migdzy nimi moze zde-
cydowac o zwycigstwie lub porazce.

Cho¢ NNEC dla komputerowego laika to
czarna magia, jego zasadnicza idea jest pro-
sta: bezproblemowa wymiana informacji
miedzy poszczegdlnymi armiami, bez
wzgledu na to, czy bgda musiaty wsp6ipra-
cowac ze soba na poziomie kompanii, czy
dowddztw korpusow.

NATO z problemem wzajemnej komuni-
kacji zmaga si¢ od dawna. Dopiero jednak
wojny w Afganistanie 1 Iraku pokazaty, jak
wazna i pilna jest unifikacja posiadanych
przez panstwa oprogramowari i systemoéw
teleinformatycznych. ACT od kilku lat
szczegoOlny nacisk kladzie na rozwdj zinte-
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growanych systeméw wsparcia dowodzenia
oraz zobrazowania pola walki, okreslanych
symbolem C4ISR (Command, Control,
Communications, Computers, Intelligence,
Surveillance and Reconnaissance). Od szes-
ciu lat ACT razem z NC3A organizuja ¢wi-
czenia CWI (Coalition Warrior Interopera-
bility), podczas ktérych sity zbrojne paristw
tworzacych NATO testuja systemy teleinfor-
matyczne typu C4.

W tym roku, by lepiej odda¢ unikatowy,
eksperymentalno-badawczy charakter ¢wi-
czeii, do CWI dodano cztery ,,X: eXercise,
eXamination, eXperimentation, eXplora-
tion. Dowddztwo z Norfolk, ktére zostawito
resortom obrony poszczegdlnych panistw de-
cyzje o tym, ktére systemy i firmy poddadza
testom, zdecydowalo, ze podczas CWIX
2010 skoncentruje si¢ na ocenie trzech za-
sadniczych obszaréw:

nia CWIX, az trzech firm (oraz obserwato-
réw z MON 1 SGWP) nalezy uwazac za suk-
ces. W ostatnich dwdch latach jedyna pol-
ska firma na CWIX byt Teldat.

WYSOKIE NOTY

Scenariusz tegorocznego CWIX zakiadat
konflikt w rejonie pétnocnej Afryki — atak
sasiadow na paristwo Tytan, ktéremu na po-
moc, sitami dwéch brygad szybkiego reago-
wania, przyszto NATO. Naszym Zolnierzom
powierzono dowodzenie jedna z dwdch wir-
tualnych brygad. Druga dowodzili Francuzi.

Polska brygada (podlegali nam Whosi,
Rumuni, Niemcy, Turcy i Szwedzi) postugi-
wala si¢ systemami dowodzenia wspieraja-
cymi najnowszy protokét wymiany informa-
cji MIP Baseline 3 (Multilateral Interopera-
bility Programme), a francuska (sktadata sig
7 poddzialéw niemie-

— mozliwos$ci wdraza-

Panstwa sojuszu

ckich, estoriskich, wto-

nia nowych technologii skich, francuskich,
w obszarze architektury nieustannie szwedzkich, finskich
zorientowanej ustugowo l ] te i norweskich) — systema-
— SOA, umiepsza a svsiem mi  kompatybilnymi

— interoperacyjnosci Ii’ f J y y z MIP Baseline 2. Do-
migdzy rozwijanymi na- teleln Ormatyczne wodztwo obu brygad

rodowymi systemami C4I
a systemami NATO przewidzianymi dla jed-
nostek bioracych udzial w operacjach so-
juszniczych oraz planowanych dla sit reago-
wania NATO i Unii Europejskiej,

— rozwoju zdolnoSci w obszarze Cyber
Defence, szczegdlnie jesli chodzi o ochrong
informacji wymienianych migdzy domena-
mi o roznych klauzulach tajnogci.

POLSKA ARMIA
PRZYSZLOSCI

Departament Informatyki i Telekomuni-
kacji MON oraz Zarzad Planowania Syste-
méw Dowodzenia i Lacznosci SGWP zde-
cydowaty, ze w CWIX 2010 (od 7 do
24 czerwca) wzigty udzial bydgoski Teldat
z systemem Jasmin (firma testowata trzy je-
go wersje — HMS C31IS, BMS C3IS oraz
DSS C3IS) oraz z urzadzeniem do ochrony
danych montowanym na styku réznych sieci;
Wojskowy Instytut Lacznosci z Warszawy,
ktéry opracowal oprogramowanie do bez-
piecznej wymiany informacji w sieciach he-
terogenicznych, pozwalajace na przekazy-
wanie informacji o pozycji wojsk wiasnych
(ustuga BFT — Blue Force Tracking); oraz
Centrum Techniki Morskiej z Gdyni, ktére
przygotowalo nowa wersje systemu potaczo-
nego obrazu sytuacji operacyjnej, umozli-
wiajacego na podstawie danych otrzymywa-
nych ze zautomatyzowanych systemow
wsparcia dowodzenia rodzajow sit zbrojnych
przedstawienie na podkladzie mapowym
zintegrowanej sytuacji ladowej, powietrznej
i morskiej. Wystanie do norweskiego Lille-
hammer, ktére od 2004 roku gosci ¢wicze-

(w domysle korpus) ko-
rzystato z natowskiego systemu LC2IS.

Henryk Kruszynski, jeden z zatozycieli
firmy Teldat, podkresla, ze konfiguracja
¢wiczen, w ktérych to my operowaliSmy na
nowszym systemie, sprawita, ze musieliSmy
by¢ kompatybilni ze starszymi wersjami
protokotéw MIP Baseline, a polski Jasmin
odpowiadat za wtasciwa komunikacje mig-
dzy dowddztwem a najnowszymi systemami
wloskimi, rumunskimi, niemieckimi, ture-
ckimi i szwedzkimi: , Ja§min sprawdzit sig
na kazdym szczeblu, nie tylko w konfigura-
¢ji z podobnymi technologicznie systemami,
ale réwniez z tymi, ktore powoli beda wy-
chodzity z obiegu, a ktére na CWIX repre-
zentowala brygada francuska”.

Wyb6r Jasmina jako systemu wiodacego
dla jednej z wielonarodowych brygad nie
byl przypadkowy. System, testowany na
CWIX po raz trzeci, udowodnit w praktyce,
ze jako jeden z nielicznych pozwala praco-
wac¢ w wiodacych natowskich standardach
MIP 2 i 3, NFFI (NATO Friendly Force In-
formation) oraz ADatP-3 (Allied Data Pub-
lication Number 3). Z przeprowadzonych
podczas CWIX 295 testéw scenariuszowych
i bilateralnych teldatowski system wszystkie
zdat celujaco.

Kruszynski podkresla, ze w czasie CWIX
skuteczno$é potwierdzil réwniez najnowszy
czlonek rodziny Jasmina — Information Ex-
change Gateway (IEG), ktory jest urzadze-
niem do ochrony danych montowanym na
styku réznych sieci komputerowych: ,,Rozwi-
jamy go z Wojskowym Instytutem Eacznosci
jako projekt finansowany przez Ministerstwo
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NA POLU WALKI, na ktérym d

ziataja zotnierze,
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stugujacy sie roznymi systemami dowodzenia
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i tacznosci, wymiana informacji miedzy nimi moze zdecydowac o zwyciestwie lub porazce.

Nauki i Szkolnictwa Wyzszego. Je-
stesmy zadowoleni z tego, jak proto-
typ sprawdzit si¢ podczas ¢wiczen
i w ramach zleconej przez MNiSW
pracy juz w przyszlym roku bedzie-
my testowac jego finalna wersjg”.

Poniewaz ACT dopinguje firmy
informatyczne do tworzenia syste-
méw umozliwiajacych §ledzenie po-
tozenia wojsk sprzymierzonych,
okreslanych jako BFT (Blue Force
Tracking) lub FFT (Friendly Force
Tracking), ktére maja zwigkszyé
bezpieczenstwo wlasnych wojsk (po-
zwalaja unikna¢ bratobdjczej wy-
miany ognia), MON i SGWP desyg-
nowaly do udziatu w CWIX 2010
takze Wojskowy Instytut Lacznosci.
Kilka miesigcy temu opracowal on
bowiem demonstrator urzadzenia,
ktére umozliwia bezpieczng wymia-
ng w sieciach heterogenicznych in-
formacji takich, jak pozycje wojsk
wiasnych.

Szefujacy WIE Krzysztof Lysek
jest bardzo zadowolony z wynikéw
testow, ktorym poddano opracowane
przez WIL urzadzenie: ,.Podczas
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prob bezpieczenistwa zweryfikowano
mechanizm migdzydomenowej iden-
tyfikacji uzytkownikéw 1 zapewnie-
nia im odpowiedniego dostgpu do
zasobéw informacyjnych, zgodnie
z ich uprawnieniami i polityka bez-
pieczenstwa whasnego systemu. Me-
chanizm ten umozliwia integracjg
stosowanych wewnatrzdomenowych
metod uwierzytelnienia i kontrolg
dostgpu do zasobow niezaleznie od
techniki weryfikacji tozsamosci
uzytkownika w domenie koalicjanta.
Testowane rozwiazanie jest istotne
w systemach wojskowych, bo prio-
rytetem w zapewnieniu bezpieczeni-
stwa informacji, oprocz poufnosci
i integralnosci, jest identyfikacja
Zrédta i odbiorcy informacji. Zakres
dostepu jest okre§lany w zaleznosci
od poziomu zaufania do partnera
oraz stanu zagrozen sieci. Zweryfi-
kowane rozwiazanie pozwala na dy-
namiczne zarzadzanie uprawnienia-
mi uzytkownikéw whasnych oraz ko-
alicjantéw™.

Eysek podkre§la, ze podczas
CWIX 2010 instytut sprawdzat dwie

ey
MINISTERSTWO
OBRONY planuje,
ze do 2018 roku
polska armia
wyda na
zintegrowane
systemy
wsparcia
dowodzenia oraz
zobrazowania
pola walki C4ISR
ponad 3 miliardy
zlotych,

implementacje klienckie ustugi BFT. Pierw-
sza z nich odpowiadala wymaganiom uzyt-
kownika stacjonarnego, majacego terminal
0 duzych mozliwosciach obliczeniowych
oraz dostep do szerokopasmowego tacza sie-
ciowego. Druga dostosowana byta do ogra-
niczonych mozliwosci terminali uzytkowni-
kéw mobilnych, dziatajacych w sieciach po-
datnych na degradacje.

Ostatnig firma bioraca udzial w CWIX
2010 byto Centrum Techniki Morskiej. Przy-
gotowana przez CTM i Teldat nowa wersja
systemu POSO byta uzywana podczas éwi-
czen do obrazowania przekazywanych przez
Jasmina (i inne systemy bazujace na MIP
Baseline 3) danych operacyjnych.

ZEROJEDYNKOWA
PRZYSZLOSC

Odbywajace sie od 2004 roku CWIX
to obok ,,Combined Endeavor” (organizo-
wanych od 1995 roku) najwazniejszy test in-
teroperacyjnosci wojsk tacznosci i informa-
tyki painstw NATO. Biora w nim udziat nie
tylko przedstawiciele sit zbrojnych z 28 kra-
JOw sojuszu, lecz takze specjalisci z organi-
zacji i firm, ktére opracowuja na rzecz
wojska nowoczesne rozwigzania teleinfor-
matyczne.

Polska armia od kilku lat inwestuje coraz
wigce] w nowe systemy tacznosci, ale row-
niez w skomputeryzowane sieciocentryczne
systemy dowodzenia. Ogloszony jesienia
ubieglego roku przez ministra Bogdana
Klicha i szefa SGWP generata Franciszka
Gagora ,.Program Rozwoju Sit Zbrojnych
na lata 2009-2018" zaklada, ze jednym
z pigciu gléwnych programéw operacyjnych
beda zintegrowane systemy wsparcia dowo-
dzenia oraz zobrazowania pola walki C4ISR.
MON zamierza wydaé na nie do 2018 roku
ponad 3 miliardy zlotych.

CWIX 2010 pokazal, ze polskie firmy,
ktére od kilku lat intensywnie wspdtpracuja
z armia w dziedzinie systeméw lacznosci
i dowodzenia, nie maja si¢ czego wstydzic¢ na
tle zachodniej konkurencji. Ich produkty
w wielu przypadkach sa nawet bardziej inno-
wacyjne. Popularne dzi§ dostosowywanie sy-
stemu dowodzenia do poziomu uzytkownika
(inna mapa lub dane operacyjne dla dowddcy
plutonu, inne dla dowddey brygady) polscy
inzynierowie proponowali juz w naszych sy-
stemach dowodzenia kilka lat temu.

Od przysziego roku CWIX bedg sig odby-
waty w Polsce, w bydgoskim JFTC! Choé
nie powinni§my si¢ decyzja ACT o przenosi-
nach CWIX z Norwegii do Polski zachtysty-
waé, bo Centrum Szkolenia Sit Potaczonych
w Bydgoszczy wiasnie po to powstato, by or-
ganizowad takie éwiczenia. CWIX w Polsce
to nie tylko kilkutygodniowe ¢wiczenia, ale
tez mnostwo konferencji, w ktérych nasi spe-
cjalisci powinni uczestniczyc. |
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