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Wstep

Prakseologia znalazta zastosowanie w wielu dziedzinach zycia, co $wiad-
czy nie tylko o jej uniwersalnosci, ale rowniez przydatnosci. Jako nauka poja-
~wila si¢ stosunkowo niedawno, bowiem dopiero pod koniec XIX wieku, jed-
nakze towarzyszyla ludzkiemu dziataniu w zasadzie od starozytnosci. Ludz-
kos¢ od poczatkéw swojego istnienia starala si¢ dazy¢ do stworzenia norm
izasad skutecznego oraz sprawnego dziatania, ktore moglyby jej pomodc
w osigganiu wyznaczonych celéw. Slady myslenia i dziatania prakseologiczne-
go odnalez¢ mozna w starozytnych maksymach, aforyzmach i ludowych przy-
stowiach, czy tez przestrogach, ktorych celem byto informowanie ludzi, jak
dziata¢ skutecznie i efektywnie. Prakseologia to wigc nauka o sprawnym dzia-
faniu, czesto nazywana gramatyka czynu, metodologia ogolng czy tez filozofig
praktyczna. Nauka ta poszukuje uogdlnien, ktore odnosza sie¢ do wszelkich
form $wiadomego i celowego dziatania. Bezsporne jest to, ze zadna nauka,
teoria, zestaw metod, narzgdzi czy tez technik, nie zapewnia sukcesu pojedyn-
czym ludziom, zespotom ludzkim czy tez catym organizacjom. Jednakze my-
Slenie i dziatanie zgodne z zalozeniami prakseologii moze by¢ przydatne
w zarzadzaniu, bowiem zwigksza prawdopodobienstwo osiagnigcia zatozonych
celow 1 umozliwia dalszy rozwdj.

Na strukturg problemowa niniejszej monografii sktadaja si¢ dwa obszary
tematyczne. Pierwszym z nich jest zarzadzanie wiedza, procesy ksztatcenia
oraz skutecznos¢ szkolenia pracownikow. Autorzy zainteresowani tymi obsza-
rami problematycznymi podj¢li dyskusj¢ nad waznymi wspotczesnie zagadnie-
niami zwigzanymi z zarzgdzaniem wiedza, tworzeniem wiedzy, transferem
wiedzy oraz budowaniem i wspieraniem kultury jakosci oraz kultury wiedzy.
Rola wiedzy we wspotczesnych organizacjach systematycznie wzrasta migdzy
innymi w wyniku rosngcego znaczenia zasobow niematerialnych w $wietle
budowania gospodarki opartej na wiedzy. Organizacje, ktore chcg przetrwac
1 rozwijaé si¢ wdrazajg koncepcj¢ zarzadzania wiedzg, bowiem w niej upatruja
szans¢ na dalsze doskonalenie procesu zarzadzania. W Swietle zarzadzania
wiedza w organizacji oraz zmierzania przez Polske ku gospodarce opartej
na wiedzy niezwykle istotng kwestig jest problematyka dzielenia si¢ wiedza,
ktora to kwestia wymaga swiadomego i aktywnego wspierania oraz zaangazo-
wania. Uwage Autorow niniejszej monografii zwrdcita rowniez problematyka
skutecznosci edukacji i szkolen. Z punktu widzenia gospodarowania ograni-



czonymi zasobami finansowymi wazne jest badanie skutecznosci ksztalcenia
studentow oraz efektow szkolen, w ktérych uczestniczg pracownicy organiza-
cji. Organizacje, w tym uczelnie, powinny realizowaé te szkolenia oraz te pro-
gramy ksztalcenia, ktore umozliwiaja osiaganie zatozonych celéw oraz przyno-
sza najlepsze efekty w $wietle poniesionych naktadéw. Rozwazajac problema-
tyka edukacji nalezy zwrdci¢ rdwniez uwage na role jakosci ksztafcenia, defi-
niowanej jako spelnianie czy tez przekraczanie wymagan klientow. Aby uczel-
nia mogta istnie¢ powinna dazy¢ do usatysfakcjonowania kluczowego interesa-
riusza, czyli studenta.

Drugim obszarem zainteresowan Autordw monografii jest problematyka
szeroko rozumianego bezpieczenstwa, obronnosci panstwa, zarzadzania kryzy-
sowego oraz ryzyka. Autorzy zainteresowani tymi zagadnieniami podjeli dys-
kusje m.in. nad takimi problemami, jak sprawnos¢ i skutecznos¢ kierowania
systemem obronnym panstwa, ocena ryzyka oraz ksztaltowanie bezpieczenstwa
1 porzadku publicznego w $rodowisku lokalnym.

Kolejnym podobszarem tematycznym tej czesci pracy jest ochrona prze-
ciwpozarowa Ww systemie bezpieczenstwa. Autorzy publikacji wskazujg
na istotna rol¢ i miejsce ochrony przeciwpozarowej w systemie bezpieczenstwa
panstwa oraz zglebiaja problematyke i role Krajowego Systemu Ratowniczo-
Gasniczym. W tej czgs$ci opracowania opisano rowniez wpltyw cyberprzestrzeni
na funkcjonowanie systemu tacznosci wojsk ladowych oraz omowiono kwestie
rosnagcych wyzwan w tym obszarze. Autor opracowania zwraca uwage
na wptyw cyberprzestrzeni na bezpieczenstwo informacji.

Wobec dynamicznych przemian spotecznych na swiecie, dynamiki zmian
cywilizacyjnych oraz towarzyszacych tym procesom zagrozen, szczegoélnego
znaczenia nabiera problematyka zarzadzania kryzysowego. Jest to przedmiot
zainteresowania kolejnej, dajacej sie¢ wyodrebni¢, grupy zagadnien. W tej cze-
sci Autorzy wskazujg na mozliwosci wykorzystania systemu wspomagania
dowodzenia SWD C3IS JASMIN w zakresie wparcia dziatan jednostek obrony
terytorialnej i ich wspdtpracy z terenowymi organami zarzadzania kryzysowe-
go. W swoich dyskusjach Autorzy w szczegélny sposob zwrocili uwage
na sprawnos¢ 1 skutecznos¢ realizacji funkcji planowania, ktéra odgrywa
szczegOlng rolg w procesie zarzadczym w jednostkach i organizacjach, ktére
realizujg zadania zwigzane z bezpieczefistwem i obrong cywilna.

Rozdzialy monografii majg wymiar teoretyczny, jak i praktyczny, wiele
znim ma charakter interdyscyplinarny. Dazeniem Autorow niniejszej publika-
cji jest zaprezentowanie wynikow badan, podzielenie si¢ doswiadczeniami



wywodzacymi si¢ z praktyki oraz doswiadczeniami badawczymi, podjecie
dyskusji i wymiany mys§li oraz wskazanie nowych obszaréw badan w zakresie
zarzadzania wiedza, ksztalcenia, szkolen oraz szeroko rozumianego bezpie-
czenistwa, obronnosci, zarzadzania kryzysowego, czy tez ryzyka. Wnioski za-
warte w poszczegdlnych rozdziatach stanowia przyczynek do dalszych pogte-
bionych badan oraz dociekan naukowych i praktycznych.

Aneta Pisarska



Czesc 11

Zarzadzanie obronnoS$cia panstwa, ksztaltowanie bez-
pieczenstwa, w tym zarzadzanie kryzysowe — Kkierunki,
wyzwania
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Mozliwosci wykorzystania systemu wspomagania dowo-
dzenia SWD C3IS JASMIN w zakresie wparcia dzialan
jednostek obrony terytorialnej i ich wspolpracy z tereno-
wymi organami zarzadzania kryzysowego

Streszczenie

W rozdziale przedstawiono mozliwosci wykorzystania Sieciocentrycznej Platfor-
my Teleinformatycznej JASMIN, w tym jej komponentu SWD C3IS JASMIN, w za-
kresie wsparcia dziatan jednostek obrony terytorialnej. Na podstawie przykladu z ¢wi-
czenia PIERSCIEN 12 przedstawiono sposéb integracji z terenowymi organami zarza-
dzania kryzysowego. Wskazano mozliwe rozwigzania w zakresie koordynacji dziatan
grup ludzi oraz domen informacyjnych. Przeanalizowano zasadnos¢ powstania rozwig-
zania systemowego, ktore dzigki efektywnemu zbieraniu danych z wielu zrddet jest
w stanie wesprze¢ informacyjnie przeprowadzenie wspdlnych misji oraz znacznie
zwigkszy¢ ich skuteczno$¢ poprzez wigksza synchronizacj¢ dziatan.
Slowa kluczowe: obrona terytorialna, zarzadzanie kryzysowe, NNEC, SPT JASMIN,
SWD C3IS JASMIN.



Options for the Use of SWD C3IS JASMINE Command Support Sys-
tem for Supporting Actions of Territorial Defense and their Cooperation
with Terrain Crisis Management Centers

Abstract

The chapter presents options for the use of the Network Centric Data Communication
Platform JASMINE, especially SWD C3IS JASMINE component, in case of support
for action taken by emerging territorial defense units. The possibility of integration of the
CWD C3IS JASMINE component with the territorial bodies of crisis management is pre-
sented based on the conclusions of the PIERSCIEN 12 exercise. The chapter describes the
possible solution for coordination of groups of people and domains of information. There is
also an analysis of the legitimacy of the creation of a systemic solution. This systematic
solution gives a possibility of effective data collection from many different sources, which
could provide information support for joint mission and also could increase their effective-
ness by providing better synchronization for actions taken.
Keywords: territorial defense, crisis management, NNEC, SPT JASMINE, SWD C31IS
JASMINE.
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1. Wstep

Obrona terytorialna bedzie stanowi¢ nowy rodzaj sit zbrojnych (SZ).
Dla swojej skutecznosci musi ona zosta¢ wyposazona w: bron przeciwpancerng
masowego uzycia oraz precyzyjna, srodki transportu, wsparcia inzynieryjnego
(w tym saperskiego), bron przeciwlotnicza bliskiego zasiggu, strzelecka precy-
zyjnego razenia Sredniego i dalekiego zasiggu, systemy termowizji pasywne;j.
Bardzo istotne bgdzie wyposazenie w $rodki tacznosci i informatyki. Wynik
konfrontacji militarnej w erze informatycznej zalezy w znacznym stopniu
od efektywnego wykorzystania informatyki na wszystkich szczeblach dowo-
dzenia. Pojgcie ,,sieciocentryczno$¢” jest najbardziej odpowiednim terminem
stworzonym dla opisu sposobu organizacji i prowadzenia dziatan militarnych
w wieku informatycznym. Sieciocentrycznos$¢ nie odnosi si¢ jedynie do proste-
go zastosowania techniki informatycznej w wojsku, ale réwniez do stworzenia
zlozonego systemu, ktory juz aktualnie rewolucjonizuje charakter dziatan mili-
tarnych. Aby efektywnie wykorzysta¢ dostgpna informacjg, potrzebne sg
wspolne: koncepcje operacji, metody i podejscie w sprawach dowodzenia
oraz kontroli, takze formy organizacyjne, doktryny, struktury sit i wsparcie
serwisowe. Dotyczy to rowniez nowo powstajacej obrony terytorialnej. Rozwoj
technologii oraz wyzwania dla wspoétczesnych sit zbrojnych staty si¢ tez pod-
stawg tworzenia zdolnosci sieciocentrycznych — (ang. NATO Networked Ena-
bled Capability — NNEC) [NATO... 2006]. W zakresie srodkow tacznosci
1 informatyki krajowi producenci sa w stanie wyposazy¢ wojska obrony teryto-
rialnej w niezbedne systemy oraz urzadzenia. Gotowym rozwigzaniem mozli-
wym do zastosowania w powyzszym zakresie jest Sieciocentryczna Platforma
Teleinformatyczna JASMIN (SPT JASMIN).

2. Sytuacje kryzysowe na terytorium RP
SZ RP, w tym nowo powstajace wojska obrony terytorialnej, w ramach

reagowania kryzysowego®> beda realizowa¢ szereg dzialan wymagajacych
szerokiej wspolpracy cywilno-wojskowej [DD/09 — Doktryna... 2004

! Koncepcja obrony terytorialnej RP zostata podpisana przez MON 25.04.2016.
2 Zarzadzanie kryzysowe w Polsce regulowane jest glownie przez dokumenty: [Ustawa
2007] oraz [Rozporzadzenie 2009].

149



Kruszynski i Kosowski 2013, s. 526-542], takze z uwzglgdnieniem wsparcia
teleinformatycznego. Nalezg do nich:

wspotudzial w monitorowaniu zagrozen,

wykonywanie zadan zwigzanych z oceng skutkdw zjawisk zaistnia-
tych na obszarze wystgpowania zagrozen,

dziatania przeciwdywersyjne, zapobieganie aktom terrorystycznym
i ich zwalczanie,

wykonywanie zadan poszukiwawczo-ratowniczych,

ewakuowanie poszkodowanej ludnosci i mienia,

wykonywanie zadan majacych na celu przygotowanie warunkow
do czasowego przebywania ewakuowanej ludnosci w wyznaczonych
miejscach,

wspotudzial w ochronie mienia pozostawionego na obszarze wyste-
powania zagrozen,

izolowanie obszaru wystepowania zagrozen lub miejsca prowadze-
nia akcji ratowniczej,

wykonywanie prac zabezpieczajacych, ratowniczych i ewakuacyjnych
przy zagrozonych obiektach budowlanych i zabytkach,

prowadzenie prac wymagajacych uzycia specjalistycznego sprzgtu
technicznego lub materiatow wybuchowych, bedacych w zasobach
Sit Zbrojnych Rzeczypospolitej Polskiej,

usuwanie materialow niebezpiecznych i ich unieszkodliwianie,
z wykorzystaniem sit i srodkoéw bedacych na wyposazeniu Sit
Zbrojnych Rzeczypospolitej Polskiej,

likwidowanie skazen chemicznych oraz skazen i zakazen biologicz-
nych,

usuwanie skazen promieniotworczych,

wykonywanie zadan zwigzanych z naprawa i odbudowa infrastruk-
tury technicznej,

wspétudzial w zapewnieniu przejezdnosci szlakoéw komunikacyj-
nych,

udzielanie pomocy medycznej i wykonywanie zadan sanitarno-
higienicznych i przeciwepidemicznych,

wykonywanie zadan ujetych w wojewoddzkim planie reagowania
kryzysowego [Ustawa 2007, art. 25].

Podczas powyzszych dziatan istnieje potrzeba generowania raportow
co okreslony interwat czasowy. W tego typu raportach moga by¢ przekazywane
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przede wszystkim informacje o waznych zdarzeniach i akcjach
wyspecjalizowanych jednostek, w tym ratowniczych, np. strazy pozarne;j.
Raporty powinny by¢ osiggalne, zgodnie z ustalong polityka bezpieczenstwa,
dla wszystkich uprawnionych jednostek, ktére wspot-dziataja w czasie
przeprowadzanych misji, w tym: wojska, policji, strazy pozarnej i ratownictwa
medycznego oraz grup pomocy zorganizowanych wsrod cywili.

Jednostki ratownicze sg oddzielng galezia odpowiedzi na zagrozenia. Ich
aktywnos¢ skupiona jest na polu, gdzie na podstawie otrzymanych rozkazow
planuja one swoje zadania. Gromadza rowniez wszelkiego rodzaju informacje,
ktore sg nastgpnie przekazywane zgodnie z obowiazujaca strukturg przeptywu.

Sensor p.pozarowy
Zzamieszczony na wiezy

ania Kryzysowego

Wojewodztwo

Web Portal
: . \ \ .
\ Pojazdycywiine %, ‘ Zaimpdeania Keyzysowego k!
4 \\ (w kontenerze) Kompusrowy wrminai'
Jednostk: cywiine Jednostki ratunkowe Powiat Gmina
wyposazone wyposazone
w sensory w lerminale i sensory

Rysunek 1. Struktura weztéw w sieciocentrycznym systemie zarzadzania kryzysowego
Zroédlo: opracowanie wlasne.

Aby zapewni¢ efektywna strukturg, nalezy zbudowac spdjny i bardzo
sprawny system zbierania, przetwarzania i dystrybucji informa-cji, obejmujacy
wszystkie wezly informacyjne i ogniwa stanowisk dowodzenia. Na rysunku 1
przedstawiono jeden z wariantéw systemu.
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3. Sieciocentryczna Platforma Teleinformatyczna
JASMIN (SPT JASMIN)

Sieciocentryczna Platforma Teleinformatyczna JASMIN [Teldat 2016] sta-
nowi szeroki zbior gotowych do zastosowania w wojskach obrony terytorialnej
systemow, podsystemow, urzadzen, umozliwiajacych wsparcie, w tym réwniez
automatyzacj¢, dowodzenia na wszystkich szczeblach. Infrastruktura sieciowa
i informacyjna rozbudowywana w oparciu o SPT JASMIN zapewnia zgodnos¢
z zatozeniami zawartymi w koncepcji NNEC? i posiada wymagane w niej na-
stepujace zdolnosci do:

e wspolpracy z siecig IPv.6: zapewnia obstuge protokotu IP w wersji
4 oraz 6,

¢ realizacji uslug multimedialnych: system funkcjonuje w oparciu
o protokoty umozliwiajace realizacj¢ multimedialnych ustug
transmisji mowy, danych i obrazéw w sieci IP* z zapewnieniem wia-
$ciwej jakosci ustug’,

e zapewnienia bezpieczenstwa danych i sieci: do zabezpieczen po-
ufnosci danych wykorzystywane sg bezpieczne sesje® oraz protokot
[PSec’. Protokét IPSec pozwala na identyfikacje uzytkownika

3 Zalecane w koncepcji NNEC standardy sa publikowane w dokumencie [NATO
2006]. Dokument ten jest zbiorem zalecanych standardéw i profili interoperacyj-
nosci. ADatP-34 NISP dostarcza niezbgdnych wskazdwek i opis komponentow
technicznych wspierajagcych implementacj¢ i przeksztalcenie systemoéw NATO
i krajow Sojuszu do standardéw zgodnych z koncepcja NATO Network Enabled
Capability (NNEC).

4 Zgodnie z normg STANAG 4643.

5 Zapewnienie jakosci poprzez stosowanie funkcji (ang.) Quality of Service (QoS):
ksztaltowanie i ograniczanie przepustowosci, zapewnienie dostgpu do zasobdow,
nadawanie odpowiednich priorytetéw poszczegélnym pakietom wedrujacym przez
sie¢, zarzadzanie opdznieniami w przesytaniu danych, zarzadzanie buforowaniem
nadmiarowych pakietow, unikanie przecigzen.

6 Zabezpieczone protokotami SSL/SSH. SSL /Secure Socket Layer/ — jest protokotem
sieciowym uzywanym do bezpiecznych potaczen internetowych, przyjeto go jako
standard szyfrowania na stronach www. SSH — (ang.) Secure Shell — protokot
do zdalnego 1faczenia terminalowego z komputerami. Polaczenia zestawiane
przez SSH sa szyfrowane.

7 Internet Protocol Security, IP Security — protokoly stuzace implementacji bezpiecz-
nych potaczen oraz wymiany kluczy szyfrowania pomigdzy komputerami. Proto-
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na podstawie certyfikatow zawierajacych klucze publiczne, autory-
zowane i przechowywane w centrach autoryzacji. W JASMINIE
stosowane sg urzadzenia szyfrujace typu IP Crypto. System wyko-
rzystuje rowniez elektroniczne (kryptograficzne) karty dostepowe,
zabezpieczajace dostep do aktywnych urzadzen sieciowych, kompu-
terowych oraz aplikacji. Zaimplementowano tez NATO-wskg kon-
cepcje bram wymiany informacji o réznych klauzulach tajnosci —
IEG?,

e adaptacji w Srodowisku telekomunikacyjnym: JASMIN zapewnia
obstuge polaczen w oparciu o protokoty zgodne ze standardami
przyjetymi w NATO?,

e interoperacyjne: SPT JASMIN posiada szerokie mozliwosci inter-
operacyjne, zapewniajgce integracje z systemami NATO oraz naro-
dowymi.

SPT JASMIN, z racji ztozonosci jest rowniez nazywana systemem syste-
méw i od wielu lat jest wykorzystywana podczas najwiekszych krajowych
1 migdzynarodowych ¢wiczen systeméw dowodzenia i tacznosci [Kruszynski
2011, s. 206-218]. W ramach zaj¢¢ programowych oraz badan realizowanych
przez Wydziat Zarzadzania i Dowodzenia Akademii Obrony Narodowej (AON)
prowadzono takze ¢wiczenia obejmujace wspotprace wojsk z terenowymi or-
ganami zarzadzania kryzysowego z wykorzystaniem SWD C3IS JASMIN.

4. System Wspomagania Dowodzenia C3IS JASMIN

SWD C3IS JASMIN [Teldat 2016] jest jednym z wazniejszych komponen-
tow SPT JASMIN. Umozliwia dowodztwom i sztabom sprawny dostep
do informacji, ktdre sa im niezbgdne do realizacji wykonywanych zadan i udo-
stepnia:

koty tej grupy sa wykorzystywane do tworzenia wirtualnej sieci prywatnej (ang.
VPN).

8 Information Exchange Gateway (IEG) — czyli brama wymiany informacji ma za za-
danie laczenie w sposob automatyczny sieci o réznych klauzulach tajnosci [Gei-
stlinger 2007].

° ML.in. umozliwia obstuge wymiany tablic routingu za pomocg protokotéw zalecanych
w standardach NATO okreslonych w STANAG 4644.
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® rozwigzania programowe dla pionéw funkcjonalnych, tj.: dowodze-
nia, planowania i rozpoznania z poziomu dowddztwa grupy bojo-
wej,

e mozliwos¢ wyrdznienia kilku pozioméw swiadomosci sytuacyjnej,
w ktorych organizacji obowigzuje zasada, iz Swiadomos¢ sytuacyjna
modutu nadrzgdnego jest suma $wiadomosci pozioméw podrzgd-
nych z mozliwoscig jej agregacji. W tym zakresie umozliwia réw-
niez dostarczanie dowddcy danego szczebla, na jego zadanie, Swia-
domosci sytuacyjnej wybranych poziomoéw, zaréwno réwnorzed-
nych (wspotdziatajacych), nadrzgdnych, jak i informacji, ktore znaj-
duja si¢ poza modutem grupy bojowej i sg wspotdzielone — w tym
przypadku pozyskiwane z innych systeméw znajdujacych si¢ w za-
sobach sieci teleinformatyczne;j.

SWD C3IS JASMIN posiada budowe modutows i jest systemem skalo-
walnym. Zostat opracowany na bazie koncepcji Service-Oriented Architecture
(SOA)'® w taki sposob, aby systemy dedykowane na konkretny szczebel dowo-
dzenia dzialalty w oparciu o wspdlny zestaw usthug. W sktad systemu wchodza
produkty dedykowane — moduty (rysunek 2), funkcjonujgce w ramach wybra-
nych ustug oferowanych przez SWD C3IS JASMIN:

e Web Portal JASMIN (WPJ) [Teldat 2016]: jest dedykowanym
rozwigzaniem intranetowym, wspierajacym procesy dowodzenia
poprzez zastosowanie scentralizowanego portalu, umozliwiajgcego
tworzenie Pofgczonego Obrazu Sytuacji Operacyjnej. Web Portal
JASMIN opracowano z mysla o dostarczeniu funkcjonalnego roz-
wigzania, ktore na etapie wdrozenia moze zosta¢ w tatwy sposob
dostosowane do realizacji biezacych zdefiniowanych przez uzyt-
kownikow zadan,

19 SOA - koncepcja tworzenia systeméw informatycznych, w ktérej gléwny nacisk
stawia si¢ na definiowanie ustug, spetniajacych wymagania uzytkownika. Ustuga
okresla si¢ tu kazdy element oprogramowania, mogacy dziata¢ niezaleznie od in-
nych oraz posiadajacy zdefiniowany interfejs, za pomoca ktérego udostepnia rea-
lizowane funkcje. Sposob dziatania ustugi jest w calosci zdefiniowany przez inter-
fejs ukrywajacy szczegdly implementacyjne, niewidoczne i nieistotne z punktu
widzenia klienta.
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e HMS C3IS JASMIN [Teldat 2016]: oprogramowanie, ktore jest
komponentem HMS JASMIN (wers. kontenerowa i przenosna), de-
dykowanym na szczebel operacyjny i taktyczny,

e BMS C3IS JASMIN [Teldat 2016]: oprogramowanie to jest kom-
ponentem BMS JASMIN, przeznaczonym do zastosowania w tak-
tycznych, mobilnych systemach dowodzenia z uwzglgdnieniem ra-
diowych srodkow tacznosci,

e DSS C3IS JASMIN [Teldat 2016]: oprogramowanie (komponent
DSS JASMIN), umozliwiajace efektywne zarzadzanie zotnierzem
i/lub sekcja bojowa (grupg zotnierzy), dziatajacych na szczeblu tak-
tycznym,

o Serwer Identyfikacji Bojowej CID JASMIN [Teldat 2016]: (ozna-
czony w skrocie CID JASMIN lub CID — z ang. Combat IDentifica-
tion) pemi role integratora podnoszacego poziom: identyfikacji
obiektow wojsk wiasnych i sojuszniczych, wymiany danych w tym
zakresie miedzy rodzajami sit zbrojnych oraz bezpieczenstwa wojsk.
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JASMIN Core Services

Rysunek 2. Struktura systeméw funkcjonalnych SWD C31IS JASMIN
Zrodto: materiaty firmowe TELDAT.
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Zestaw ustug SWD C3IS JASMIN funkcjonuje i jest dostosowany do pra-
cy w roznych konfiguracjach sprzetowych w wersji poktadowej (wozy bojowe)
oraz w wersjach kontenerowej i przenosnej systemu JASMIN. System ma za-
implementowang wigkszos¢ uzywanych standardéw interoperacyjnosci funk-
cjonujacych w NATO. Z tego powodu wielokrotnie byt uzywany podczas mie-
dzynarodowych ¢wiczen jako system integrujacy systemy innych panstw [Kru-
szynski 2011, s. 206 — 2018].

System Wspomagania Dowodzenia C3IS JASMIN sktada si¢ z dedykowa-
nego oprogramowania serwerowego i klienckiego dla uzytkownikow konco-
wych poszczegolnych wersji platformy JASMIN.

5. Cwiczenie praktyczne w warunkach wspolpracy cywilno-
wojskowej z uzyciem SWD C3IS JASMIN

W  maju 2012 roku Wydzial Zarzadzania i Dowodzenia AON
przy wspdtpracy pododdziatéw: 100 batalionu tacznosci, 12 batalionu
dowodzenia z 12 Dywizji Zmechanizowanej, batalionéw dowodzenia 12
Brygady Zmechanizowanej oraz 7 Brygady Obrony Wybrzeza, realizowat
zadania na rzecz ¢wiczenia Pierscien 2012 [Przyborowski 2016]. Rozwinieto
ponad 150 stanowisk Systemu Wspomagania Dowodzenia C3IS JASMIN
1 $rodkéw tacznosci, ktére pracowaly w warunkach polowych w Drawsku
Pomorskim. Funkcjonowato 150 terminali roboczych oraz 37 serwerdw
utrzymywanych w cigglym dziataniu i sprawnosci.

Przebieg ¢wiczenia umozliwiat sprawdzenie wykorzystania
zautomatyzowanego  systemu  wsparcia  dowodzenia 1 aplikacji
wspomagajacych proces dowodzenia oraz pozwalal na doskonalenie
umiejgtnosci  wspotpracy oficerow z terenowymi organami administracji
wojskowej 1 samorzadowej. Wspolpraca ze Starostwem Powiatowym
w Drawsku Pomorskim, ktére w swojej siedzibie organizowato odprawy
uczestnikdw Pierscienia 2012 z przedstawicielami lokalnych stuzb: Strazy
Pozarnej i Policji oraz przedstawicielami: Wojewody, Starosty Powiatowego
1 Wojewodzkiego Sztabu Wojskowego, odbywata si¢ z zastosowaniem (po raz
pierwszy w historii ¢wiczenia) systemu dedykowanego zarzadzaniu
kryzysowemu. Rolg tego systemu petnil System Zarzadzania Kryzysowego
(SZK) JASMIN.

System Zarzadzania Kryzysowego JASMIN opiera si¢ na komponentach
SWD C3IS JASMIN, dziatajacego na bazie SPT JASMIN. Mozliwe byto
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wykorzystanie tej samej, wielokrotnie testowanej i sprawdzonej infrastruktury
komunikacyjno-bazodanowej, co w systemie SWD C3IS JASMIN. Dzieki
temu SZK JASMIN ma mozliwoé¢é swobodnej komunikacji z innymi
systemami wojskowymi (oraz oczywiscie z SWD C3IS JASMIN) z uzyciem
wielu znanych, ustandaryzowanych protokotéw wymiany danych, takich jak
Data Exchange Mechanism B2, B3 i B3.1 [MIP 2012] oraz NATO Friendly
Force Information''.

System Zarzadzania Kryzysowego Web Portal JASMIN (SZK WPJ) jest
portalem hostujacym wiele podstron taczacych uzytkownikéw z ustugami
wykonujacymi  dedykowane zadania. Portal umozliwia gromadzenie
1 dystrybucje informacji, ktéra nastepnie moze by¢ poddana analizie.

Wsrod modutéw na portalu wyr6znié mozna wyspecjalizowane w obstudze
poszczego6lnych komdrek organizacyjnych, jak i stworzone pod pojedynczych
uzytkownikow.

System  wspiera rézne rodzaje dedykowanych  komponentow
odpowiedzialnych za r6zny obszar zainteresowan. Uzycie serwisow dyktowane
jest obecnie mocno wykorzystywanymi mozliwosciami Web 2.0'%, blogami
istronami  Wiki"®, Kazdy komponent (zwany WebPartem) zostat
zaprojektowany tak, aby w pelni zaspokoi¢ potrzeby jednostki organizacyjnej,
majacej do czynienia z konkretnymi typami zadan.

System Zarzadzania Kryzysowego JASMIN wraz z SZK WPJ byt
w ¢wiczeniu Pierscien 2012 uzywany podczas demonstracji mozliwosci
potaczenia jednostek cywilnych i wojskowych. Sytuacja taka jest zblizona
do przewidywanych dzialah obrony terytorialnej. Przygotowano scenariusz,
w ktérym zidentyfikowano kilka weztéw, petnigcych odpowiednie role:

e Urzad Wojewodzki w Szczecinie,
e Urzad Powiatowy w Drawsku Pomorskim,
e Komenda Panstwowej Strazy Pozarne;.

' Standardy wymiany danych uzywane do monitorowania potozenia wojsk wiasnych
i sprzymierzonych [NATO 2009].

12 Okreslenie serwiséw internetowych, w ktorych dziataniu podstawowsg rolg odgrywa
tres¢ generowana przez uzytkownikdéw danego serwisu [O'Reilly 2012].

13 Typ serwisu internetowego, w ktérym tres¢ mozna tworzy¢ i zmieniaé w prosty
i szybki sposdb, z poziomu przegladarki internetowej, za pomoca prostego jezyka
znacznikow.
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Rysunek 3. Web Portal JASMIN
Zroédto: materiaty firmowe TELDAT.

Wezly te wymienialy informacje migdzy soba oraz ratownikami
rozmieszczonymi na poligonie. Kazdy z wezléw wyposazony byt w serwer,
na ktérym osadzono SZK WPJ oraz infrastruktur¢ bazodanowa SZK JASMIN
dla danych operacyjnych. Na wyposazeniu uzytkownikéw i grup ratownikow,
dzialajacych w rejonie poligonu w Drawsku Pomorskim, znalazty sig
nowoczesne terminale T1000 i T4 oraz urzadzenia Znacznik Ratownika,
produkcji firmy TELDAT. Na terminalach osadzono oprogramowanie klienckie
SZK JASMIN, ktére umozliwiato zarzadzanie biezaca oraz planowang sytuacja
prowadzonej misji, wizualizacj¢ na podkltadzie mapowym symboliki, zgodnie
zobowigzujacymi w administracji normami, przesylanie wiadomosci
tekstowych oraz planéw 1 rozkazéw. Urzadzenia Znacznik Ratownika
umozliwialy przekazywanie biezacego potozenia kazdego z bioracych udziat
w akcji ratownikow oraz pojazdéw. Ponadto Znaczniki Ratownika sg w stanie
przekazywac¢ informacje o incydentach.
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Wyposazenie cywilnych grup ratowniczych opierato si¢ o sieci komorkowe
(w ¢wiczeniu korzystano z technologii CDMA'Y) ze wzgledu na najwicksza
powszechnos¢, bardzo duze pokrycie oraz mozliwos¢ tatwego dodawania
mobilnych wezlow rozszerzajgcych zasiggi. Stad tez zaréwno terminale
klienckie T4 i T1000, jak i urzadzenia Znacznik Ratownika wyposazono
w modemy CDMA. Moga one pracowac réwniez z innymi $rodkami tacznosci.
Techniczna specyfikacja terminali obejmuje wiele nowoczesnych rozwigzan
1 odpowiada aktualnie obowigzujacym standardom obliczeniowym (rysunek 4).
Najwazniejszymi cechami tych urzadzen s3: mata waga, dotykowy ekran LCD,
modem CDMA, umozliwiajacy komunikacj¢ z uzyciem sieci komdrkowych
oraz technologii tacznosci bezprzewodowej WiFi. Zawieraja wbudowang jedng
lub dwie kamery, w zaleznos$ci od wersji. Posiadajg odpowiednig pojemnosci
baterii, dlatego moga dlugo funkcjonowaé podczas wykonywania zadan.
Dzigki spelianiu odpowiednich norm, dotyczacych kompatybilnosci
elektromagnetycznej i wymagan srodowiskowych mozliwe jest uzywanie ich
w cigzkich warunkach pracy. Podczas odegrania zaplanowanego scenariusza
¢wiczebnego wezly wymienialy si¢ informacjami réznego typu oraz zakresu,
w tym:

e wstawiano na podkltadzie mapowym symbole graficzne, wizualizo-
wane w systemie zgodnie ze standardami obowigzujacymi dla jed-
nostek organizacyjnych administracji panstwowej [Decyzja 2008],

e przesylano dane ze Znacznikéw Ratownikéw umozliwiajace ich lo-
kalizacj¢ w przestrzeni,

e przesytano pliki pomigdzy weztami SZK WPJ,

e tworzono plany i rozkazy, z uzyciem Collaboration WebPart, ktory
umozliwit jednoczesna pracg wielu os6b nad jednym dokumentem,
stworzonym na bazie przygotowanego wczesniej szablonu.

W zakresie integracji z réznymi zrédtami danych na biezgco pobierano
automatycznie strumien video pochodzacy z bezzalogowego samolotu
rozpoznania, jak réwniez w sposob ciagly wymieniano dane w obu kierunkach
z Systemem Wspomagania Dowodzenia C3IS JASMIN (rysunek 5), ktory

14 Standard sieci komorkowych (ang. Code Division Multiple Access), w ktérym uzywa
si¢ metody dostgpu do medium transmisyjnego, polegajacej na przypisaniu po-
szczeg6lnym uzytkownikom korzystajacych z tego samego kanatu do przesytania
danych, sekwencji rozpraszajacych, dzigki ktorym, odbiornik jednoznacznie ziden-
tyfikuje przeznaczona dla niego transmisj¢ [Bannister, Mather, Coope 2004].
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wykorzystywany byt w tym samym czasie przez uczestnikow c¢wiczenia
w wojskowej jego czesci. Akademicki Pierscien byt jednym z wielu ¢wiczen,
w ktorych wykorzystywany byt System Zarzadzania Komponentami/Modutami
Bojowymi — HMS JASMIN, jednocze$nie pierwszym, na ktérym dokonano
integracji ze stuzbami cywilnymi z  wykorzystaniem  systemu
teleinformatycznego SZK JASMIN (rysunek 1).

Ekran dotykowy: 12,1 Ekran dotykowy: 7"
Wymiary: Wymiary:
281x331x59 (wys. xszer.xdl ) [mm] 200%235x55 (wys. xszer xdl} [mm]

Wymiary:
62x80%40 (wys xszer.xdi.} [mm)]

Rysunek 4. Terminale Taktyczne T4, T 1000 oraz Znacznik Ratownika lub Pojazdu
Zroédto: opracowanie wilasne.

Na uwage zastuguje fakt, ze zardwno system SZK JASMIN (uzywany
wczesci cywilnej éwiczenia), jak i HMS JASMIN (uzywany w czesci
wojskowej ¢wiczenia) konfigurowany i instalowany byl z uzyciem narzedzia —
aplikacji Zarzadzanie Modulami JASMIN (produkcji firmy TELDAT),
umozliwiajacej zdefiniowanie danych i ustawien za pomoca diagramoéw, dzigki
ktorym rysuje si¢ urzadzenia, oprogramowanie i ich polgczenia, nastgpnie
generuje osadzang na platformie konfiguracjg.
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1] 3 \
Rysunek 5. Sytuacja bojowa przekazywana do SZK JASMIN
Zrédto: materiaty firmowe TELDAT.

6. Zakonczenie

W  rozdziale przedstawiono mozliwosci wykorzystania Systemu
Wspomagania Dowodzenia C3IS JASMIN w zakresie wparcia dzialan
jednostek SZ RP podczas wspdtpracy z terenowymi organami zarzgdzania
kryzysowego. Dane zbierane z wielu miejsc ulegaja przetwarzaniu w weztach
do tego przeznaczonych, ktére wspotdziataja ze sobg w osiaganiu skojarzonych
celow. Dzigki skutecznemu potaczeniu odpowiednich weztéw rozproszonych
w sposob geograficzny, mozliwe jest wspotdzielenie informacji, co przyczynia
si¢ do rozwinigcia wspolnej swiadomosci i wspotpracy, celem osiggniecia
samo-synchronizacji.

Podczas ¢wiczenia Pierscien 2012 wykorzystano system dedykowany
dla wspoétpracy cywilno-wojskowej, ktorego zadaniem bylo wspomozenie
realizacji zadan przez grupy cywilno-wojskowe. Z sukcesem zrealizowano
zaplanowany scenariusz, ktéry obejmowal zaréwno wymiane danych przez
sie¢ komoérkowa, wizualizacje odpowiednich symboli przeznaczonych
dla zastosowan administracyjnych, tworzenie plandéw i rozkazéw w ramach
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pracy grupowej, jak rowniez integracj¢ i swobodny przeptyw informacji
migdzy SZK JASMIN a istniejacym i wielokrotnie sprawdzonym w wojsku
systemem JASMIN, w tym przypadku gléwnie HMS JASMIN.
Zweryfikowano poprawnos¢ architektury oraz fakt, ze system speknit
oczekiwania uzytkownikow.

W trakcie ¢wiczenia potwierdzono zasadnos¢ korzystania cywilnych grup
ratowniczych z szeroko dostgpnych sieci komoérkowych. W czasie
rzeczywistym monitorowano potozenie tych grup, informowano o incydentach
oraz przesylano dokumenty.

Dokonano integracji, zaréwno SZK JASMIN, jak i Systemu HMS
JASMIN z bezzatogowym $rodkiem rozpoznania, poprzez wizualizacj¢
strumienia video, ktory dostarczal. Zarowno w SZK WPJ, jak i dedykowanych
aplikacjach klienckich, mozliwy byt ponadto podglad strumienia z kamer
montowanych na hetmach zotnierzy, bioracych udziat w misji.

Podsumowujac, dzigki elementowi sieciocentrycznosci, w tym przypadku
konkretnie Systemu JASMIN i jego architekturze zorientowanej ustugowo
(ang. Service Oriented Architekcture), mozliwe jest osiagnigcie pelnej
integracji pomigdzy grupami cywilno-wojskowymi oraz sprawne zarzadzanie
prowadzonymi wspolnie dziataniami. Ponadto, wykorzystujac gotowe
infrastruktury komunikacyjne, sprawdzone wielokrotnie w systemach
wojskowych, integracja ta moze by¢ niezwykle tatwa do wdrozenia w nowo
tworzonych wojskach obrony terytorialne;.
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