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Obserwowane w ostatnich latach diametralne zmiany charakteru za-
grozen determinuja restrukturyzacje sil Sojuszu, a tym samym decy-
dujg o istocie i charakterze naszych zobowigzan. Opracowane plany
rozwoju i modernizacji wojsk ladowych zakladaja stopniowa ewolu-
cjie w kierunku jednostek lekkich, w pelni mobilnych i zdolnych
do przerzutu, dzialajgcych czesto w ekstremalnych warunkach tere-
nowych i klimatyeznych. To z kolei wymusza zmiany w systemie do-
wodzenia i kierowania wojskami, w ktorym decydujaca role odgry-
waja nowoczesne systemy lacznosci i automatyzacji.

P roces wyposazania jednostek wojsk ladowych w nowoczesny sprzet lacznosci
i informatyki jest realizowany od kilku lat. Stopien jego zaawansowania jest
szczegoblnie widoezny w jednostkach wydzielanych do sit odpowiedzi NATO zgodnie
z celami Sil Zbrojnych. Czynnikiem decydujacym o powodzeniu jego realizacji jest
koniecznoéé nadazania za postepem technologicznym oraz kompleksowa wymiana
przestarzalego sprzetu na sprzet nowej generacji.

Podstawa wprowadzania systemow przyszlosci sg wlasne doswiadczenia zdoby-
wane w trakcie misji pokojowych, zwlaszcza tej w Iraku, przede wszystkim jednak
uwazne &ledzenie dynamicznych zmian w dziedzinie techniki lacznosei i informaty-
ki w armiach stanowiacych éwiatowa awangarde technologiczna. A zakres i tempo
zachodzacych zmian sa imponujace — to, co kilka lat temu wydawalo sie odlegla,
a nawet mglista perspektywa, okazuje sie by¢ sprzetem lub systemami
wprowadzanymi obecnie do wyposazenia jednostek.

Biorac pod uwage przedstawione trendy, uwazam, ze nasze wysilki w najblizsze)
przyszlosei powinny koncentrowaé sie na trzech gléwnych kierunkach:

v automatyzacji proceséw dowodzenia i kierowania §rodkami walki na wszystkich
szcezeblach, by docelowo dotrzeé do kazdego zolnierza,

¢ mobilnych systemach dowodzenia i lacznosci;

v sukcesywnej odnowie technicznej, technologicznej i programowej eksploatowa-
nych systeméw teleinformatycznych WLad.

Okreslajac strategie dzialania wykraczajaca poza rok 2010, trzeba przyjac¢ pod-
stawowy kierunek dzialan, zreszta powszechnie eksponowany, czyli osiggniecie
zdolnosci sieciocentrycznych.
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Koncepcja NCW' jest pomyélana jako implementacja wieloczynnikowej prze-
wagi militarnej (multifactor military superiority) bazujacej w obszarze operacyj-
nych czynnikéw potencjatu bojowego na dominacji informacyjnej (information
superiority), a w odniesieniu do wszystkich pozostalych czynnikéw — na dominacji
technologicznej (technological superiority). U podstaw NCW lezy doktrynalne zalo-
zenie, ze operacyjne czynniki potencjalu bojowego, wykorzystujace dominacje tech-
nologiczna, w praktyce moga by¢ podstawa odniesienia sukcesu na polu walki jedy-
nie w warunkach bezwzglednej dominacji informacyjnej.

Systematycznie zwiekszajace sie uzaleznienie wszystkich obszaréw funkejono-
wania wspolezesnych spoleczenstw, w tym zarzadzania potencjalem obronnym
i systeméw dowodzenia, a takze $rodkow walki od infrastruktury informacyjnej
stworzylo nie tylko nowe szanse, ale i nowe zagrozenia. Potencjal informacyjny stal
si¢ bowiem faktycznie czynnikiem warunkujacym powodzenie wszelkich doktryn
opartych na dynamicznym tworzeniu lokalnych ognisk rozstrzygajacej przewagi po-
tencjalu bojowego w wybranym miejscu i czasie.

Szezegolna role przypisuje si¢ potencjalowi informacyjnemu. Moze by¢ on istot-
nym czynnikiem decydujacym o przewadze potencjatu dowodzenia i razenia (key su-
periority enabler).

Na operacyjny potencjal informacyjny skladaja si¢ przede wszystkim:

X wiedza sytuacyjna, na przyklad o: biezacym polozeniu i dzialaniu wojsk przeciw-
nika, jego zamiarach operacyjnych i taktyeznych, charakterystykach technicznych
uzbrojenia itp.;

X ludzie uczestniczacy w procesach informacyjnych wraz z ich indywidualna wiedza
i wyszkoleniem, stanem emocjonalnym i motywacjami;

X infrastruktura informacyjna funkcjonujaca na rzecz systemow rozpoznania i do-
wodzenia wojskami oraz kierowania $rodkami walki (obejmujaca m.in. infrastruk-
ture sensorowa, telekomunikacyjna i informatyczna).

Szczegolna rola potencjalu informacyjnego wynika z tego, ze zaawansowane
technologie informacyjne tworza dzi§ nie tyle element, ile infrastrukture informa-
cyjng systemow zarzadzania silami zbrojnymi, dowodzenia wojskami i kierowania
érodkami walki, a takze systeméw uzbrojenia i sprzetu wojskowego.

Nowa rola potencjalu informacyjnego znalazla sw6j wyraz w dokumentach dok-
trynalnych USA, znanych jako Joint Doctrine for Information Operations, Joint
Pub 3-13. Wynika z nich, ze doktrynalnym celem operacji informacyjnych jest
zamierzone oddzialywanie na systemy i zasoby informacyjne przeciwnika przy jed-
noczesnej obronie wlasnych. Dlatego tez odpowiednie zabezpieczenie wywiadowcze
i telekomunikacyjne tych wartosci jest traktowane jako krytyczny czynnik sukcesu.

W systemach epoki NCW bezpieczenstwo informacyjne powinno by¢ inte-
gralnym kryterium ich projektowania oraz procedur eksploatacji.

Informacje o polozeniu wojsk wlasnych otrzymywane w wyniku stosowania trady-
cyjnych procedur meldunkowych nie zawsze sa wiarogodne, zwykle uzyskiwane sa bo-
wiem w zbyt dlugim cyklu, dajac jedynie lokalny obraz sytuacji. Z tych samych przy-

! Network Centric Warfare - sieciocentryezne dziatania wojenne
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czyn informacje o wojskach przeciwnika sa niekompletne 1 nie nadazaja za dyna-
micznym rozwojem dzialan (tzw. fragmentacja informacji — wedlug kanalow jej po-
zyskiwania). Wynika to z faktu, ze potencjal intelektualny i informaeyjny (stano-
wiacy komponenty systemu dowodzenia) jest w zasadzie ograniczony do zasobow
kazdego stanowiska dowodzenia. Natomiast system szkolenia jest ukierunkowany
na og6l na rutynowe rozstrzyganie problemoéw decyzyjnych zgodnie z normami ope-
racyjno-taktyeznymi, co prowadzi zwykle do bezradnosci w zaskakujacych sytuacjach.

Jednolity obraz pola walki na tolerowanym poziomie entropili moze zapewnic je-
dynie system monitorowania, syntezy i oceny sytuacji z wielu komplementarnych
zrodel, zapewniajacy efekt synergii 1 funkejonujacy jako ustluga na rzecz ,wszyst-
kich, ktorzy potrzebujg informacji, w zakresie ich potrzeb 1 uprawnien”.

Szybki rozwoj spoleczenstwa informacyjnego. w tym powstanie nowych dziedzin
1 uslug, przede wszystkim Internetu i sieci komorkowych, wplynal zasadniczo
na kierunki ewolucji systemow telekomunikacyjnych. Takze wojskowe polowe 1 sta-
cjonarne systemy telekomunikacyjne przechodza szybka ewolucje, wymuszong no-
wymi wymaganiami i potrzebami.

Zmienia sie¢ rowniez taktyka wojsk lacznosci, obejmujac obszary obslugujace
uzytkownikéw o duzym stopniu mobilnosei 1 znacznych potrzebach telekomunika-
eyjnych. Uzytkownicy wymagaja nie tylko transmisji utajnionych sygnalow mowy,
lecz przede wszystkim szybkich systemdéw transmisji danych o duzych przepustowo-
sciach, zdolnych do obstugi wspolezesnych czujnikow systemow rozpoznania (senso-
row), w tym utajnionych sygnalow wideo. Dlatego tez powstaly nowe koncepcje
dzialan sieciocentrycznych wymagajace innego spojrzenia na polowe sys-
temy lacznosei.

Jeszeze niedawno przewazal poglad, ze uniwersalng infrastruktura telekomuni-
kacyjna, zarowno w systemach polowych, jak 1 stacjonarnych, bedzie szerokopasmo-
wa sie¢ zintegrowana (B-ISDN) wykorzystujaca technike ATM, wspomagana przez
kolejne generacje sieci inteligentnej (IN).

Koncepcja ta byta podstawa rozpoczecia pracy powolanego w ramach porozumienia
dwunastu panstw cztonkowskich NATO" zespotu, znanego jako TACOMS POST 2000,
ktorego celem bylo opracowanie propozycji nowych norm dzialania (STANAG-ow).

W 2003 r. TACOMS POST 2000 przeprowadzil prace nad zmiana koncepcji i zre-
zygnowal z preferowania technologii ATM (opracowanie WP13202 | Reorientation
study”) na rzecz rozwoju polowych systemow lacznosc: w swietle nowych uwarunko-
wan. Nie uwzglednil przy tym podsystemow radiowych KF 1 UKF dziatajacych au-
tonomicznie, ktorych umiejscowienie w systemie lacznosel bedzie wymagac oddziel-
nego potraktowania.

Perspektywiczna technologia - IP

Obecnie coraz czescie] stosowana technologia komunikacyjna dla transferu glosu
jest Voice over 1P (VoIP), w ktorej wyeliminowano takie utomnosei, jak duze opdz-
nienie przejscia 1 niska jako&cé glosu, spowodowane zbyt duza jego kompresja oraz

? Do zespotu tego Polska dotqezyla w 2002 1.
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malg elastycznoéeia systemu wynikajaca z braku interfejsow do pracy w sieci pu-
blicznej PSTN.

Zdaniem ekspertow, ten rodzaj transmisji glosu stanowi najlepsze obecnie rozwiaza-
nie na najblizsza przyszlosé. Dzsiejsza technologia transmisyjna oraz komutacyj-
na w tym zakresie pozwala na budowe niezawodnych sieci pakietowych o duzych prze-
plywnosciach. Rozwdj procesorow sygnalowych DSP pozwala bowiem na latwa imple-
mentacje systemow cyfryzacji fonii i efektywnych systemow kompresji sygnaléw fonicz-
nych. W sieciach rozleglych wdrozono nowe protokoly routingowe, ktore zapewniaja opy-
malny transfer pakietéw glosu i danych. Mozliwy stal si¢ zatem transfer réznych rodza-
jow informacji w jednej sieci i na jednej platformie, co znacznie usprawnia i unowocze-
énia dzialanie jednolitego systemu, a przy tym zmniejsza koszty jego budowy i utrzyma-
nia. Racjonalne zatem staje si¢ wykorzystanie technologii IP do budowy sieci lacznosci
(zaréwno fonii, wideo, jak i danych) do komunikacji miedzy wezlami tacznoéei. Z funkcjo-
nalnego punktu widzenia sieé¢ ta bedzie stanowié¢ infrastrukture korporacyjna wykorzy-
stujaca dzierzawione trakty transmisyjne oraz wlasne systemy komutacyjne. Wykorzy-
stywanie wspélnej platformy IP do transferu wszystkich rodzajow sygnaléw pozwoli zbu-
dowaé wspolna sie¢ zarzqdzana w jednakowy sposob. Nie bez znaczenia jest fakt, ze koszt
jej eksploatacji juz teraz jest znacznie mniejszy niz sieci z komutacja kanaléw. Ponadto
technologia ta umozliwia nam wprowadzenie na duza skale bezpiecznej komunikacji
miedzy wezlami (dzieki zastosowaniu np. mechanizméw IPSec), z jednoczesnym szyfro-
waniem przesylanej informacji. Natomiast wprowadzenie kolejnej wersji protokotu
IPv 6 spowoduje, ze ta sama technika stanie si¢ znacznie stabilniejsza i dojrzalsza.

Charakterystyka perspektywicznych mobilnych systemow teleinformatycznych

Wspélezesne polowe systemy lacznoSel mozna rozpatrywaé z dwoch podstawo-
wych punktéw widzenia, czyli wymagan taktyczno-operacyjnych i technicznych.’

Dokonujac zatem analizy systemu z punktu widzenia wymagan taktyczno-opera-
cyjnych, nalezy odnotowaé¢ nast¢pujace zmiany:

% jednostki wojskowe, zwlaszcza korpusy i kontyngenty wojskowe wysylane w ra-
mach misji pokojowych, staly si¢ podmiotami wielonarodowymi (np. Wielonarodowy
Korpus Polnocny Wschod w Szezecinie);

% jednostki te nie biora udzialu w typowych dziataniach bojowych z zachowaniem
linii frontu i jasno okreslonym pasem dzialania. Regula staly si¢ bowiem konflikty
asymetryczne oraz dzialania przeciwpartyzanckie i antyterrorystyczne. Obszar,
na ktorym sie tocza, jest coraz wiekszy, a wskazane jednostki nie pokrywaja swoja
dziatalnoécia calego terytorium, lecz dzialaja metoda zwartych zgrupowan roz-
mieszezonych w znacznej odlegloéei od siebie. Dlatego tez dotychezasowy obszarowy
(oparty gléwnie na radioliniach horyzontalnych) system lacznosci powinien by¢ bar-
dziej rozlegly i nie musi pokrywac szczelnie calego obszaru odpowiedzialnosei;

% zwiekszajace sie wymagania zwiazane z mobilnoscig wojsk, wymuszajace rowniez
zapewnienie im sprawnej obslugi przez system lacznosci.

! Nalezy zauwaiyd, #¢ w ostatnich latach nastqpily istotne zmiany zardwno w zakresie wymagan, jak i pozi tech:

niki warunkujgee ponowne spojrzenie na problem budowy syst tacznoden | taktycznegn
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System musi zapewnia¢ utajniony, odporny na zaklécanie transfer duzych iloéci
informacji w rzeczywistym czasie miedzy wieloma rozproszonymi mobilnymi jed-
nostkami réznych rodzajow wojsk. Musza zatem powstaé nowe podsystemy laczno-
sei ruchomej, przezwyciezajace wiele ograniczen charakterystycznych dla istnieja-
cych systeméw, a zwiazanych z pojemnoéeia, stopniem pokryeia obszaru, interope-
racyjnoscia, zywotnoscig 1 wrazliwoscig na przeciwdzialanie, redukujac przy tym
niebezpieczenstwo utraty lub przeterminowania danych. Podsystemy te nie zaste-
puja klasyczne) sieci lacznosci radioliniowe), lecz stanowig jej bardzo wazne uzupel-
nienie w zakresie wspolpracy roznych rodzajow wojsk 1 obslugi mobilnych jednostek
poziomu taktycznego;

% powstaja nowe problemy w utrzymywaniu lacznosci dalekosieznej z jednostkami
wydzielonymi do PKW.

Ze wzgledu na duze potrzeby telekomunikacyjne niewystarczajace sq w tych sy-
tuacjach klasyezne systemy lacznosei radiowej KF 1 abonenckie systemy satelitar-
ne (takie jak Inmarsat B). Wymagane sa systemy zapewniajace duze pojemnosci
transmisyjne;

% wzrastaja potrzeby zwiazane z przepustowoscia relacji zwlaszeza systemow tele-
informatyeznych.

Dotychezasowe zastosowania systemow ograniczane do transmisji sformalizowa-
nych wiadomosei 1 informac)i tekstowych przestaly byé wystarczajace. Pojawilo sie
wiele nowych aplikacji zapewniajacych uzytkownikom nowe mozliwosei, lecz wyma-
gajacych znacznej przepustowosci. Coraz czeSciej sq stosowane wideokonferencje
(oraz cala sfera transmisji obrazéw ruchomych i nieruchomych) wymagajaca zaan-
gazowania wielu elementéw systemu pracujacych w czasie rzeczywistym.

Niezaleznie od zaprezentowanych kierunkéw zmian, pozostaje nadal aktualny
kanon budowy systemu lacznosci zwiazku taktyeznego i operacyjnego zdolny pola-
ezy¢ stanowiska dowodzenia jednostek podleglych 1 wspierajaeych.

Najprostszym i najtanszym rozwiazaniem jest budowa sieci bazowej wykorzystu-
jacej radiolinie horyzontalne duzej przepustowosci, zawierajace cztery wezly bazo-
we dla dywizji i osiemnascie wezlow bazowych dla korpusu. Jednak w Swietle no-
wych wymagan konieczne jest uzupelnienie systemu o srodki pozahoryzontalne, sa-
telitarne 1 troposferyczne, mogace zapewni¢ lacznos¢ bezposrednia z jednostkami
dzialajacymi w znacznym oddaleniu od sil glownych.

Architektura wspotczesnych systemow teleinformatycznych

W perspektywicznym wojskowym systemie teleinformatycznym z technicznego
punktu widzenia mozna wyrozni¢ nastepujace elementy skladowe (rys. 1):
v rozlegly system transmisyjny (Wide Area Subsystem — WAS) tworzacy bazowa
sie¢ transmisyjna;
v lokalny system abonencki (Local Area Subsystem — LAS) tworzacy sie¢ abonenc-
ka na stanowiskach dowodzenia;

v system dostepu bezprzewodowego (Mobile Subsystem — MS) obslugujacy obiekty
ruchome, w tym systemy zwigzane z LAS 1 WAS (szeroko- 1 waskopasmowe syste-
my dostepowe, standard 802.11) oraz systemy w znacznym stopniu autonomiczne

(np. typu LINK-16);
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Rys. 1. Architekiura perspekiywicznego systemu teleinformatycznego wojsk iadowych zgodnie 2 propozyciq zawarty w STANAG-u 4636

v system szyfrowania wiadomoscei (Security);

v system zarzadzania i utrzymania systemu (System Managment and Control Sub-
system — SCMS).

Podstawowymi elementami systemu transmisyjnego beda:

X Mobilne terminale satelitarne szczebla strategicznego i taktycznego

Sa one przewidywane do zapewnienia realizacji polaczen dalekosigznych, jak
rowniez polaczen koncowych typu punkt-punkt i miedzywezlowych w ukladzie na-
rodowym i koalicyjnym; paramery techniczne terminala powinny byé zgodne ze
STANAG-iem 4484 ed. 2 1 4486 ed. 2.

X Radiowe systemy dostepu szerokopasmowego

Jednym z czynnikow, ktory w znaczny sposob ograniczal mozliwosé budowy lo-
kalnych i rozleglych sieci komputerowych na szezeblu pododdziatu, byl brak urza-
dzen zapewniajacych transmisje szerokopasmowa. Rozwiazaniem sa radiostacje
szerokopasmowe, znane pod techniczna nazwa HCDR (High Cpacity Data Radio).
Zapewnig one docelowo niezbedne przeplywnosei transmisyjne — do 512 kbit/s
do budowy sieci komputerowych (rys. 2).

Radiostacje szerokopasmowe pracuja dzigki wykorzystaniu protokoléw 1P. Odpo-
wiedni stopien nasycenia tymi radiostacjami obszaru dzialan zapewni odporne
1 elastyczne srodowisko teleinformatyczne, w ktérym informacje beda przesylane
w relacjach pionowych i poziomych, od sensoréw przez decydenta do wykonawcy.
Uzytkownicy systemu wyposazeni w radiostacje HCDR z systemami GPS oraz sys-
tem IFF uzyskaja dostep do informacji o sytuacji wojsk wlasnych i przeciwnika
w czasie rzeczywistym lub bliskim rzeczywistemu.
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szkieletowa

SD brygady

SD batalionu

PDO kompanii|

Rys. 2. Wykorzystanle systemow szerokopasmowych

¥ Lokalny system abonencki

Stanowia go elementy spelniajace wymagania standardow TACOMS POST 2000.
W skiad LAS wchodza:

— urzadzenia warstwy dostepu do sieci rozlegle) WAS (access layer), wsrod kto-
rych powinny by¢ takie elementy, jak WAN Box'y* 1 ROUTER Box'y;

— urzadzenia warstwy szkieletowej LAS (backbone layer), takie jak LAN Backbo-
ne Box'i Serwer Box'y;

— urzgdzenia warstwy dostepu uzytkownikow (user access layer) w miejscach ich
pracy, zlokalizowanych w kontenerach sztabowych, w tymezasowych pomiesz-
czeniach stacjonarnych 1 w namiotach wyposazonych w LAN Access Box'y.

X System dostepu bezprzewodowego

Zapewnia bardzo szybkie rozwijanie sieci komputerowej, zwlaszcza na szcze-
blach taktycznych. Mozliwosci takie stwarza technologia sieci bezprzewodowych
LAN wykorzystujaca protokolty IEEE 802.11. Uzytkownicy sieci bezprzewodowej
moga sie swobodnie przemieszeza¢ wewnatrz ugrupowania bojowego lub miedzy je-
go elementami, majac jednoczesnie dostep do bazy danych przechowywanych w ser-
werach centralnych,

* Nazewnictwo robocze
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W celu zapewnienia bezpieczenstwa tym sieciom wprowadzono standard 802.1x
bedacy rozwiazaniem problemu braku uwierzytelniania i odpowiedniego poziomu
poufnosci w sieciach WLAN.

Implementacja systemu zarzadzania siecia bezprzewodowa umozliwia monito-
ring wszystkich urzadzen aktywnych, jak réwniez klientéw sieci z okresleniem ich
polozenia w systemie (wspélrzedne geograficzne). * Ponadto pozwala na okreglenie
elementow wojsk wlasnych i przeciwnika. Proby nielegalnego oraz nieautoryzowa-
nego dostepu sa natomiast wykrywane wraz z ustaleniem miejsca polozenia oséb
dokonujacych tych préb.

Praca mobilnych sieci LAN powinna by¢ chroniona przez bezpieczne systemy
wirtualnych sieci prywatnych VPN, protokoly IPSec oraz silne mechanizmy krypto-
graficzne.

X System szyfrowania wiadomosci

Moze byé realizowany za pomoca zaréwno standardowych, jak i wyspecjalizowa-
nych §rodkéw (np. IPCrypto) stosowanych w sieciach IP.

Modutowa budowa systemu LAS pozwala w tatwy i przejrzysty dla organizatora
systemu sposob zaimplementowacé polityke bezpieczenstwa umozliwiajaca wysepa-
rowanie w systemie strefy ,czarnej” i ,czerwonej”.

Zastosowanie technologii szyfrowania [P pozwala na budowanie sieci rozleglej, w kto-
rej pracuja uzytkownicy wykorzystujacy informacje o roznych klauzulach tajnosci.

X System zarzgdzania, utrzymania i kontroli

System ten (System Management and Control Subsystem — SMCS ) powinien za-
pewnia¢ zarzadanie technicznymi zasobami lacznosci oraz przetwarzaniem infor-
macji. Powinien skladac sie z elementow sprzetowych i programowyceh, ktorych ce-
lem bedzie koordynowanie i wspomaganie kierowania oraz zapewnienie efektyw-
nej pracy systemu lacznosei.

Koncepcja zarzadzania i monitoringu powinna wykorzystywaé system transmisji
informacji TCP/IP, w sklad ktérego wchodza takie protokoly, jak: TCP, UDP, SNMP,
ICMP itp.

Podstawowym protokolem zarzadzania powinien by¢ SNMP (Single Network Ma-
nagement Protocol) w wersji v.3.

Wsrod elementéw sprzetowych systemu zarzadzania i kontroli powinny znajdowac sie:
v aparatownie zarzadzania rozlokowane na szczeblu WAS;

v stacje zarzadzania przeznaczone do realizacji zarzadzania i kontroli na poziomie
lokanych centréw zarzadzania w ramach LAS;

¢ zintegrowane elementy sprzetowe zamontowane w poszczegolnych urzadzeniach
i przeznaczone do zarzadzania nimi.

Dzien dzisiejszy systemu teleinformatycznego wojsk ladowych

Wojska ladowe dysponuja mobilnym sprzetem teleinformatycznym spelniajacym
zalecenia NATO - srodkami transmisyjnymi tworzacymi WAS 1 LAS. Sa to apara-

¥ Umodliwia migdzy innymi takie oprogramowanie, jak: Wireless Solution Engine, Cisco Distributed WLAN i Cisco
Wireless Control System.
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Rys. 3. Schemat polaczen realizowanych w trakcie lestow VoIP podczas miedzynarodowych warsztatow kycznosci  Combined Endeavor 2005
townie systemu STORCZYK typu RWLC-10/T 1 RWLC-10/K oraz obecnie wdrazane
zintegrowane wezly teleinformatyczne KTSAwp.

Rozwd) technologii telekomunikacji oraz prace miedzynarodowego zespotu opra-
cowujacego architekture taktycznego systemu telekomunikacyjnego pk. TACOMS
wiaza si¢ z koniecznoéeiq szybszego modernizowania posiadanego potencjalu telein-
formatycznego.

Miedzynarodowe warsztaty tacznosei .Combined Endeavor 2005”7 (zorganizowa-
ne w Niemczech w dniach 13-26 maja 2005 r.) byly kolejnymi, na ktorych testowa-
no m.in. technologie Voice over IP (rys. 3). Bez watpienia wykazaly one potrzebe im-
plementowania tych rozwigzan na wigksza skalg, w tym w SZ RP.

Na 43 panstwa biorace udzial w tych warsztatach tylko 8 krajow (w tym Polska)
posiadalo systemy wykorzystujace technike VolP. Jednak co roku przybywa armii,
ktore wdrazaja technologie VolP do swoich systemow teleinformatyeznych i wyra-
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Rys. 4. Zmodernizowany system teleinformatyczny SD

zaja cheé testowania tych urzadzen w celu osiagniecia interoperacyjnosci z syste-
mami innych panstw,

W biezacym roku Polska przedstawila do testowania rozwiazanie telefonii IP
przy zastosowaniu systemu ZWT KTSAwp. Testy tych urzadzen réwniez dotyczyly
sprzegnigcia systemu informatycznego SZAFRAN z systemami innych krajow. Te-
sty telefonii IP i1 VoIP przebiegly pozytywnie.

Uwzgledniajac przedstawione rozwazania, nalezy stwierdzi¢, ze perspekty-
wiczny wojskowy system teleinformatyczny wojsk ladowych musi w wigk-
szym stopniu wykorzystywacé transmisje danych, glosu 1 obrazu (ruchomego 1 sta-
tycznego) na potrzeby systemow dowodzenia i kierowania srodkami walki.

Modernizacja istniejgcego systemu teleinformatycznego wynika przede
wszystkim z koniecznosci zastosowania informatyki na stanowiskach dowodzenia,
w tym informatycznych systemow dowodzenia typu SZAFRAN-ZT oraz systemow
kierowania srodkami walki typu TOPAZ, LOWCZA 1 REGA, a takze na potrzeby lo-
gistyki, kadr itp.
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Rys. 5. Propozycja wykorzystania elementow WAN Access Box ZWT KTSAwp w wozach dowodzenia nowej generacjil

W nastepstwie pozytywnych rezultatow rozbudowy stacjonarnej infrastruktury
rozleglej sieci teleinformatycznej MIL WAN wojska ladowe poszukiwaly rozwigzan,
ktore umozliwia eksploatacje informatycznych systeméw dowodzenia w warunkach
polowych. Takie mozliwosci daje zintegrowany wezel teleinformatyczny KTSAwp
w wersji polowej.

Wprowadzenie nowej generacji sprzetu na stanowisko dowodzenia pozwoli na kom-
pleksowe wykorzystanie glosu, danych oraz transmisji obrazéw stalych i ruchomych,
a takze na wyeliminowanie nadmiernego rozwijania kabli przez druzyny kablowe. Przy-
niesie to wymierne oszczednoscl zaréwno ilosciowe, jak 1 finansowe (rys. 4).

Nowego spojrzenia wymaga takze potrzeba zapewnienia aktualnej informacji
na stanowiskach dowodzenia organizowanych doraznie na polu walki z wykorzysta-
niem wozoéw dowodzenia i wozéw bojowych.

Wéz bojowy powinien zostaé wyposazony w niezbedne srodki radiowe (szerokoza-
kresowe, szerokopasmowe spelniajace standard 802.11) w celu zapewnienia jemu
komunikacji z elementami ugrupowania bojowego zaréwno wowczas, gdy jest w ru-
chu lub zostal zatrzymany.

Ogélnym zalozeniem jest to, by osoba funkcyjna, wyvkorzystujac wyposazenie
znajdujace si¢ w wozie dowodzenia lub bojowym (telefon IP, kamera, wiedotelefon
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Rys. 6. Osiagniecie zdoinosci sieciocentrycznyh w zakresie infrastrukiury teleinformatyczne| w ugrupowaniu bojowym (przykiad)

1 komputer), byla w stanie wysyla¢ 1 odbiera¢ dane oraz prowadzié¢ rozmowy telefo-
niczne bez wzgledu na to, jakie medium jest dostepne w danej chwili.

Nowoczesny woz bojowy (rys. 5) powinien by¢ wyposazony w grupy urzadzen:
v sieciowych,
v radiowych,
v interfejsow przylaczemowych.

Kazda z tych grup ma mozliwosci, ktore w zaleznoséei od ukladu pracy mozna wy-
korzystaé, by zapewnié¢ odpowiednie warunki pracy osobom funkeyjnym.

Niezbedne jest takze wyposazanie wozu bojowego w sprzet informatyezny zbudo-
wany zgodnie z technologia [P, tj. wprowadzenie mobilnego routera i switcha do bu-
dowy lokalnej sieci komputerowej LAN uzupelnione) zestawem interfejsow swiatlo-
wodowych 1 serwerem pokladowym.

Omawiane rozwigzania umozliwiaja osiagniecie juz w niedtugim czasie zdolnoéei
sieciocentrycznych na najnizszych szezeblach dowodzenia (rys. 6, 7).

Dlatego tez mobilnoéé na polu walki to rowniez ciagly przeplyw pakietéw IP nio-
sacych dane, glos 1 obraz w trzech obszarach, a mianowicie radiowym, satelitarnym
i standardem 802,11 (rys. 8).
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Rys. 7. Sie¢ IP wraz z bramg do sieci LINK

Obszary te zapewnig nieprzerwany dostep do ustug realizowanych w sieci z kaz-
dego miejsca ugrupowania bojowego.

Proponowany system teleinformatyczny bedzie w pelni interoperacyjny dzieki:
X zapewnieniu realizacji obowiazujacych swiatowych standardow teleinformatyeznych;
X zgodnoécei z aktualnymi standardami NATO (STANAG);

X wykorzystaniu elementow technologii komercyjnej (Commercial Off The Shelf —
COTS) w mniej mobilnych elementach ugrupowania bojowego;

Wireless LAN

Nieprzerwany dostep = pokrycle + ustugl

Rys. 8. Obszary teletransmisyjne mobiinej sleci IP
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X zapewnieniu dostepnoseci do istniejacych mediow teleinformatycznych.
Ponadto:
% zapewni duza niezawodnosé eksploatacyjna,
< zmniejszy koszty eksploatacji,
“ bedzie rozwinzaniem najnowoczesniejszym.
W procesie modernizacji nalezy uwzgledni¢ podstawowe dokumenty 1 nowe pro-
pozycje NATO, takie jak:
2r CR149 Consultancy Report: TACOMS Operational C2 and information architec-
tures prepared by NC3A;
‘¢ Interconnecition of Communications and Informaton System (AC/322-D/0030);
Jr Primary Directive on INFOSEC (AC/35-D/2004) 7 (AC/322-D/0030);
Y NATO C3 System Architecture Framework (NAF), AC/322-D (2004) 0041;
2 STANAG-1 od numeru 4637 do 4647.
W zwiazku z tym, modernizujac narodowy system teleinformatyczny, niezbedne sa:

a) wnikliwa analiza przestanych przez NC3A STANAG-6w dotyezacych projektu
TACOMS POST 2000;

b) wdrozenie w mobilnych aparatowniach styku ETHERNET 1000 SX jako pod-
stawowego w polaczeniach miedzysystemowych;

¢) pelne wykorzystanie zintegrowanego wezla teleinformatycznego KTSAwp;
d) rozwigzanie problemu funkcjonowania urzadzen utajniajacych, bazujacych
na protokole IP;
e) wdrozenie nowej rodziny radiostacji UKF majacych styk ETHERNET;
f) wyposazenie wozéw dowodzenia w nowg rodzing urzadzen informatycznych
bazujacych rowniez na protokole IP;
g) wprowadzenie radiostacyi szerokozakresowych, szerokopasmowych 1 standar-
du 802.11.
Realizacja tych przedsiewzie¢ bedzie wymagaé ogromnego wysitku wszystkich
tych, ktérzy zajmuja sie problematyka dowodzenia 1 lacznosci.
Uwazam, ze kadra, zolnierze i pracownicy wojska sprostaja tym wymaganiom
1 tak jak dotychezas z duzym zaangazowaniem i poSwieceniem beda wykonywaé po-
stawione przed nimi zadania.

wojska serdeczne Zyczenia 2

iracfzinu_qm oraz
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