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pptk mgr ini.‘
ARTUR POTREC
Centrum Wsparcia
Teleinformatycznego

Sit Powietrznych

olacy po raz pierwszy stacjonowa-

li w litewskiej bazie lotniczej Zok-

niai nieopodal miasta Siauliai

(Szawle) w 2006 r. w ramach VIII
zmiany Polskiego Kontyngentu Wojskowe-
go. Wowczas baltyckiego nieba strzegty
MiG-29 z | Eskadry Lotnictwa Taktyczne-
go. Obecnie w ramach XVI zmiany dyzur
pelnia MiG-29 Fulerum z 41 Eskadry Lot-
nictwa Taktycznego. Whasciwy przebieg mi-
sji Air Policing nad terytorium Litwy, Lotwy
i Estonii zalezy od sprawnego funkcjonowa-
nia PKW ,,Orlik 27, zwiaszcza jego syste-
mu dowodzenia i fgcznosci. System ten za-
pewnia bowiem przekazywanie sygnalow

Polskie Sity Powietrzne juz po raz drugi zapewniajg
ochrone przestrzeni powietrznej parnstwom ba’rtyckim
w ramach mis;ji Air Policing.

System tacznosci
i informatyki PKW

,Orlik 27

alarmowych, stanowigcych podstawe uzy-
cia pary dyzurnej. Umozliwia réwniez kon-
takt z krajem oraz z sojusznikami z NATO.

Zatozenia systemu

Za wlasciwe funkcjonowanie systemow do-
wodzenia i tacznosci w liczacym okoto stu
zolnierzy Polskim Kontyngencie Wojskowym
,,Orlik 2” odpowiada dziewigcioosobowa Sek-
cja Dowodzenia i Eacznosci (Sekcja S-6).
Bezposrednio podlega ona dowddey PKW.
Obsadg etatowa sekcji (rys. 1) oraz sprzgt te-
leinformatyczny zapewnito Centrum Wspar-
cia Teleinformatycznego Sil Powietrznych
(CWT SP) oraz 6 Batalion Dowodzenia Sit
Powietrznych (6 bdow SP).

Szef Sekcji S-6
(Oficer COMSEC)

Podoficer
specjalista
(administrator

systemu)

Oficer
(administrator
systemu)

Dowodca
ohstugi
(systemy
radiowe)

Technik

Kierownik
kancelarii
Krypto

Dowddca
obstugi

(Jasmin)

Kancelista
materiatow
Krypto

Technik
(Jasmin)

Rys. 1. Struktura organizacyjna S-6 PWK ,Orlik 2”
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Do gléwnych zadan Sekcji S-6 nalezy:

° ulrzymanie w Sprawnosci rozwinigtego sys-
temu dowodzenia, tacznosci 1 informatyki w re-
jonie wykonywania zadan przez kontyngent;

* zapewnienie funkcjonowania jawnego oraz
chronionego kryptograficznie systemu tacz-
noéci i informatyki;

* przyjmowanie, przechowywanie, nadzoro-
wanie, przekazywanie, zabezpieczanie, ewi-
dencjonowanie oraz niszczenie materiatdow
i narzedzi kryptograficznych;

* nadzorowanie funkcjonowania wojskowe;j
poczty polowej;

s organizowanie lokalnych sieci komputero-
wych i administrowanie nimi;

e utrzymywanie podsystemu lotniczej tacz-
nosci radiowej w gotowosci do natychmiasto-
wego dzialania;

 utrzymywanie kierunku radiowego w ra-
mach naziemne;j tacznosci radiowej do zabez-
pieczenia dziatan w przypadku utraty taczno-
$ci przewodowej z krajem;

= wlasciwe eksploatowanie sprzetu taczno-
§ci i informatyki przez kontyngent;

* wspoétpraca z litewskimi specjalistami
w celu wykorzystania lokalnej infrastruktury
teleinformatyczne;j.

Okres przygotowaii
Zadanie zorganizowania oraz zabezpiecze-
nia systemu facznogci i informatyki na po-
trzeby misji Air Policing w ramach PKW

~,,Orlik 2 dowédca Sit Powietrznych postawit
- Centrum Wsparcia Teleinformatycznego Sit

Powietrznych. Koordynatorem tych dziatan
zostat szef Zarzadu Dowodzenia i F.acznosci
A-6 Sit Powietrznych. W ramach przygotowan
przeanalizowano potrzeby zwiazane ze skom-
pletowaniem sprzgtu teleinformatycznego,
wstgpnie wytypowano urzadzenia tgcznosci
i informatyki oraz sprawdzono ich sprawnos¢,
a takze utworzono dwie obsady (zasadnicza
i rezerwowa) sposrod personelutgcznosciiin-
formatyki jednostek Sit Powietrznych. Ponad-
to przeprowadzono szkolenia z obshugiwania
urzadzen przewidzianych do zabezpieczenia
kontyngentu oraz treningi 1 ¢wiczenia.

We wszystkich szkoleniach i treningach bra-
ly udziat dwie obsady Sekcji S-6.
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Sprawdzianem praktycznych umiejgtnosci
oraz wiedzy teoretycznej personelu tacznosci
i informatyki, a takze okazja do sprawdzenia
sprawnosci urzadzen byly ¢wiczenia taktycz-
no-specjalne ,,Dipol 2008”. Przeprowadzono
Jje miesigc przed rozpoczeciem misji w celu:

= oceny przygolowania personelu Sekcji Do-
wodzenia 1 Lacznosci do wykonywania zadai
w ramach zabezpieczenia misji Air Policing z te-
rytorium paristw battyckich;

CELE CWICZEN
,DIPOL 2008” ZOSTALY
W PELNI OSIAGNIETE.

* zgrania elementéw podsysteméw taczno-
sciiinformatyki podczas ich rozwijania, prak-
tycznego funkcjonowania i zwijania;

* sprawdzenia umiejgtnosci dzialania oraz
stosowania procedur w sytuacjach awarii sys-
temdw teleinformatycznych;

* oceny sprawnosci urzadzen systeméw te-
leinformatycznych;

* skonfigurowania i przygotowania urzadzen
do sprawnego rozwinigcia po przebazowaniu
ich na Litwe;

* uszczegblowienia potrzeb zwigzanych
z zaopatrzeniem materiatowym urzadzen tacz-
nosci i informatyki.

Nie wszystko sami

Polski komponent lotniczy funkcjonuje, ko-
rzystajac z infrastruktury bazy lotniczej. Juz na
etapie planowania organizacji systemow tgcz-
nosci poza istniejacymi relacjami dowodzenia
nalezalo uwzgledni¢ wsparcie strony litewskiej
jako paristwa gospodarza (Host Nation Support
—HNS). W poréwnaniu z wczesniejsza polska
misja w Siauliai Litwini dziataja sprawniej,
zwlaszcza jesli chodzi o zabezpieczenie rela-
cji dowodzenia w ramach NATO oraz relacji
wspotdziatania z miejscowymi kontrolerami
wiezy portu lotniczego (rys. 2).

Obecnie Litwini catkowicie zabezpieczaja
pracg Dyzurnej Stuzby Operacyjnej — zapew-
niajg facza dedykowane T1a, dostep do woj-
skowej i komercyjnej sieci telefonicznej,
a takze do systeméw NEC CCIS (Northern
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Rys. 2. Elementy systemu teleinformatycznego w ramach wsparcia

panstwa gospodarza (HNS)

European Command Command and Control
Information System — Zautomatyzowany Sys-
tem Dowodzenia i Kierowania Europy Pémoc-
nej) oraz MASE [Multi AEGIS (Airborne
Early Warning Ground Environment Integra-
tion Segment) Site Environment]. Takie roz-
wigzanie zapewnia niezmiennos¢ struktury
systemu dowodzenia w relacjach z NATO oraz
mozliwos¢ objecia dyzuru bojowego przez
kolejne komponenty narodowe bez przerwy
w dostgpie do podstawowych ustug teleinfor-
matycznych. W ramach HNS paiistwa baltyc-
kie zapewniaja dostep do:

* sieci telefonicznej — komercyjnej i wojsko-
wej, z dostgpem do Sieci Lacznosci Tele-
fonicznej NATO (Initial Voice Switched
Network — IVSN);

* sieci Internet;

» przeno$nych radiotelefonéw w ramach we-
wnetrznej facznodei w bazie lotniczej;

radiostacji lotniczej VHF/UHF (bez reje-
stracji korespondenciji).
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Strona litewska remontuje budynek sztabu
w rejonie QRA (Quick Reaction Alert), aby
zapewni¢ odpowiednig infrastrukturg, w tym
sie¢ strukturalna zaspokajajaca potrzeby
wszystkich panistw biorgcych udziat w misjach
Air Policing nad terytorium panstw baltyckich.

Polski personel musi wybudowa¢ sie¢ struk-

turalng w kontenerach, w ktorych znajduja
si¢ pomieszczenia sztabowe PKW ,,Orlik 27

i personel facznosci nie-
Rea I 1a i mieckiej Luftwaffe be-
operacjl dzie miat do dyspozycii
-Orlik 2", peinige misje  w petni okablowany bu-
w litewskiej bazie, musi  dynek z pomieszcze-
pokonywac wiele trud-  niem na potrzeby CIS
nosci. Przyszle zmiany  (Communication and
narodowych kompo- Information System),
nentow beda korzystaty  wyposazonym w nowg
juz z nowej infrastru- szafe dystrybucyjng

ktury. Od pierwszego
lipca biezacego raku

(fot. 1) oraz w system
klimatyzacii i zasilania.
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Fot. 1. Pomieszczenie CIS - widok nowej szafy
dystrybueyjne;

(z wytaczeniem dyzurnej stuzby operacyjnej
oraz stuzby meteorologicznej).

Nowa jakos$é

Ze wzgledu na rézne struktury organiza-
cyjne oraz specyfike narodowych systeméw
dowodzenia i tacznosci poszezegdlnych kom-
ponentéw stacjonujgcych w Siauliai strona li-
tewska nie organizuje stanowisk pracy os6b
funkcyjnych oraz nie zapewnia wyposazenia
w systemy teleinformatyczne. Organizacja
tacznosci z krajem oraz wewnetrznej faczno-
§ci w ramach kontyngentu stanowi domeng
narodowych struktur tacznosci.

DSIIIVeriaNIN By sprawnie dziatac

Fot. 2. System Jasmin przygotowany do transportu
lotniczego

M | L_WAN rodowego systemu

meldunkowego polg-
Wramach Al czenia typu wideokan-

MIL-WAN, oprocz  ferencja w relacji PKW
telefonii VoIP, urucho-  Orlik 2"~ Dowodztwo
miono na potrzeby na-  Operacyjne SZRP.

eksploatuja przenosng jego wersje (fot. 2), do-
datkowo wyposazona w specjalne pojemniki
do transportowania urzadzen. Rozwiazanie
to zwieksza mobilnos¢ systemu (zdolnosé
do przerzutu) oraz mozliwosci konfiguracji
w zaleznosci od potrzeb.

Zastosowane w systemie nowoczesne roz-
wigzania techniczne pozwolily na rozwiniecie
lokalnych sieci o przeptywnodci 1 Gb/s, za-
pewniajacych dostgp do sieci MIL-WAN oraz
Internetu. Dzigki implementacji funkcjonal-
no$ci multipleksera w urzadzeniach systemu
Jasmin w jednym strumieniu cyfrowym

7~

.

Narodowy syslem tacznosci rozwinigty na
potrzeby PKW ,.Orlik 2” wykorzystuje gléw-
nie elementy Zintegrowanego Wezla Tele-
informatycznego KTSA w wersji polowej —
systemu Jasmin (ZWT KTSAwp Jasmin) byd-
goskiej firmy TELDAT. Sity Powietrzne po
raz pierwszy uzywaja tego systemu podczas
wykonywania tak waznego zadania. W odréz-
nieniu od Wojsk Ladowych, korzystajacych
z wersji kontenerowej (przewoznej) systemu
Jasmin, Sity Powietrzne od ubiegtego roku

umieszczono telefonig jawna z danymi z sie-
ci MIL-WAN i WAN METEO-RL. Efekt ten
uzyskano, pomijajac dotychczas stosowane
urzadzenia teletransmisyjne (KX-30 PCM,
DXC-256, MX-64).

Lacznosé z krajem zapewnia trakt cyfrowy
o przeptywnosci 2 Mb/s, dzierzawiony od pu-
blicznego operatora. Po obu stronach traktu
uruchomiono urzadzenia WAN-Box systemu
Jaémin. Urzadzenia te sg zestawami interfejséw
stykowych przeznaczonych do wspdtpracy /
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( z urzadzeniami teletransmisyjnymi izapewnia)
ja zarzadzanie strumieniem E1 na poziomie
sieci transmisyjnej z podzialem na krotnosci
64 kb/s oraz mozliwoscia konwertowania wy-
dzielonych kanatéw na V.35.

Sposréd pozostatych elementéw systemu Ja-
$min (rys. 3) nalezy wymienic:

* Router Box — petni rolg routera sieci WAN,
serwera zarzgdzania telefonig IP, gatekeepera,
multipleksera traktu El oraz przetacznika
(switcha) 1 Gb Ethernet;

* WAN Access Box — integrator teleinfor-
matyczny zawierajacy serwer aplikacji, serwer
komunikacyjny, serwer zarzadzania, switch
oraz router. Zapewnia integracj¢ z tacznico-
krotnicami i systemami radiowymi oraz wspét-
pracuje z terminalami VolIP;

e Server Box — w jego skiad wchodza dwa
niezalezne serwery z macierzami dyskowymi
pracujacymi w trybie RAID5 oraz monitor
i klawiatura. Kazdy serwer ma wilasne zasila-
nie i podtrzymanie bateryjne;

* LAN Backbone Box —petni funkcjg koncen-
tratora szkieletowego sieci pracujacego w war-
stwie dystrybucyjnej — szkicletowej. Urzadzenie
umozliwia rozbudowanie sieci zaréwno od stro-
ny optycznej, jak i ,,miedzianej”, moze réwniez
petni¢ funkcje urzadzenia szyfrujacego;

* LAN Access Box — petni funkcje koncen-
tratora, przetgcznika sieciowego, pracujacego
w warstwie dostgpu uzytkownika. Urzadzenie
ma wbudowane dwa przetaczniki 1 Gb Ether-
net (switche), umozliwiajace podiaczenie sie-
ciowych stacji roboczych lub aparatéw telefo-
nicznych IP (zapewnia ich zasilanie);

* urzadzenia korficowe — terminale kompu-

AHLH_IWUM AUTORA3)

terowe, terminale VoIP, przewodowe i bezprze-
wodowe telefony IP.

W PKW ,.Orlik 27 zrezygnowano catkowi-
cie z telefonii analogowej na rzecz technolo-
gii VoIP. Jest to pionierskie rozwigzanie. Uru-
chomienie funkcjonalno$ci bramy glosowej
(Gateway) pozwolilo na zrezygnowanie z lo-
kalnej centralki telefonicznej typu PABX, co
nie zmniejszylo mozliwosci realizacji pota-
czel w ruchu automatycznym CA MON.

Dostep do sieci Internet oparto na powszech-
nie stosowanym, zwlaszcza w §rodowisku

2008/07
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cywilnym, mechanizmie kontroli dostepu
uzytkownikéw do sieci. W tym celu urucho-
miono funkcjonalno$é domeny oddzielonej od
sieci zewnetrznej serwerem ISA 2006. Dzigki
temu umozliwiono filtracj¢ ruchu sieciowego
na poziomie nie tylko poszczegdélnych uzyt-
kownikéw domeny, ale takZe na poziomie za-
wartosci (tredci) przesytanych informacji.

Nie tylko teleinformatyka

Dzieki nowym technologiom wdrazanym
do struktur dowodzenia i tacznosci Sit Po-
wietrznych systemy teleinformatyczne odgry-
waja w PKW ,,Orlik 2 pierwszoplanowa
role. Nie oznacza to jednak, Ze zapewniaja 0so-
bom funkcyjnym wszystkie ustugi. Waznym
elementem w zabezpieczeniu funkcjonowania
misji Air Policing sa systemy radiowe (fot. 3).

Rozwinigty kierunek radiowy w relacji PKW P

Fot. 3. Maszt radiostacji KF

przeglad sit powietrznych 45



r

BIOSVVIABIASN A By sprawnie dziafaé

NYMTIN

(NOW D) dIoA

LY

X0g SS800y UET
H13

Auswiop Jajonuoy

ANSYIMIINYMOOVHLO

[e0L973] 1550713
S/P18P0T
GEN
NIl
(IVIINYIS) .2 MITHO" MMd AHAD VMVZSHYM 2

Rys. 3. Schemat blokowy systemu teleinformatycznego PKW ,Orlik 27
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Fot. 4. Dowddca obslugi w czasie seansu radiowego

,,Orlik 2~ CWT SP stanowi rezerwowy kanat
wymiany informacji, wykorzystujacy nowo-
czesne radiostacje KF sredniej mocy XK-2500
firmy Rohde & Schwarz (R & S).

Radiostacje te umozliwiaja, oprécz typo-
wej transmisji fonicznej, realizacje potaczen
telefonicznych i faksowych oraz transmisjg
danych. W przypadku awa-

nia w ramach grupy abonentéw, uzyskano nie-
ograniczone mozliwosci wymiany informacji
migdzy osobami funkcyjnymi. Takie rozwig-
zanie nie tylko pozwala na przekazywanie in-
formacji osobom przebywajacym poza rejo-
nem QRA, ale takze zwieksza bezpieczen-
stwo osobowe — pozwala na kontakt z kazdym
7olnierzem w czasie poza-
stuzbowym 1 w sytuacjach

rii gléwnego strumienia Na potrzeby pilota

cyfrowego w relacji do f awaryjnych.

kraju mogg zapewnié wia- operacyjnego Rozwinigty system lacz-

Sciwe funkcjonowanie re- yruchomiono radiostacje nosci i informatyki PKW

lacji dowodzenia 1 wspét- . ,Orlik 2" w pelni zabezpie-

dziatania w systemie ngro- lotnicza R & S XT 452 U8 cza funkcjonowanie polskie-

dowym (fot. 4). wraz zrejestracja go komponentu lotniczego
Lacznos¢ wewnetrzna korespondencji. pemiacego misje Air Poli-

w kontyngencie takze zosta-
ta zorganizowana z wyko-
rzystaniem nowych rozwigzar. Oprocz stan-
dardowej tgcznosci radiotelefonicznej z uzy-
ciem radiotelefonéw Motorola, kazdego zot-
nierza kontyngentu, niezaleznie od stopnia
i pelionej funkcji, wyposazono w telefon ko-
morkowy. Uwzgledniajac darmowe potacze-
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cing nad terytorium panfstw
battyckich. Z jednej strony,
system pozwala sprawdzi¢ nowy sprzet tacz-
nosci i informatyki pojawiajacy si¢ w Sitach
Powietrznych, z drugiej — personel tacznosci
iinformatyki ma okazje sprawdzié¢ swoje
umiejetnosci podczas wykonywania zadan
w nowych warunkach. =
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