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ROZPOZNANIE SRAZER

TOMASZ WACHOWSKI 1 :

ostatnich latach ro$nie zagrozenie zwig-

zane z uzyciem przez radykalne organi-

zacje fundamentalistyczne i terrorystow

niebezpiecznych dla ludzi i srodowiska :
substancji chemicznych. Dotyczy to zaréwno uzy-
cia konwencjonalnych bojowych srodkéw trujacych
(BST), ale takze substandji zaliczanych do toksycz- :
nych srodkow przemystowych (TSP, np. chlor, amo- :
niak, arsen, cyjanowoddr). Coraz czesciej mowi sie
takze o zagrozeniach atakami z wykorzystaniem
materiatéw radiologicznych, okreslanych potocz-
nie mianem ,brudnej bomby jadrowej". Bron radio-
logiczna powoduje nie tylko bardzo szkodliwe, dtu-
gofalowe skutki zdrowotne, ale takze skazenie pro-
mieniotworcze terenu utrzymujace sie przez bardzo
dtugi czas. Nalezy zaznaczy¢, iz nawet bardzo mate
ilosci substancji zaliczanych do grupy CBRN (ang. :
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mow jest zadaniem bardzo skomplikowanym, jako
ze wiele bojowych srodkéw trujacych charakteryzu-
je sie podobnym sktadem chemicznych do substan-
¢ji uzywanych na co dzier w przemysle, rolnictwie,
czy stuzbie zdrowia. Dlatego tez urzadzenia dziatfa-
jace na zasadzie wykrywania jedynie okre$lonych
grup pierwiastkow, np. takich jak fosfor lub siarka,
charakteryzowac sie beda duzg podatnoscia na fat-
szywe alarmy, gdyz beda sygnalizowaty wykrycie
skazen w przypadku obecnosci niemal dowolnej
substancji zawierajacej w swym sktadzie fosfor lub
siarke, a faktycznie niegroznych. Rozwigzaniem pro-
blemu fatszywych alarméw moze by¢ zastosowa-
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stuzgcego podniesieniu poziomu
bezpieczenstwa zotnierzy

Sit Zbrojnych RP uhonorowano

wspolne dzieto dwoch polskich firm:
Pimco Sp. z o.0. i TELDAT - integracje

sygnalizatora skazen Prometheus
z teleinformatycznq platformq szczebla

taktycznego i operacyjnego Jasmin.

¢ nym stopniu, ich koszt, czy wprowadzenie dodatko-

Chemical Biological Radiological Nuclearj moga po-
wodowaé szkodliwe, a nawet $miertelne skutki dla
organizmu cztowieka.

Podstawowym wymogiem, jaki powinien byc¢
stawiany systemom przeznaczonym do wykrywa-
nia skazen, jest maksymalna wiarygodnos¢ uzyski-
wanych przez nie informacji, a takze szybkosc prze-
kazania informacji z miejsca wykrycia skazenia do
dowodztwa (komorek decyzyjnych), w celu podje-

cia szybkich krokow majacych na celu minimalizacje

wplywu zastosowania substancji niebezpiecznych
na bezpieczenstwo zotnierzy (ludzi). Przez wiary-
godnos¢ informacji o skazeniach nalezy rozumie¢
niska podatnosc systemu na substancje zaktocaja-
ce (spaliny, opary, farby etc.), ktére moga wywota¢
tzw. fatszywe alarmy, ale takze pewnos¢ podniesie-

nia alarmu w przypadku wystapienia rzeczywiste-
go skazenia. Ograniczenie liczby fatszywych alar-

wych algorytmow i metod analizy danych.
Warszawska firma Pimco Sp. z 0.0. od ponad

dekady prowadzi prace w zakresie opracowania
i rozwoju pokfadowych (CHERDES | i Il) oraz stacjo-

narnych systemow detekgji skazen, w szczegéino-

$ci skazen chemicznych BST i TSP, ktore znajduja sie
w wyposazeniu Sit Zbrojnych RP i z powodzeniem
stosowane byty podczas misji w Afganistanie, Iraku
i oraz Czadzie, a takze byly przedmiotem eksportu
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do Malezji. Aby sprostac niezwykle rygorystycznym
wymaganiom stawianym urzadzeniom detekgji ska-

zen przez SZ RP - notabene znacznie przewyzsza-

jacym analogiczne wymagania stawiane w innych
krajach, w tym m.in. w Stanach Zjednoczonych, :
firma opracowata niedawno nowy Automatyczny :

Sygnalizator Skazen Prometheus. Wspomniane za$

kwestie jak najszybszego przekazywania informa- :
¢ji o alarmie i jej wyswietlania powierzone zosta-
ty ekspertom z firmy TELDAT, ktérych wiedza i wie- :
loletnie doswiadczenie byty niejednokrotnie po-
twierdzone podczas misji bojowych oraz ¢wiczen
poligonowych (w tym takze organizowanych przez
NATO). Wiasnie dzieki integracji z Sieciocentrycz-
ng Platforma Teleinformatyczng Jasmin komunika-
ty z Prometheusa moga dociera¢ w czasie rzeczywi-
stym i bezposrednio do wszystkich szczebli dowo-
dzenia wojsk wtasnych i sojuszniczych, do poziomu
kazdego zotnierza wiacznie, np. poprzez przesyta-
nie ustandaryzowanych raportow NATO typu CBRN.
Automatyczny Sygnalizator Skazer Prometheus A Schemat ilustrujacy funkcjonalnos¢ rozwiazania polegajacego na integragji
jestinnowacyjnym rozwigzaniem, opartym na tech-
nologii IMS (ang. ion-mobility spectrometry - spek-
systemach dowodzenia i facznosci. To innowacyjne,
unikalne i w petni zintegrowane rozwigzanie umoz-
liwia po raz pierwszy w Polsce m.in.:
stancji niebezpiecznych wewnatrz pojazdu (m.in.

troskopia ruchliwosci jonéw), umozliwiajagcym wy-
krycie i identyfikacje substancji z grupy BST i TSP.
Dodatkowo pozwala na monitoring stezenia sub-

tlenkow wegla i tlenkéw azotu).

Urzadzenie cechujg unikatowe rozwiazania tech-
niczne, zapewniajace wysoka czutosc, a wiec i krot-
ki czas wykrycia substancji niebezpiecznych (poje-
dyncze sekundy), przy jednoczesnej bardzo niskiej
podatnosci na zaktocenia, w tym fatszywe alarmy. :
Stato sie to mozliwe dzieki zastosowaniu zwielokrot-
nionego systemu detekdji i roznych algorytmow
analitycznych. Dodatkowo sygnalizator Prometheus
umozliwia wyswietlanie i przystanie do platformy
Jasmin informadiji o skazeniach chemicznych, w po-
staci skali wielopoziomowej oraz podajac przybli-
zong wartos¢ skazenia w jednostkach mg/m?’. Rea-
lizowane jest to poprzez specjalna aplikacje progra-
mowa, zainstalowang na jego terminalu. Nalezy za-
znaczy¢, ze wszelkie prace zwiazane z systemem
sygnalizacji skazen i jego integracj z platforma te-
leinformatyczna sfinansowane zostaty ze srodkéw
whasnych partneréw, bez korzystania z dofinanso-

wania publicznego.

Unikalnos¢ i wysoka warto$¢ rozwigzania, jakim
jest pofaczenie Automatycznego Sygnalizatora Ska-
zen Prometheus z teleinformatycznym systemem
szczebla taktycznego i operacyjnego Jasmin, zosta-
to dostrzezone i wysoko ocenione przez specjalis-
tow i przyniosto firmom Pimco Sp. z 0.0. i TELDAT

najbardziej prestizowa w branzy nagrode Prezy-

denta Rzeczypospolitej Polskiej dla produktu najle-
piej stuzacego podniesieniu poziomu bezpieczen- :
stwa zotnierzy Sit Zbrojnych RP, przyznang w cza- :

sie XXII Miedzynarodowego Salonu Przemystu Ob-
ronnego w Kielcach.

Integracja Prometheusa z Jasminem stanowi no-
wa jakos¢ w sferze obrony przed bronig masowe- :
go razenia, a takze w poktadowych (pojazdowych)

‘) Pimco

Automatyczny Sygnalizator Skazen
PROMETHEUS

Integracja Sygnalizatora Skazen PROMETHEUS z JASMINEM
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sygnalizatora skazen Prometheus i platformy teleinformatycznej Jasmin.

= wyswietlanie, rozprzestrzenianie (w tym komu-
nikatami gtosowymi) i zobrazowanie na dowol-
nych (np. cyfrowych) podktadach mapowych
informacji o wykrytych i zidentyfikowanych za-
grozeniach CBRN;

® generowanie i automatyczne przesytanie w roz-
legtym systemie ustandaryzowanych przez NATO
raportéw typu CBRN, zgodnie z STANAG 2103;

= wspdtprace i automatyczng wymiane danych
o zaistniatych zagrozeniach na wszystkich szcze-

mounted Soldier System);

pracy silnika pojazdu;

= zwiekszenie poziomu bezpieczenstwa zotnierzy
i obiektéw wojskowych poprzez natychmiasto-
wa i skuteczng dystrybucje informacji o zagro-
zeniach w systemie wspomagania dowodzenia

C3lIS Jasmin.

Sieciocentryczna Platforma Teleinformatyczna
Jasmin, w tym jej BMS Jasmin, z ktérg zintegrowa-
ny jest sygnalizator skazeri Prometheus, stanowi
tzw. system systemow w zakresie: wsparcia dowo-
dzenia i facznosci w SZ RP oraz kierowania i faczno-
sci w strukturach zarzadzania kryzysowego. Sktada
sie ona z duzego zbioru wzajemnie spojnych wy-
robéw, na bazie ktérych mozna np. budowac zin-
tegrowane systemy informacyjne, dostosowane
do specyficznych potrzeb uzytkownikéw. Jest to
aktualnie jedyne tego typu rozwigzanie w Polsce,
i aw wielu dziedzinach takze w éwiecie. :

W sktad omawianej platformy teleinformatycz-

nej wchodza specjalistyczne: systemy, podsystemy,
urzadzenia i oprogramowania, z ktérych wiekszos¢
moze by¢ réwniez wykorzystywana autonomicznie.
Rozwiazanie to cechuje: bardzo duza komplekso-
wos¢, spojnosc (technologiczna, sprzetowa, progra-
mowa i komponentowa), wszechstronne i wiarygod-
ne sprawdzenie (w tym w warunkach bojowych), ska-
¢ lowalnos¢, wysoki poziom niezawodnosci, a w wie-
 lu aspektach unikalnos¢. Platforme Jasmin mozna
uznac za referencyjng takze w skali miedzynarodo-
wej, co potwierdzaja wysokie oceny uzyskane za
granica, w tym podczas licznych ¢wiczen NATO. Zali-
blach zarzadzania kryzysowego i dowodzenia:
operacyjno-taktycznym HMS (Headquarters Ma-
nagement System), taktycznym BMS (Battle-
field Management System) i zotnierza DSS (Dis-
ce zasadnicze komponenty:
= sterowanie wszystkimi dostepnymi, np. w po-

jezdzie, efektorami w zaleznosci od wykrytych

zagrozen, np. filtrowentylacjg lub zatrzymaniem

cza sie ona do grupy systemow C4ISR (Command,
Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance).

W sktad platformy Jasmin wchodzg nastepuja-

= Web Portal Jasmin umozliwiajacy np. tworze-
nie Potaczonego Obrazu Sytuacji Operacyjnej/
Kryzysowej;

= System Wspomagania Dowodzenia C3IS Jasmin
istotnie wspierajacy (w tym automatyzujacy)
procesy: dowodzenia i zarzadzania dziataniami
na wszystkich szczeblach, do poziomu zotnie-
rza/ratownika wiacznie;

= HMS Jasmin w wersjach: aparatowni (takze z wy-
korzystaniem MMSD) i przenosnej - system za-
rzadzania komponentami/modutami bojowy-
mi lub ratowniczymi;

= BMS Jasmin - system zarzadzania walkg szcze-
bla taktycznego lub dziataniami ratowniczymi
nizszego szczebla;

® DSS Jasmin - system zarzadzania dziataniami
zotnierza lub ratownika.

Artykut przygotowany na podstawie
materiatéw firm Pimco Sp. z 0.0. i TELDAT.
llustracje w artykule: Pimco, TELDAT.



