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KTSAwp Jasmin

w kontenerowej wersji

przewoine|.

D HENRYK KRUSZYNSKI

Praktyka wspofczesnych operacji wojskowych wskazuje na coraz istotnigjszy wplyw
nowoczesnych systemow teleinformatycznych na zwiekszenie skutecznosci dziafan. Jest
to moZliwe przede wszystkim dzieki zastosowaniu rozwigzan sieciowych, opartych o tech-
nologie stosowane w Internecie. Jednolite protokoly wymiany danych, standardowe
interfejsy komunikacyjne i aplikacje programowe podatne na korzystanie z zestandaryzo-
wanego srodowiska sieciowego umozliwiaja szybki rozwoy

nie przeplywu informacji od réznego
rodzaju czujnikow, selektywne je Struktura systemu Jasmi

wykarzystanie

nio

&
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z baz danych praktycz rasie rzeczywi matycznego KTSAwp Jasmin skiada ¢
stym i w efekcie pode najbardzie] dzen wraz z oprogramowaniem przeznacz
optymalnych decyzji. Umozliwia takze od nych
powiednio sz ne przeslan
odkom razenia, kto K
zadaniem jest precyzyjne, skuteczne znisz
czenie celow. Rozwiazania realizujace idee
iekszania efektywnosci dziatan wojennych warstwy transportu danych, gtosu

work Enabled Capability (w

s aktualnie podstawa dzialania systemow
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misyjnych. Nie ma koniecznosci stosowania
osobnych systemow okablowania doprowa
dzanych do miejsc dostepu uzytkownikow,
Polaczenia pomiedzy obiektami takimi jak:
k nery, namioty pracy, budynki uzyte na

/@ miejsca pracy, 54 realizowane Za

'3 swiattowodowych kabli polowych.
W miejscach pracy sieciowe stacje robocze

i terminale koncowe moaga byc dolaczane do

za pomoca okablowania typowego dla

Ethernet. System Jasmin tworzy platfor
yrientowana na kompleksowe dostar
czanie ustug sieciowych z uwzglednieniem

odpowiedniego poziomu ich jakosci, poprzez

zastosowanie QoS (Quality of Service).
Elementy systemu Jasmin
przeznaczone dla polowych
stanowisk dowodzenia
W strukturze rozwijanych stanowisk do
wodzenia w systemie Jasmin mozna wyroznic
trzy warstwy funkcjonalne:

e nastepuje bezpo-

tyk z systemami facznosci stuzacy-
mi do transmitowania pakietow poprz

ez

media takie jak: facza satelitarne, r:
liniowe - horyzontalne itroposferyczne,
zakr

narne | polowe;

esu KF, sieci ISDN stacjo-

radiostacje

® szkieletu sieci stanowiska dowodzenia,
w ktore] pracuja przetaczniki (switche)

aletowe o duzej przeptywnosci, umo-
zliwiajgce rozbudowe sieci oraz serwery
udostepniajace uzytkownikom bazy da
nych i ustugi zwiazane z funkcjonowaniem
sieci oraz poczty

® dostepu uzytkownikdw, gdzie nastepuje

fizyczne dolaczenie terminali kompute

rowych, telefonow VolP (voice over IP)

i terminali video do przesyltania obrazow

ajana
® zastosowanie standardowych stykow

Zinnymi systemami. Wszystkie wystepu

ace zapewniala pelna interoperacyjnosc
zsystemami stacjonarnymi krajowymi
tosowanymi w panstwach NATO {co

potwierdzono w trakcie testodw intero

niach Combined

Endeavour 2005 ) 2

® zastosowanie standardowych protokolow
komunikacyjnych, rowniez w peini intero
peracyjnyeh

® dolaczanie standardowych terminali kon

1 takich jak: komputery, telefony
P, kamery wideo oraz urzadzenia wideo

> (rozwiazania COTS oraz

tandardowych systemow

h np. Windows XP, co zde

cydowanie ulatwia i przyspiesza rozv

a uzytkowego, wtym sy-

nia oraz uatwia komu-

trzym
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® zapewnienie odpowiednie] jakosci uslug
poprzez QoS

Bezpieczenstwo danych
w systemie Jasmin

Wymagania stawiane systemom siecio-
centrycznym wskazuja na potrzebe zapewnie-
nia odpowiedniego poziomu bezpieczenstwa.
Wiaze sie to z koniecznoscia zapewnienia:
® poufnosc danych;
® certyfikowania urzadzen oraz uzytkowni-

kow biorgcych udziat w transmisji;
® integralnosci | niezaprzeczalnoscl przesy-

fanych danych

Ochrona kryptograficzna przesylania da-
nych w systemie Jasmin moze byc realizowa-
na za pomocg standardowych, jak i specjalizo-
wanych srodkéw (np. IPCrypto), stosowanych
w sieciach IP.

Modufowa budowa systemu pozwala w fa-
twy i przezroczysty dla organizatora systemu
sposob zaimplementowac polityke bezpie-
czenstwa, umozliwiajaca wyseparowanie
w systemie strefy ,czarnej’, jak i ,czerwonej”,

We wszystkich urzadzeniach systemu
Jasmin ma zastosowanie mechanizm szyfro-
wania, uwierzytelniania i kontroli integral-
nasci danych za pomocg protokoléw IPSec,
Pofaczenia z uzyciem tego protokolu maja
charakter wirtualnych sieci prywatnych (VPN).

Mozliwe jest takze zastosowanie urza-
dzen IPCrypto, dla ktorych w opcjonalnym
wykonaniu przewidziano w systemie Jasmin
odpowiednie wyposazenie,

Zastosowanie technologii szyfrowania IP
pozwala na budowanie sieci rozleglej, w kto-
rej pracuja uzytkownicy wykorzystujacy infor-
macje o roznych klauzulach tajnosci.

-
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Taktyczna
szerokopasmowa
siec radiowa

| Stacja Aparatownia :
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1000BaseSK
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szerokopasmowa

Centrala ISON
(DGT 3450 WW)

polowa
sled
PETN
JASMIN
wersja w kabinie
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Zestaw urzadzen
systemu Jasmin.

Struktura systemu
Jasmin ze wzgledu
na zastosowane urza-
dzenia.

Elementy systemu Jasmin
przeznaczone dla pojazdow
wojskowych

W pojazdach typu transporter opancerzo-
ny, w systemie Jasmin ma zastosowanie urzg-
dzenie WAN Access Box. Jest to wyposazenie
stanowiace integrator teleinformatyczny, po
zwalajacy na implementacje informatycznych
systemow dowodzenia i kierowania srodkami
walki w obiektach mobilnych (w szczegdlno-
sci w wozach dowodzenial,

W jednym urzadzeniu zawarty jest:
® serwer pokladowy dla systemow uzytko-

wych;
@ serwer komunikacyjny radiowy;
® serwer zarzadzania telefonig VolP;
® brama VolP dla radiostacji pokladowych

(Voice over IP Radio Gateway);
® router siecl WAN z mozliwoscia szyfrowa

nia danych za pomoca zbioru protokotow

IPSec;
f
Sieci radiowe #
pola walki
KF. UKF w AWRS bymem 1700257
s m

Elemeuty siadovwe
sysiein JASMIN

W dowodreniy

o aratoweria Wimomansowage
B gy ST ek g
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@ przefgcznik Ethernet w technologii 1 Gh/s
i zasilaniem Pok (Power over Ethernet);

@ Sciana ogniowa (firewall) pomiedzy syste
mem sieci LAN bezprzewodowym a pozo
stalg czescia instalacji pokladowych.
Podstawowa cecha systemu Jasmin jest

funkcjonowanie w technologii opartej na

protokotach TCP/IP, jako platformy transpor
towej dla wymiany danych, transmisji gtosu
transmisji obrazu.

Wspolczesne wozy bojowe, zwykle wyso-
komobilne, korzystajg ze srodkow transmisyj-
nych radiowych UKF, KF. Istotg tego rodzaju
tacznosci sa niskie przeplywnosci (praktycznie
mozna osiagac transmisje maks. do kilkunastu
kilobitow na sekunde). Serwer komunikacyjny
WAN Access Box-u umozliwia wykorzystywa
nie radiostacji do transmisji danych iglosu
w technologii IP z uwzglednieniem ich niskiej
przeplywnosci. Aktualnie powstaje na swiecie
kilka rozwiazan systemow radiostacji szeroko
pasmowych, pozwalajacych na transmisje od
kilkudziesigciu do kilkuset kilobitow na sekun
de (maks. 1-2 Mb/s). Zastosowanie szeroko
pasmowego systemu radiowego pozwoli na
pelniejsze uzycie platformy [P w warunkach
dzialan o wysokiej mobilnosci, bez koniecz-
nosci posiadania w zasiegu infrastruktury te-
lekomunikacyjnej podobnej do stacjonarne
Sie¢ radiostacji szerokopasmowych tworzy
wobszarze dzialan warunki transmisyjne
podobne do tych jakie mamy w Internecie,
stad niektorzy nazywaja je Internetem pola
walki". Jednakze zastosowanie radia szeroko
pasmowego wymaga znacznego nasycenia
radiostacjami obszaru dziatan.

W omawianym rozwigzaniu zastosowanie
ma rowniez bezprzewodowa siec LAN, kto-
ra wsystemie Jasmin jest przeznaczona do
zapewnienia dostepu zarowno komputerom
przenosnym, palmtopom, jak itelefonom
bezprzewodowych VolP oraz kamerom wi-
deo, uzytkowanym na zewnatrz wozu.

Eksploatacja informatycznych
systemow dowodzenia

Urzadzenie WAN Access Box oraz wspol-

pracujace znim terminale komputerowe,
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glosowe oraz wideo realizuja platforme tele-
informatyczng w mobilnym obiekcie specjal-
nym, Zadaniem tych srodkow jest zapewnie-
nie pracy winformatycznych systemach do-
wodzenia i kierowania srodkami walki C4ISR.
Pozwalaja one na wymiane sformalizowanej
informacji alfanumerycznej igraficznych,
komend, komunikatow, sygnalow, rozkazow
I meldunkow, sledzenie trasy przejazdu.

Wymiana informacji jest realizowana za
pomocg oprogramowania serwera pokia-
dowego bedacego integralng czescia WAN
Access Box.

Oprogramowanie systemu - modul pro-
gramowy o nazwie ,C31S-Jasmin”, jest oparte
na projekcie MIP z integracja modelu baz da-
nych CZIEDM,

,C31S-Jasmin” wykorzystuje technologie
IP przekazu informacji poprzez radiostacje
KF, UKF oraz takie technologie jak: OpenGL,
NET2.0, MS SQL2005, gwarantujace sprawna
i szybka wymiane informacji, a takze natych-
miastowe obrazowanie pola walki na pozio-
mie operacyjnym i taktycznym.

Kazdy obiekt moze wysylac komende,
sygnal, rozkaz do innych obiektow, znajduja-
cych sie nizej w hierarchii systemu, Odbiorcy
tych sygnatow, rozkazéw odpowiadaja mel-
dunkiem, bedacym potwierdzeniem przy-
jecia sygnatu (rozkazu), Jednoczesnie moga
one takze wystac komende, sygnal, rozkaz do
obiektow znajdujacych sie nizej w hierarchii,

Funkcjonalno$¢ w zakresie
facznosci poktadowej

WAN Access Box umozliwia rowniez wy-
miane informacji fonicznej, opartej na tech-
nologii ,Voice over IP", pomiedzy czlonkami
zatogi obiektu specjalnego, zarowno podczas
jego ruchu, jak i na postoju,

Opisywane urzadzenie, przy wspoélpracy
ze srodkami lacznosci zewnetrznej, zapewnia
cztonkom zalogi transportera wymiane infor
macji fonicznej i danych zczlonkami zalog

Sie¢ LAN
d [r bezprzewodowa
A 802.11

il
ALY

Terminal komputerowy
z kamera video
Wejscia
Sensorow:
rantganaradiomeer
< crgnik wykrpasnis
shazer chamiernych
- cngnis stytenis CO
- ernii dymu
- exugni
epramisniowanin
inseram
- exgnie
opfamaniowe s
radarowsgo

innych obiektow | systemow informatycznych
z nimi wspolpracujacych.

WAN Access Box zapewnia realizacje
funkdji zwigzanych zlqcznosciq wewnetrzna,
tacznoscig zewnetrzna, sygnalizacja zagrozen,
syanalizacja funkcjonalna.

Urzadzenie zapewnia wymiane informa-
cji foniczne] w trybie konferencyjnym po-
miedzy:
® czlonkami zalogi znajdujacymi sie we-

wnatrz obiektu podczas ruchu ina po

stoju;

® czlonkami zatogi znajdujacymi sie we-
wnatrz obiektu i znajdujacymi sie na ze
wnatrz transportera za pomoca bezprze-
wodowej transmisji glosu w technologii

VolIP (wireless LAN - transmisja zgodnie

znormg IEEEBOZ.11)

Poprzez zamontowane w obiekcie srod
ki tacznosci radiowej WAN Access Box za
pewnia
® simpleksowa wymiane informacji fonicz

nej przez czlonkow zalogi z zalogami in

nych obiektow za pomocg jednej lub kilku
radiostacji UKF | KF;

® dostep do stacjonarnych i polowych sy
stemow lgcznosci radioliniowo-przewo
dowej;

® dupleksowa wymiane informacji fonicz
nej przez czlonkow zalogi zzalogami
innych pojazdow za pomoca bezprzewo
dowej sieci LAN (wireless LAN) oraz za

/ Siec radiowa
|- | UKE{KF)
T Taktyczna
sZefokopasmowa

sie€ radiowa | /7

[~ Taktyczna
radiostacja
szerokopasmowa
(HCDR)

Terminal
kompulerowy

ETHERNET]
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Serce mobilnych apli-

kacii systemu Jasmin
- WAN Access Box.

Wykorzystanie WAN
Access Box-u w wozie
dowodzenia.

llustracje w artykule:

Teldat, Andrzej Kinski.
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pomoca facznosci przewodowe] (Swiatlo-

wod polowy).
Terminale VolP dowodcy oraz czlonkow
zatogi zapewniaja sygnalizacje funkcjonalna,
optyczng na wyswietlaczu oraz akustyczna
w formie komunikatow stownych odbiera-
nych w stuchawkach helmofonow.
Przewidziana jest sygnalizacja funkcjo-
naina:
® odbioru wywotania przez srodki facznosc
radiowej (optyczna | akustycznal;
® zajetosci radiostacji dla wymiany infor-
macji fonicznej lub danych przez czlonka
zatogi (optyczna);

® zajetosci radiostacji dla wymiany danych
przez aplikacje uzytkowa zainstalowang
na serwerze pokfadowym urzgdzenia

WAN Access Box;

@ pracy radiostacji w rezimie nadawanie/od-
bior (dla je] uzytkownika - czlonka zatogi);

® odbioru wywotania (sygnalizacja optycz-
na iakustyczna) przekazywanego przez
srodki transmisji przewodowej (przycho-
dzaca rozmowa VolP).

Sygnalizacja
zagrozen i alarmowanie
Serwer pokladowy urzadzenia WAN Access

Box posiada zainstalowane oprogramowanie,

ktore umozliwia przekazywanie sygnatow

ostrzegania i alarmowych na terminale VolIP

dowodcy |czlonkéw zalogi oraz wysylania

stanow alarmowych poprzez siec.
Sygnalizacja zagrozen ialarmowanie

w obiekcie wyposazonym w WAN Acces Box

obejmuje:

® odbidr przez czlonkow zatogi sygnatow
wysylanych przez system ostrzegawczy
obiektu, niezaleznie od ich pracy, za-
rowno wsieci facznosci wewnetrznej,
jak izewnetrznej. Sygnaly ostrzegawcze
53 doprowadzane do WAN Access Box
zurzadzen pojazdowych (czujnikow)
zainstalowanych w obiekcie, informuja-
cych ozagrozeniu wsytuacji powstatej
wwyniku zaistnienia pozaru, znalezienia
sie obiektu w terenie skazonym srodkami
radiacyjnymi lub chemicznymi, radiolo-
kacyjnego lub/i laserowego opromie-
niowania obiektu, ponadnormatywnego
stezenia CO w obiekcie, innych czynnikow
np. oswietlenia obiektu promieniami pod-
czerwonymi. Odebrane sygnaly sa prze-
kazywane na stanowiska pracy czlonkow
zatogi w obiekcie w postaci komunikatow
prezentowanych na wyswietlaczu oraz
w postaci sygnalizacji stowne] (synteza
komunikatow glosowych),

® odbior przez dowddce zatogi sygnatow
alarmowych iostrzegawczych, przeka-
zywanych za pomocg $Srodkow tacznosci
radiowe] lub przewodowej, niezaleznie
od jego pracy, zarowno w sieci facznoscl
wewnetrznej jak | zewnetrznej.

Artykul przygotowany przez firme Teldat s.j
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Projektowanie i produkcja
mobilnych systemow
i urzadzen teleinformatycznych

85-703 Bydgoszcz, ul. Kijowska 44 = zintegrowane weziy
tel. 0-52.341'97 00. teleinformatyczne "JASMIN"

fax. 0-52 341 97 40 . A
- urzadzenia teleinformatyczne

pokiadowe \.n\.{}\‘l\'\\\\m‘b

= terminale w technologii VolP

- systemy bezprzewodowe
- sieci LAN
e ooy
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