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» WOJCIECH ZAWADZKI

Jasmin wkracza do armii

W Wojskowych Zakiadach tacznoSci nr 2 w podwroclawskiej Czernicy przeprowadzony
zostat kurs dla operatorow, wprowadzanych do Sit Zbrojnych RP, nowych Zintegrowanych
Weztow Teleinformatycznych Jasmin, produkowanych przez spotke Teldat z Bydgoszczy.
Béz watpienia tacznosc Wojska Polskiego wkracza w nowy etap rozwoju.

integrowane Wezly Teleinformatyczne
Jasmin powinny zrewolucjonizowac
funkcjonowanie polskiego systemu
tacznosci | dowodzenia, zaréwno na
szczeblu taktycznym, jak i operacyjnym

53 one przeznaczone do pracy na stanowi
skach dowodzenia od najwyzszeqgo szczebla
(np. Dowoddztwa Operacyjnego) do poziomu
brygady lub samodzielnych grup bojowych,
przy czym gotowe sa juz rozwigzania funkcjo-
nalne pozwalajace zejéc de facto do poziomu
pojedynczego wozu bojowego czy innego
pojazdu mechanicznego. O wielkiej skali ich
mozliwosci niech swiadczy fakt, ze jeden odda
wany wiasnie do eksploatacji w armii kontener
lub wersja przenosna Jasmina, jest w stanie
obstugiwac ponad dwiescie terminali, czyli
komputerow, telefonow czy

142]

innych odbiornikow (przekaznikow) informacji.
Dzieki temu moizna powaznie ograniczy¢ liczbe
urzadzen niezbednych do rozwinigcia duzego
stanowiska dowodzenia wyZszego szczebla.
Jeden kontener (lub zestaw przenosény) po-
zwala rozwinac kilka odseparowanych sieci
teleinformatycznych pracujacych catkowicie

niezaleznie od siebie (np. sie¢ jawna i niejawna,

sie¢ narodowa i sojusznicza)

Jasmin doskonale wpisuje sie w rozwijany
w naszym kraju system sieci MIL-WAN, tworzo-
nej przede wszystkim w ramach stacjonarnych
Garnizonowych Weztow tacznoddi, a takze co
raz $mielej wkraczajacej do pododdziatow wy
sytanych na misje poza granice naszego kraju.

Zintegrowany Wezel Teleinformatyczny
KTSAwp Jasmin to produkt stworzony od pod-
staw w prywatnej firmie Teldat Spotka Jawna
z Bydgoszczy. Przy tworzeniu poszczegolnych

elementow systemu spory wkiad pracy

wniosta amerykan-

Jeden 2 niedawno
odebranych przez woj-
sko systembw Jasmin
w wersji kontenerowe|.
Wsrdd jednostek,
ktdre otrzymaja nowe
zintegrowane wezly
teleinformatyczne
jest. 15. Brypada
Wsparcia Dowodzenia
2 Sieradza.

ska CISCO Corp., z ktora Teldat wspotpracuje
od wielu lat w ramach programu ,Advanced
Technology Provider Program”, a ostatnio, do
wersji kontenerowej, takze Wojskowe Zaklady
tacznosci nr 2 z podwroctawskiej Czernicy.

W numerze NTW 9/2006 przedstawialiémy
zatozenia funkcjonalne systemu, w tym mate-
riale pragniemy przyblizy¢ jego architekture
i zasady dzialania poszczegolnych czesci skia-
dowych. Przypomnijmy wiec, ze system skla-
da sie z urzadzen wraz z oprogramowaniem,
ktorych przeznaczeniem jest budowa sieci
teleinformatycznych w technologii Internet
Protocol (IP). Istota dzialania jest tworzenie
jedn( struktury przesylania danych, glosu
i obrazow (ruchomych i nieruchomych), przy
czym pamietac trzeba, ze do nalezytego funk-
cjonowania niezbedna jest scisla wspétpraca
z systemami transmisyjnymi, na przyklad naj-
nowszymi wersjami dos¢ juz powszechnego

w armii Storczyka 2005 czy Storczyka R. Owe
najnowsze wersje rozwojowe Storczyka maja
juz zaimplementowane technologie IP.
Dlatego tez w strukturze systemu dowo-
dzenia Jasmin wazne jest wspotgranie trzech
warstw funkcjonalnych: transmisyjnej - to
w tym miejscu nastepuje styk ze srodkami facz-
nosci satelitarnej, radioliniowej, radiowej lub
innymi; szkieletowej, czyli ukladu sieciowego
zdolnego do rozbudowy z serwerami doste-
powymi do bazy; dostepowej, w ktorej
mamy do czynienia z fi-
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Schemat ideowy struktury systemu dowodzenia wojskami i taczno$ci, wykorzystujacego
zintegrowane wezty teleinformatyczne Jasmin.

Wezel lacanogci .-’
| w systemie

zycznym wiaczaniem uzytkownikow poprzez

enia

poszczegolne urzadz:

i zwykle kable I‘-'Ilifdl'ldnl_‘ lekkie PKL i dale

kosiezne PKD. Dziatanie systemu zostalo juz

trakcie Kilku Cwic

jak iza granica (jak chociazby Combined
Endeavour 2 i 2006). Warto podkresli¢, ze
tworzone systemy dowodazenia | facznose

w Ooparciu o techno
dejmowanych na szcze

gotowe Qo ope

mlw'qo systemu, co poszm goinych urzqdn f
wchodzacych w jego sklad i, co najwazniejsze

przygotowanie armil g0 powszechnego wy

probiem jawi Sie jako najwazniejszy

najkosztowniejszy w realizacji

trap,

Dwa elementy wypo-
sazenia kontenera: po
lewej telefon IP, 2 pra-
we| sejf przystosowany
do przechowywania
dokumentow z kiauzulg
JScigle tajne”.
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Queuing), SFQ (Stoc s Queuing

air Queuing) i CBWFQ (Class-

Base Weighted Fair Queuing).

Internet Engineering Task Force zdefiniowat

;‘:": nianem
|zostdi nknaslony poprzez dokumenty RFC
2474 i RFC 2475. Standard DiffServ uzywa pola

DSCP go dzialanie, po e jest do pola
4 '-b-\‘l "':"1;‘.' rozsZerzone, poZwalalac na

wieksze mozliwoscl administratorom sieci

Poza mechanizmami okreélania prioryte

tow, w systemie Jasmin

rr\nﬂ przez IETF i jest
giownie uzywany do transmisji a y
tepne mechanizmy zabezpieczen

sieci IP dostarczaja administratorom peten

od jej po-
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W przypadku podejmowania takich prob,
urzaazenie generuje alarm do lokalnej stacji

zarzadzania. Jest to zabezpieczenie umozliwia

Multimedialne mozliwosci
Jasmina

Siec IP, pierwotnie przewidywana do trans

misji danych poprzez implementacje nowych
protokofow, pozwala na realizacje ustug tele

fonii. wideokonferencii

3 w ostatnim czasie

za transmisja glosu, pozwalaja na wymiane

plikow, natomiast interaktywne aplikacje na

wspoldzielenie pul

V i

ntegracje Ksigzkx ychn
priorytetyzowanie potaczen przelozonych

adjach awaryjr

wersjac | nowszy SIP (Sesion Initiation W przedniej czesci kontenera Jasmina wygo-
spodarowano schowek na zasilacz pradotwdreczy
firmy Camino oraz wyposazenie dodatkowe

- w tym szpule z kablami. Wszystko na wysuwa-

nych stelazach, znaczaco utalwiajacych dostgp

Protocol). Oba sq juz zaimplementowane w Ja

odowania sygnatu mowy stosuje sie x
ka okreslonych standardow, ktore pozwalaja

requlowac zajetos¢ pasma kosztem jakosc

n, gdzie pasmo jest bardzo ogra

wyrozn

C trzeba

@ telefony pokladow

w zakresie nar

nych (w tym temperatur) wiasciwyct

tyc

dla systemow militarnych;

a {e Sq przeznaczone

do uzytkowania w namiotach pracy, kon
tenerach, budynkach;

® telefony ve IP firmy CISCO

0Zna uzywac rowniez na

zewnatrz kontenerow (pojazdow i budyn

® m videokonferer r techr

Bramy H.323, ktore 53 umiejscowione
w urzadzeniach WAN Box oraz WAN Access Box
iadc

z3 swoje ustugi kl om, tak aby mogty

Do potaczen uzywane
54 kable Swiattowodo-
we (szpula po prawej)
oraz zwykle, z przewo-
dami miedzianymi (po
lewej).

o I3 st iar

ot to element swiad-

240y rar ACja adr W
facza KIC

k kontr IS A

systemie Jasmin straz

nia potaczen, V

InIcjo
nik jest elementem Router Box'ow oraz WAN
Access Box'ow, LAN Backbone Boxow oraz LAN
r'“' }S (4.4 .l..\._\ L <’ 'r--\] V) 1 AL n L1 - I'_' 1C

rch udziat biorg co najmniej trzy punkty

koncowe. Jednostka MCU zarzad

uzgadniajac na pryxiad
metode kodowania danych audio | wideo, jest
takze w stanie sterowac strumieniami pakietow
zawierajacych dane multimedialne
Zarzadzanie i skalowanie
systemu
Zarzadzanie zasobami telekomunikacyj-

liwe dzieki

zorowania pracy sieci. Mozliwa jest praca we
wszystkich trzech wersjach protokofu (SNMP

v.], SNMP v.2 i SNMP v.3), przy czym prefe

wana jest praca w wersj§l (rzeciej protoxon
wnia ona szvfrowanie oraz fr

Adv? 7ane
gayZ Zapewnia Ona sy Ofdd POU

przesytanycn ganych | w te) wersji sys

mysinie pracuje

) wizual
zagje e awar

celem ich szybkiej identytikacji | usuniecia.

Wazna tunkcja systemu jest budowanie historii

rowniez na budowanie peinej] dokumentac
zarzadzanej sieci. Jako system zarzadzania za

wiera wiele informr wvaznych dla pracy sieci

dl: rzed
Ul

ane za pomoca kart elek

wiamanie sie

serwerdow w sieci, celem zabezpieczenia ich
przed ewentualng utrata. Replikacja danych
odbywa sie na biezaco.

wszelkie urzadzenia wchogozace w skiad

Z poziomu systemu Zarzgazania za pomo

oprogramowania zarzadaza Foia
r Session Layer) z autoryzacja s

komunikujacych sie na poziomie certyfikatow,
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z kluczami RSA, przechowywanymi w bazach
Centrow Autoryzacji {CA). Oprogramowanie
KTSA Zarzadzanie Konfiguracjg pozwala na
konfiguracje poczawszy od interfejsow fizycz-
nych urzgdzen, a konczac na ustugach warstw
wyzszych. Uzytkownik moze skonfigurowac
parametry interfesow Ethernetowych, Fast
Ethernetowych, Gigabit Ethernetowych, BRI,
PRI, Serial V.35, V.24, V.36, potaczenia mode-
mowe, wirtualne sieci VLAN (Virtual Local Area
Network) oraz parametry routingu sieci.

W ramach ustug wyzszych warstw oprogra-
mowanie umozliwia konfiguracje: serwerow
i ustug autoryzacji RADIUS, serwerdw czasu
pracujacych z protokotem NTP (Network Time
Protocol) i parametrow zabezpieczania po-
taczen SSL. Umozliwia ono ponadto: definio-
wanie pomostow na interfejsach, tuneli GRE
(Generic Routing Encapsulation), zabezpie-
czanie polaczen za pomoca protokotu IPSec,
konfiguracje dostepu do urzadzen i sieci za
pomoca firewalla. Oprogramowanie umozli-
wia rowniez ustawianie polityki QoS (Quality
of Service).

Ponadto oprogramowanie udostepnia funk-
cje konfiguracji urzadzer WLAN do transmisji
i tacznosci bezprzewodowej wireless a/b/g,
radiowej UKF/KF i urzadzen multipleksujacych
trakty E1. Administrator moze rowniez w prosty
sposob skonfigurowad siec VolIP (Voice over IP)
konfigurujac straznika H323 (Gatekeeper), bra-
my sieci H323 do sieci analogowej, itd. (POTS,
E1, Siec radiowa UKF/KF).

Dla ufatwienia konfiguracji oprogramo-
wanie wyposazone jest w szereg wizardow, za
pomoca ktorych uzytkownik w prosty i szybki
sposob jest w stanie skonfigurowac wszystkie
urzadzenia Jasmina.

W systemie mozliwe jest budowanie, skalo-
walnych pod wzgledem wielkosdi, sieci (liczby
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W kontenerze
przewidziano dwa
niezalezne stanowiska
operatorskie.

Jeden z kontenerowych
Jasmindw w trakcie
prab i szkolenia obstug
w hali Wojskowych
Zaktadow Lgcznosci

nr 2 w Czernicy.

portow sieciowych) jak i wielkosci obszaru,
na ktorym jest rozwinieta. System umozliwia
elastyczne dofaczanie zarowno kolejnych urza-
dzen, jak i ustug sieciowych,

Urzadzenia koncowe - wynosne koncentra-
tory LAN Access Box, dotaczane s3 do kontene-
ra Jasmin za pomoca polowych kabli swiatto-
wodowych. Dolaczanie urzadzen koricowych
wykonuje sie za pomoca Gigabit Ethernet
1000Base SX lub opcjonalnie Fast Ethernet
100Base FX (kazde urzadzenie ma obydwa
wymienione rodzaje interfejsow). Mozliwe
jest zastosowanie potaczenia kilku odcinkow
swiattowodowych dia zwiekszenia dystansu
{maksymalnie do ok. 3 km).

Terminale koncowe dolacza sie do koncen-
tratorow LAN Access Box za pomoca skretki
miedzianej, Kazdy port w urzadzeniu LAN
Access Box posiada zasilanie w technologii
PoE (Power over Ethernet} i daje mozliwosc roz-
budowy sieci za pomoca matogabarytowych,

rowniez w peini programowalnych urzadzen
nazywanych Extension Switch, wykonanych
w technologii Ethernet 10/100/1000. Pozwala
to za pomoca jednego kontenera Jasmin roz-
winac sie¢ obslugujaca od 200 do 600 portow
sieciowych Ethernet.

W przypadku wiekszych odlegtosci kon
centratora LAN od kontenera ZWT Jasmin (od
3 do 5 km) mozliwe jest zestawianie polaczen
na polowym kablu lekkim typu PKL1x2 lub
polowym kablu dalekosieznym PKD za pomoca
modutow transmisyjnych SHDSL, zapewniaja-
cych transmisje z predkoscia do 2 Mb/s.

Jasmin bezprzewodowy

W systemie Jasmin mozliwe s3 do zastoso-
wania aktualnie nastepujace rodzaje dostepu
bezprzewodowego:
® siec wireless LAN zgodnie ze standardem

802.11 a/b/g;
® radiostacje UKF systemu PR4G;

@ terminale satelitarne;
® radiostacje KF firmy Harris oraz radiostacje

KF Centrum Techniki Morskiej;
® urzadzenia radiowe szerokopasmowe, np.

radiostacje ze stykiem Ethernet.

Oprogramowanie systemu Jasmin zawiera
moduty programowe ,C3I5-WAB" wykorzystu-
jace technologie IP przekazu informacji przez
radio UKF, KF lub szerokopasmowe, gwaran-
tujace sprawna i szybka wymiane informacji,
a takze zobrazowanie sytuacji taktycznej,

W zakresie integracji z systemami radio-
wymi, np. Storczyk R, ZWD-3 - Irys-2000, syste-
mami transmisji w zakresie KF, Teldat owocnie
wspotpracuje z warszawska firma KENBIT oraz
Osrodkiemn Badawczo-Rozwojowym Centrum
Techniki Morskiej w Gdyni.

Jasmin w kontenerze
System Jasmin w wersji kontenerowej zo-
stat wyprodukowany wg projektu firmy Teldat
przy udziale Wojskowych Zaktadow tacznosci
nr 2 w Czernicy. Aparatownie te osadzono
na podwoziu samochodu ciezarowego STAR
1466, ale mozna uzywac do jej przewozenia

145
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dowolnego podwozia o odpowiedniej nos-
NOSCi.

Kontener o dlugosci 15 stop jest dzietem
zatogi WZL nr 2. Otrzymal on nieoficjalng
nazwe .kontener kryptograficzny”. Zostat
przebadany i dopuszczony do eksploatacji
przez Stuzbe Kontrwywiadu Wojskowego
i dopuszczony do pracy na informacjach opa
trzonych klauzula ,tajne”, Jest on szczelny
elektromagnetycznie, to znaczy zapewniaja
cy catkowite bezpieczenstwo przed podstu-
chem czy podgladem tego, co dzieje sie we-
wnatrz, zgodnie ze specjaing norma obronna
NO-06-A201. Kontener zostat zabezpieczony
zgodnie z normami fizycznej ochrony typu
SA4, czyli posiada pelen system zabezpieczen
fizycznych z czujnikami, alarmami, monitorin-
giem antywlamaniowym i kontrola dostepu
o0sob. W drzwiach jest nawet zamek szyfro-
wy, obok zas wmontowana kamera wideo
pozwalajaca zalodze wewnatrz przyjrzec sie
osobom chcacym wejsc do srodka. W srodku
jest sejf pozwalajacy na przechowywanie
dokumentow opatrzonych klauzula ,tajne”
czyli zndéw wykonany wedtug obowiazuja
cych norm w tym zakresie. Rowniez wszystkie
zainstalowane urzadzenia aktywne (siecio-
we) systemu Jasmin maja elementy kontroli
dostepu, czyli specjaine karty dostepowe,
pamieciowe i kryptograficzne oraz czujniki
i oprogramowanie zabezpieczajace przed
nieuprawniong ingerencja w sprzet. Kontener
jest przystosowany do transportu nie tylko ,na
kotach”, ale réwniez droga morska i lotnicza,
Jest w nim oczywiécie wysoko wydajna klima-
tyzacja i zestaw czujnikow dymnych.

Najwazniejszymi elementami wyposa-
zenia Jasmina jest piec¢ wyprodukowanych
przez firme Teldat urzadzen, decydujacych
o mozliwosciach pracy catego systemu
W rozwigzaniu tym zabudowano dwa komple-
ty tego sprzetu, zamontowane na specjalnych
tatwo wysuwalnych stelazach. Kazde z tych
urzadzen mozna wymontowac, wyniesc poza
kontener i po zabezpieczeniu potrzebnych
podiaczen uzywac w wersji wynosnej.

WAN Box
To urzadzenie jest w zasadzie zestawem
interfejsow stykowych przeznaczonych do
wspdtpracy z urzadzeniami teletransmisyjny-

mi. Posiada multiplekser traktu E1 (G.703) oraz

brame VolP, umozliwiajaca faczenie telefonii IP

z siecig telefoniczna ISDN
WAN Box zapewnia:

® zarzadzanie strumieniami E1(G.703, G.704)
na poziomie sieci teletransmisyjnej z po
dziatemn na krotnosci 64 kbit/s i mozliwo-
$cia konwertowania wydzielonych kanatdw
na V.35, Ethernet;

@ zarzadzanie w oparciu o protokol SNMPv1/
SNMPv2¢/SNMPv3 (Simple Network
Management Protocol);

® dynamiczna konfiguracje urzadzen w opar-
ciu o protokol DHCP RFC2131;

46)

brame VolP (H.323) pomiedzy siecia VolP
aPSTN zdwoma interfejsami: E1 (G.703)
PRI oraz z 50 (2B+D) BRI z sygnalizacja DSS1
(Q.931,Q.921);

obstuge w gatekeeper oraz CME (Call
Manager Express) protokotéw kontroli
i sygnalizacji telefonii VolP;

mozliwosc dzielenia przelacznika na grupy
- tworzenie VLANGOw;

moziiwos¢ tworzenia portow zbiorczych
dla VLANow - Trunk;

wbudowany serwer RADIUS;

kontrole dostepu do przelacznika na pozio
mie portu EAPol;

tworzenie VPN (Virtual Private Network)
w oparciu o zbior protokolow IPSec;
wymiane tablic routing'u za pomoca pro-
tokotdw OSPF-2, BGP-4, RIP-1 i RIP-2, EGP,
EIGRP, HELLO;

nadawanie kolejnosci ruchu sieciowego
Qos;

realizacje tunelowania IPIP oraz GRE zgod-
nie z RFC1701 i RFC1702;

port mirroring uzywany do detekcji wia-
man w systemach IDS.

Interfejsy WAN Box

E1 (G.703) PRI z sygnalizacja DSS1 - jeden
port bramy VolP wyprowadzony na zia
czu RJ FIELD lub zlaczu typu zaciskowego
(w zaleznosci od wersji adaptera);

E1 (G.703) - dwa porty multipleksera do-
stepowego do transmisji danych wypro-
wadzone na zlaczach RJ FIELD lub ziaczach
typu zaciskowego (w zaleznosci od wersji
adaptera);

Kontener wyposazono

w liczne czujniki

i urzadzenia kontroine,
m.in. skazen i obecno-
§ci dymu.

WAN Box to urzadze-
nie przeznaczone do
wspOlpracy 2 urzgdze-
niami teletransmisyj-
nymi

Dzigki LAN Backbone
Box sie¢ tacznoscei
moina rozbudowac,
dodajgc kolejne
wejScia na Srodki
tacznosei.

@ interfejs V.35 - wyprowadzony na zlaczu
WINCHESTER lub na ztaczu militarnym MIL
DTL-38999 serii lll 15-35 (w zaleznosci od
wersji adaptera);

@ Ethernet 10/100 Mbit/s 100Base-TX - jeden
port LAN multipleksera wyprowadzony na
zlaczu RJ FIELD;

@ interfejs optyczny 100 Base-FX 1300 nm
{lub 1000 Base-5X 850 nm) - trzy porty
Swiatlowodowe, wyprowadzone na jed
nym zlaczu optycznym CTOS oraz dwdch
zlaczach MFM, wspélpracujace z wielomo-
dowymi kablami 50/125 m, o dlugosci fali
swietinej 1300 nm;

@ trzy porty Gbit Ethernet 1000Base-TX;

® ilosci portow Ethernet mozna zwiekszyc do-
laczajac zewnetrzne adaptery rozszerzajace
- dodatkowe Switch'e 10/100/1000 Mbit/s.

LAN Backbone Box

To urzadzenie petni funkcje koncentrato-
ra szkieletowego sieci. Urzgdzenie pozwala
na rozbudowe sieci, zarowno poprzez $wiat-
towody, jak i zwykie kable miedziane, moze
rowniez, po wbudowaniu odpowiedniego
urzadzenia typu IP Crypto, pelni¢ funkcje
urzadzenia szyfrujacego. Mozliwe jest takze
wbudowywanie bram dia transmisji faksow
poprzez siec IP - FolP.

LAN Backbone Box zapewnia

@ mozliwos¢ rozbudowy o dwa urzadzenia
kryptograficzne;

e mozliwoic dolaczenia urzadzen: wideo-
konferencyjnych typu IP, terminali VolP,
modutéw WLAN oraz modulow rozszerza-
jacych ilosc portow Ethernet, itp.;

@ obsluge IP w wersji 4 zgodnie z norma RFC
791 oraz IP w wersji 6 zgodnie z norma
RFC2373, RFC2464 i RFC2472;

@ zarzadzanie w oparciu o protokot SNMPv1/
SNMPv2¢/SNMPv3 (Simple Network
Management Protocol);

® moiliwosc dzielenia przefacznika na grupy
- tworzenie VLANGw;

® mozliwos¢ tworzenia portow zbiorczych
dia VLANOw - Trunk;

® wbudowany serwer RADIUS

@ kontrole dostepu do przefacznika na pozio-
mie portu EAPol;
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tworzenie VPN (Virtual Private Network)
w oparciu o zbidr protokotow IPSec;
wymiane tablic routing'u za pomoca pro
tokolow OSPF-2, BGP-4, RiP-1 i RiP-2, EGP,
HELLO, EIGRP;

realizacje tunelowania IPIP oraz GRE zgod-
nie z RFC1701 iIRFC1702;

port mirroring uzywany do detekji wia-
man w systemach 1DS.

Interfejsy LAN Backbone Box:

szesc portow Gbit Ethernet IEEE802.3ab
1000Base-TX, wyprowadzonych na zia-
czach RJ FIELD z automatycznie dobiera-
ng predkoscig 10/100/1000 Full duplex,
predkoscia 10/100 Half duplex, szescioma
portami z PoE (Power over Ethernet);
interfejs optyczny 1000Base-SX 850 nm
- port Swiattowodowy, wyprowadzony
na dwoch zlaczach optycznych MFM,
wspolpracujacy z wielomodowymi kab-
lami 50/125 m, o diugosci fali swietlnej
1300 nm;

interfejs optyczny 100Base-FX 1300 nm
(lub 1000Base-SX 850 nm) - dziesiec por-
tow Swiattowodowych, wyprowadzonych
na trzech zlaczach optycznych CTOS
oraz osmiu zlaczach optycznych MFM,
wspolpracujacych z wielomodowymi ka-
blami 50/125 m o dlugosci fali swietingj
1300 nm;

ilos¢ portow Ethernet mozna zwiekszy¢ do-
laczajac zewnetrzne adaptery rozszerzajace
- dodatkowe Switch'e 10/100/1000 Mbit/s.

Server Box
Ten element wyposazenia jak wskazuje

nazwa pelni funkcje serwera. Jego ukomple-
towanie stanowia dwa niezalezne serwery
z macierzami dyskowymi pracujacymi w try-
bie RAIDS oraz monitor i klawiatura. Kazdy
z serwerow posiada wlasne zasilanie i podtrzy-
manie bateryjne.

Podstawowe parametry techniczne:
cztery procesory (facznie dla dwoch serwe-
row) Xeon 2,4GHz;

pamieci RAM od 4 GBdo 16 GB DDR;

dyski elektroniczne typu flash 64 GB;
macierze dyskowe pracujace w trybie
RAIDS z dyskami SATA o pojemnosci min
160 GB (bezposredni dostep do dyskow
nastepuje po odkreceniu pokrywy kieszeni
dyskow na panelu czotowym urzadzenia).
Interfejsy Server Box:

dwa porty Gbit Ethernet 1000Base-TX,
wyprowadzone na zlgczach RJ FIELD
zautomatycznie dobierana predkoscia
10/100/1000 Full duplex;

interfejs optyczny 1000Base-5X 850 nm
- dwa porty $wiattowodowe, wyprowa-
dzone na czterech zigczach optycznych
MFM, wspotpracujace z wielomodowymi
kablami 50/125 m o dlugosci fali swietinegj
1300 nm;

@ jeden port VGA, PS/2;
® dwa porty USB
/2007 | NOWA TECHRIKA VAN ISKMAIA

0d gory: Server Box
sktada sie z dwoch

serwerdw 2 macierza-

mi dyskowymi.
Router Box moze byé
uzywany m.in. jako
serwer zarzadzania
telefonig IP.

Router Box
Kolejny element w zaleznosci od wyko-

nania, moze pelnic role routera sieci WAN,
serwera zarzadzania telefonig IP (CME - Call
Manager Express), gatekeeper'a, multipleksera
traktu E1 (G.703) i przelacznika (switch'a) 1Gbit
Ethernet.

Router Box zapewnia:

wymiane tablic routing'u;

obstuge IP w wersji 4., zgodnie z norma RFC
791 oraz IP w wersji 6.;

nadawanie kolejnosci ruchu sieciowego
QoS (Quality of Service);

tworzenie pomostow pomiedzy interfejsa-
mi Ethernet;

realizacje tunelowania IPIP oraz GRE
(Generic Routing Encapsulation);
tworzenie VPN (Virtual Private Network
- wirtualne sieci prywatne) w oparciu
o zbior protokotow IPSec;

obstuge w gatekeeper oraz CME (Call
Manager Express) protokolow kontroli
i sygnalizacji telefonii VoIP H.245 1 H.225;
mozliwosc dzielenia przelacznika na grupy
- tworzenie VLANOw,

zarzadzanie strumieniami E1 (G.703, G.704)
na poziomie sieci teletransmisyjnej z po-
dziatem na krotnosci 64 kbit/s i mozliwoscia
konwertowania wydzielonych kanatow na
V.35, Ethernet |EEE 802.3;

wbudowany serwer RADIUS uwierzytelnia-
jacy dostep z EAPol 802.1X;

realizacje ,zapory ogniowej”;

zarzadzanie w oparciu o protokét SNMPv1/
SNMPv2c/SNMPv3 (Simple Network
Management Protocol);

dynamiczna konfiguracje urzadzen w opar-
ciu o protokét DHCP RFC2131;

system alarmowania abonentéw VolP
H.323;

mozliwos¢ tworzenia portow zbiorczych
dla VLANOw;

kontrole dostepu do przetacznika na pozio-
mie portu EAPoL;

port mirroring uzywany do detekgji wia-
man w systemach DS,

Interfejsy Router Box (dla wszystkich wersji

wykonan):

interfejs szeregowy (X.21, V.24, V.35, V.36,
EIA/TIA-530, EIA/TIA-530A) - dwa por-
ty routera wyprowadzone na ztaczach
MILDTL-38999 serii Ill 15-35;

trzy porty routera Ethernet 10/100 Mbit/s
100Base-TX, wyprowadzone na zlaczach
RJ FIELD;

Ethernet 10/100 Mbit/s - trzy porty modulu
zarzadzania wyprowadzone na zigczach
RJ FIELD, przeznaczony do budowy “zapory
ogniowej" (lub "natowania");

dziesiec (lub osiemnascie) portow Gbit
Ethernet 1000Base-TX, wyprowadzonych
na ztaczach RJ FIELD;

interfejs optyczny 100Base-FX 1300 nm (lub
1000Base-SX 850 nm);

dwa (cztery) porty Swiattowodowe, wypro-
wadzone na jednym (lub dwach) zlaczu
optycznym CTOS, wspdlpracujace z wielo-
modowymi kablami 50/125 m, o dlugosci
fali swietnej 1300 nm;

itosci portow Ethernet mozna zwiekszyc¢ do-
taczajac zewnetrzne adaptery rozszerzajace
- dodatkowe switch'e 10/100/1000 Mbit/s.

LAN Access Box

Ostatni element opisywanego zestawu pel-

ni funkcje koncentratora, przelacznika siecio-
weqgo, pracujacego w warstwie dostepu uzyt-
kownika. Urzadzenie zawiera dwa wbudowane
Gigabit Ethernet switch'e, ktére umozliwiaja
podiaczenie sieciowych stacji roboczych lub
aparatow telefonicznych IP, zapewniajac ich
zasilanie

LAN Access Box zapewnia:
funkcjonowanie sieci typu LAN w obiektach,
jako podstawowej platformy obiegu infor-
macji w postaci danych, gtosu i obrazu;
obstuge Internet Protocol w wersji 4., zgod-
nie znorma RFC 791 oraz Internet Protocol
w wersji 6.;

mozliwosc dofaczenia urzadzen: wideokon-
ferencyjnych typu IP, terminali VolP, modu-
tow WLAN oraz modutow rozszerzajacych
ilos¢ portow Ethernet, itp.;

wiasne podtrzymywanie zasilania (wbudo-
wane akumulatory);

(a7
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® szesc gniazd zasilajacych komputery ze-
wnetrzne (230V AC/2A, bez podtrzymania
zasilania);

® zarzadzanie w oparciu o protokdt SNMPv1/

SNMPv2c/SNMPv3 (Simple Network Mana-

gement Protocol);
® obstuge wgatekeeper oraz CME (Call

Manager Express) protokolow kontrol

i sygnalizacji telefonii VolP H.245 H.225;

@ mozliwosc dzielenia przetacznika na grupy;

® tworzenie VLANOw:

® mozliwosc tworzenia portow zbiorczych
dla VLANow:;

@ wbudowany serwer RADIUS;

@ kontrole dostepu do przefacznika na pozio-
mie portu EAPolL;

@ tworzenie VPN (Virtual Private Network)

w oparciu o zbior protokofow IPSec;
® wymiane tablic routing'u za pomoca pro-

tokotow OSPF-2, BGP-4, RIP-1i RIP-2, EGP;
® kolejkowanie ruchu sieciowego QoS;
® realizacje tunelowania IPIP oraz GRE;
® port mirroring uzywany do detekcji wia-

man w systemach |DS.

Interfejsy LAN ACCESS Box:
® dwanascie portow Gbit Ethernet 1000Base-

TX, wyprowadzonych na ztaczach RJ FIELD

z automatycznie negocjowang predkoscia

10/100/1000 Full duplex i 10/100 Half du-

plex, dwunastoma portami z PoE (Power

over Ethernet);

® interfejs optyczny 100Base-FX 1300 nm (lub
1000Base-5X 850 nm) - dwa porty swiatto-
wodowe, wyprowadzone na jednym ztaczu
optycznym CTOS, wspotpracujace z wielo-
modowymi kablami 50/125 m, o diugosci
fali swietlnej 1300 nm;

® iloscci portow Ethernet mozna zwiek-
szy¢ dotaczajac zewnetrzne adaptery
rozszerzajace - dodatkowe Switch'e

10/100/1000 Mbit/s.

Tyle specjalistyczny opis najwazniejszych
urzadzen Jasmina. Wszystkie przeznaczone
sq do eksploatacji na obszarach kuli ziemskiej
o klimatach: umiarkowanym, zimnym oraz tro-
pikalnym suchym i wilgotnym. Moga pracowac
w granicznych temperaturach otoczenia od -
40°C (graniczna -50°C) do +60°C (graniczna
+70°C). Sa odporne na kondensacyjne osady
atmosferyczne (szron, rosa); wilgotno$¢ nawet
(48)

LAN Acces Box jest
przetacznikiem sie-
ciowym.

Rozbudowany blok
zasilania w kontenerze
sprawia, ze nie tylko
kazde urzadzenie otrzy-
muje niezbedng ilo§é
energii najwyiszej
jakosci, ale rezerwa
moey umozliwia rozbu-
dowe zestawu.

Fotografie w artykule:
Robert Rochowicz.

Rysunek: Teldat.

Technologia IP czy ATM, spojrzenie z drugiej strony

W, Strategicznych rekomendacjach” dokumentu ,NNEC Visibility Study’, specyfikujacego system
telekomunikacyjny dla potrzeb operacji sieciocentrycznych NATO, zawarto zalecenie, aby istniejace
i eksploatowane systemy w technologii ATM, ISDN, EES, itp. ewolucyjnie do 2012 roku zamieni¢ na
EolP (z ang. Everything over IP, czyli w tlumaczeniu wszystko poprzez protokét 1P). Koniecznodé
powyzszych zmian wynika z oczywistych zalet technologii IP w pordwnaniu z ATM (elastycznosé,
skalowalnosc, integracja wszelkich ustug na jednalitej platformie transmisyjnej IP, itp.), a takze
z przewidywanych nowych wymagan stawianych telekomunikacji przez sieciocentryzm, takich jak:
Jstreaming video" (z przeznaczeniem do transmisji obrazow z bezpilotowcow i innych perspektywicz-
nych srodkéw rozpoznania) oraz ,interactive multimedia in real time” (z przeznaczeniem do zdalnego
sterowania uzbrojeniem i bezzatogowymi Srodkami walki). Te wskazane nowe wymagania moga by¢
zrealizowane tylko przez technologie IP.

Argumenty zwolennikow technologii ATM w systemach militarnych, méwiace o braku wiasciwych
mechanizmow bezpieczenstwa oraz zapewnienia wiasciwego poziomu jakesci ustug tzw. QoS,
staja sie nieaktualine. Stosowane mechanizmy bezpieczenstwa i QoS w systemach IP przewazaja na
korzys¢ zastosowania tej technologii. Technologia ta umozliwia bowiem wprowadzenie na duza skale
bezpiecznej komunikacji dzieki zastosowaniu, np. mechanizmow IPSec z jednoczesnym szyfrowa-
niem przesylanej informacji. Ponadto nalezy zaznaczyc, iz wszystkie przyszle sieci pola walki beda
wspierac IP, poniewaz aplikacje sieciocentrycznych systemow dowodzenia i kierowania srodkami
walki, s3 opracowywane dla platformy IP. Podobnego zdania sa np. tworcy holenderskiego systemu
TITAAN, co zostato przedstawione w publikacji ,The Theatre Independent Tactical Army and Air Force
Network (TITAAN) - Solution”.

Doswiadczenia ostatnich misji wojskowych wskazuja na to, iz jednostki wojskowe wysylane w ra-
mach misji pokojowych, staly sie podmiotami wielonarodowymi. Nie biorg one udziatu w typowych
dziataniach bojowych z zachowaniem linii frontu i jasno okreslonym pasem dziatan. Dzialaja metoda
zwartych zgrupowan rozmieszczonych w znacznych odleglosciach od siebie. W takich warunkach
zastosowanie rozbudowanego systemu ATM jest trudne do realizacji. Natomiast system Jagmin,
poprzez swojg skalowalnosc, wraz ze srodkami satelitarnymi oraz radiowymi KF, moze zapewni¢
wszelkie potrzeby w zakresie zabezpieczenia teleinformatycznego i jest fatwy do przetransporto-
wania w miejsce dzialan.

Henryk Kruszyriski, TELDAT Sp. J.

do 100%, zdolne do pracy przy cisnieniu atmo-

sferycznym od 600 hPa do 1100 hPa.

W kilku miejscach w opisie wspominali-
smy o mozliwym zwiekszeniu ilosci portdw
Ethernet. Jest to mozliwe poprzez dolacze-
nie zewnetrznego adaptera rozszerzajace-
go. Ow adapter zawiera przefacznik Gigabit
Ethernet o ponizszych wiasciwosciach funk-
cjonalnych:

@ dodatkowych szesnascie portéw Gigabit
Ethernet (w tym jeden port do pobierania
zasilania z urzadzenia nadrzednego, jeden
port do wewnetrznej konsoli konfiguracyj-

nej, zas czternascie pozostatych dostep-

nych dla uzytkownika);
® automatyczne negocjowanie predkosci

10/100/1000 Full duplex i 10/100 Half du-

plex;
® mozliwosc dzielenia przelacznika na grupy

- tworzenie VLANGw;

@ mozliwos¢ tworzenia portow zbiorczych
dla VLANOw -Trunk;
@ kontrola dostepu na poziomie portu EAPoL

z wykorzystaniem serwera RADIUS;
® port mirroring uzywany do detekgji wla-

man w systemach IDS.

Wspomnianych czternascie wejs¢ dostep-
nych dla uzytkownika pomnaza w latwy do
policzenia sposéb ilos¢ mozliwych jednocze-
snych polaczen dostepowych. Moze by¢ ich
nawet ponad dwiescie.

Do standardowego wyposazenia konte-
nera zaliczamy takze zestaw akumulatorow,
oddzielne dla kazdego elementu wyposazenia.
Na stanowiskach pracy operatoréw sa monito-
ry robocze i klawiatura. W kontenerze przewi-
dziano takze miejsce na odbiornik GPS.

Nie mozna tez zapomniec o agregacie
pradotworczym firmy Camino, ktory swoimi
parametrami pracy zachwycit nawet bardzo
surowych odbiorcéw catego urzadzenia, ba-
dajacych zachowanie zasad maskowania. Obok
agregatu, na specjalnych stelazach, umiesz-
CZONO wyposazenie pomocnicze | zwoje nie-
zbednych do podiaczen zewnetrznych kabli
$wiattowodowych i miedzianych. ll
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