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Uniwersalna, jednolita platforma teleinformatyczna Jasmin znajduje coraz szersze
zastosowanie w naszych sitach zbrojnych. Sprawdza sie miedzy innymi podczas misji
w Afganistanie. Jej elementy z powodzeniem mozna zastosowac w specjalistycznych
wariantach dowddczych kofowego transportera opancerzonego, nad ktérymi prace
zostaly ostatnio zintensyfikowane.

Mobliny Jasmin

» TOMASZ WACHOWSKI
WAN Access Box

System Wspomagania Dowodzenia C3IS

ierwsze proby zastosowania Jasmina
w wariancie mobilnym zostaty pod-

jete wczasie Cwiczen Stokrotka  Jasmin jest oparty o urzadzenie WAN Access  Przyktady montaiu
2006 we wrzeéniu 2006 . Wowczas  Box istanowi jego opcjonalne oprogramo-  Systemu Wspomagania
" elementy wyposazenia przenosnej wanie uzytkowe, przeznaczone giéwnie ~Dowodzenia Jasmin
wersji systemu zamontowano tymczasowo do eksploatacji w pojazdach bojowych. W kolowym transpor-
terze opancerzonym

w transporterach gasienicowych M113, na-
lezacych do 10.Brygady Kawalerii Pancernej
ze Swietoszowa oraz w kotowych transpor-
terach opancerzonych Rosomak 17. Brygady

Oprogramowanie jest oparte o standardy,
protokoty teleinformatyczne i mechanizmy
programowe stosowane w wersjach konte-
nerowych i przenosnych. Poprzez to system

Rosomak oraz wozie
dowodzenia ZWD-1 na
bazie ciggnika gasieni-
cowego MT-LB.

Zmechanizowanej z Miedzyrzecza (patrz NTW
10/2006). Proby te uznano za obiecujace i fir-
ma kontynuowata rozwdj systemu z mysla
o przygotowywanych wyspecjalizowanych
wariantach dowodzenia KTO Rosomak (szcze-
bla plutonu, kompanii, batalionu). Obecnie
Teldat dysponuje gotowym wariantem sys-
temu dla Rosomaka, ktdry - po otrzymaniu
ostatecznych wymagan taktyczno-technicz-
nych - zostanie do nich zaadaptowany. Biorac
pod uwage potrzeby wojska, na podstawie
bazowego wariantu mobilnego, opracowano
ostatnio kilka odmian, ktdre moga zostac za-
stosowane na lzejszych pojazdach - wozach
dowodzenia ZWD-1 (na bazie MT-LB) oraz
ZWD-3 (na bazie Honkera), a w przysztosci np.
wozach dowodzenia na bazie samochodéw
klasy LOSP, a nawet pojedynczych zotnierzy.

zintegrowanych weztéw teleinformatycznych

tworzy jednolita platforme sieciocentrycz-

na, zgodna zideg NEC (Network Enabled

Capability), oparta o miedzynarodowe normy

teleinformatyczne, uzgodnienia standaryzz-

cyjne paistw NATO (STANAG-i) oraz zaleceniz

.NATO C3 Technical Architecture”,

Gtownymi elementami systemu Jasmin
s3: modut programowy C3IS WAB oraz modut
programowy UKP3.

Jak wspomniano, podstawowym urzadze-
niem, na ktorym opiera sie idea stworzeniz
wersji mobilnej jest WAN Acces Box. Jest to
integrator teleinformatyczny, wdrozony do
wyposazenia Sit Zbrojnych RP rozkazami szefa
Sztabu Generalnego. Integruje on pozostais
elementy i urzadzenia wozu bojowego oraz
urzadzenia systemu Jasmin w funkcjonalnie
spajna catosc.

Jego mozliwosci w zakresie obstugi siect
IP zostaty juz opisane na famach NTW, przy-
pomnijmy jednak, ze:

- zapewnia obstuge IP w wersji 4 i IP

w wersji 6;

gwarantuje wymiane tablic routing'y;

- umotliwia kolejkowanie i filtrowanie ru-
chu sieciowego Qo5;

- pozwala tworzy¢ pomosty pomiedzy in-
terfejsami Ethernet;

- umozliwia tworzenie VPN (wirtualne siec
prywatne} w oparciu o protokot IPSec;

- zapewnia $wiadczenie ustugi serwera cza-
su zwykorzystaniem protokotu NTP;

- gwarantuje prace w sieciach bezprzewo-
dowych - elementem wyposazenia jest
zewnetrzny modut WLAN;

- umozliwia realizacje ,zapory ogniowe]”
zwiaszcza jako bramy pomiedzy syste-
mem przewodowym a siecig bezprzewo-
dowa LAN;

- daje mozliwos¢ dzielenia przetacznika nz
wirtualne sieci VLAN;
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- pozwala przesyta¢ wsieci ustugi wideo
przekazu wideo, obrazy z kamer lokalnych
oraz dofaczonych poprzez sieé.

WAN Access Box moze wspdtpracowac
zwieloma urzadzeniami poktadowymi, na
orzykiad poprzez whudowana brame oraz
wbudowany serwer komunikacyjny. Pozwala
10 na integracje ztacznico-krotnicami kom-
patybilnymi z systemem Storczyk, zapew-
niajaca m.in. realizacje pofaczen fonicznych
VolIP H.323 oraz SIP, wspdlprace z radiodoste-
pem simpleksowym, integracje z systemami
radiowymi UKF (np. PR4G) oraz KF, jak i sze-
rokopasmowymi (sterowanie radiostacjami)
oraz prace zgodnie ze standardem STANAG
5066 w przypadku zastosowania radiostacji
KF i UKF.

Mozliwa jest tez petna obstuga wewnetrz-
nej komunikacji pokladowej z mozliwoscia
dotaczania terminali pokladowych VolP,

Pojazdowy WAMN Access Box wraz z monitorem, a takie terminal VolIP
cztonka zatogi (zdjecie z prawej).

Wsrdd wariantéw mabilnego Jasmina jest takze odmiana dla wozdw dowodzenia na hazi'e mniejszych piazdfiw, przetestowana

na wozie ZWD-3 na bazie Honkera.

tworzeniem funkcji mostka konferencyjnego
w technologii VoIP, wspdtpraca terminali po-
ktadowych VolIP ztacznico-krotnicg systemu
Storczyk i mozliwoscig dotaczania do systemu
pokfadowego bezprzewodowych terminali
VolP za pomocg modutu WLAN.

Odczyt standw wskaznikéw oraz czujni-
kow pojazdu i prezentacja tych danych jest
mozliwa w postaci komunikatow tekstowych
lub graficznych na terminalu dowddcy oraz,
w przypadku stosowania terminali VolP, na
wszystkich terminalach cztonkéw zatogi.
W przypadku alarméw dodatkowo pojawia-
ja sie komunikaty glosowe w hetmofonach
wszystkich cztonkéw zatogi. Odbierane

Przyktadowa konfiguracja mobilnej wersji systemu Jasmin
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informacje moga by¢ udostepniane innym
systemom uzytkowym za pomocg protokotu
SNMP.

Catos¢ oprogramowania WAN Access
Box jest podatna na wspofprace ze wszyst-
kimi nowoczesnymi systemami identyfikacji
«swj-obcy”. Whudowany serwer poklado-
WYy Wyposazony jest m.in. we wzmocniony
monitor i dyski typu ,flash” o pojemnosci do
2x64 GB.

Zarzadzanie poszczegdinymi elementami
WAN Access Box odbywa sie w oparciu o pro-
tokot SNMPv2c/SNMPv3 (Simple Network
Management Protocol) | oprogramowanie za-
rzadzajace, opracowane przez firme Teldat do
konfiguracji, utrzymania monitoringu i nad-
zoru urzadzen systemu Jasmin,

W zakresie szybkiego ifatwego konfigu-
rowania urzadzen systemu Jasmin dysponuje
oprogramowaniem, umozliwiajacym przygo-
towanie globalnej konfiguracji wielu urzadzen
jednoczesnie. W swoim podejsciu do kreowa-
nia sieci teleinformatycznych cechuje sie wy-
sokim stopniem uniwersalnoci, co umozliwia
srednio zaawansowanemu uzytkownikowi

(39)
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przygotowanie poprawnej konfiguracji sieci.
Dzigje sie tak, poniewaz w oprogramowaniu
wykorzystano wszelkie dostepne najnowsze
osiggniecia z dziedziny informatyki w zakre-
sie technologii konstruowania sprawnie dzia-
fajacych sieci teleinformatycznych, atakze
dlatego ze oprogramowanie jest zbudowane
w oparciu o wieloletnie doswiadczenie firmy
w projektowaniu, instalowaniu i serwisowa-
niu urzadzen swiadczacych ustugi sieciowe.

Modut programowy
C3IS WAB

Oprogramowanie dziatajagce w ramach
wozu bojowego (wozu dowodzenia) - modut
programowy C3IS WAB - zbiera wszystkie do-
cierajace informacje, porzadkuje je iwysyta
w sposob zagregowany do szczebla wyzsze-
go. Pod pojeciem agregacji informacji uznaje
sie obrobke dostepnych danych o wlasnych
wojskach, prezentujacych poszczegolnym
dowodcom potozenie pododdziatdw dwa
szczeble dowodzenia wdot (np. dowddca
batalionu posiada mozliwoé¢ ,obejrzenia”
wiasnych kompanii oraz wchodzacych wich
sktad plutonow). Oprogramowanie, na pod-
stawie posiadanych danych, wykreéla rejon
lokalizacji jednostek podlegtych z zaznacze-
niem potozenia wozu dowédcy pododdziatu.
Rejon wykreslany jest na podstawie punktow
bedacych potozeniem pojedynczych zotnie-
rzy (jednostek nizszego szczebla). Posiada on
réwniez mozliwos¢ ,zagfebiania” sie w ugru-
powanie bojowe i wyswietlenie lokalizacji do
pojedynczego zotnierza wiacznie. Funkdja ta
wiaze sie zautomatyczng zmiang skali mapy
stanowiacej podktad zobrazowania.

Obrazowane sytuacje bojowe s3 zgodne
ze standardem APP-6A. Serwer moze sta-
nowi¢ punkt replikacyjny w bazie danych,
opartej na module C2IEDM zgodnym z pro-
gramem MIP (Multilateral Interoperability
Programme). Celem programu MIP jest
osiggniecie miedzynarodowej wspotpra-
cy systemow C2IS (Command and Control
Information Systems) na wszystkich pozio-
mach, od korpusu do pozioméw najnizszych,

I

Srodki i standardy wymiany informacji na szczeblu taktycznym

i
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I operacyjny
!
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taktyczny
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BFTS

: INFF| — NATO Friendy Force information
1| BRM ~ Bamiefield Repication Machanism

w celu zabezpieczenia miedzynarodowych,
pofaczonych i wspdlnych operacji oraz poste-
pu informatyzacji w NATO.

Wspdlnym interfejsem pomiedzy naro-
dowymi implementacjami systemow C2 jest
model bazy danych C2IEDM (Command and
Control Information Exchange Data Model).
Jest on wynikiem analizy szerokiego spektrum
wymagan wymiany informacji pomiedzy sita-
mi sojuszniczymi. Posrod wielu zalet zapewnia
zapis informacji jakie dowodcy jednostek mu-
sz wymieniac¢ miedzy soba, zarowno w struk-
turach pionowych, jak i poziomych. Istotnym
elementem jest tez wspdlny interfejs dla wy-
miany niezbednych informacji o polu walki.

Mechanizm wymiany danych stuzy do
wymiany informacji pomiedzy fizycznymi
implementacjami modelu danych C2IEDM.
Aktualnie zostaty uzgodnione dwa sposoby
wymiany:

Przyktadowe rozwig-
zanie indywidualnego
terminalu zotnierza na
bazie wzmocnionego
komputera typu Pocket
PC (PDA).

Zestawy urzadzen roz-
budowanej konfiguracji
mobilnego Jasmina

z dwoma WAN Access
Boxami.

- MEM (Message Exchange Mechanism)
umozliwiajacy wymiane komunikatow
w formacie ADatP-3;

- DEM (Data Exchange Mechanism) umozli-
wia zautomatyzowana wymiane informa-
¢ji pomiedzy punktami replikacyjnymi,
ktore wczesniej zgodzity sie na ich wy-
miane.

Replikacja danych w C3IS WAB uwzglednia
stabe iniesolidne radiowe facza transmisyj-
ne korzystajac z protokotu sieciowego UDP
(BRM - Battlefield Replication Mechanizm).
Natomiast dla taczy szerokopasmowych (V.35,
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Wspétpraca modutéw oprogramowania C3IS Jasmin poprzez tacza radiowe i przewodowe

Bazy danych zgodne
ze stanﬂgrdem MIP

WDR - radiosticii szerokopesmows - modliwve zasiosowinie
HARRIS,

Ethernet, HCDR) dedykowany jest protokot
wymiany danych MIP-DEM w mechanizmie
DEM (Data Exchange Mechanism) opartym na
protokole sieciowym TCP/IP (MIP Baseline 2).

C3IS WAB moze funkcjonowac iby¢ do-
stosowany do pracy wréznych konfigura-
cjach sprzetowych. Na poziomach do bata-
lionu wlacznie system stuzy bezposrednio
do wsparcia dowodzenia dostarczajac in-
formacje o polu bitwy, umozliwiajac wpro-
wadzenie informacji o ruchach przeciwnika
oraz wysylanie rozkazow poprzez tworzenie
planowanych sytuacji bojowych idostarcza-
nie ich w postaci komunikatow dzwiekowych
i tekstowych. Z kolei na poziomie grupy oraz
pojedynczego zotnierza ma charakter przede
wszystkim podstawowego modutu informa-
cyjno-rozpoznawczego uzywanego podczas
walki w terenie. Zotnierz wprowadza dane
o przeciwniku, dane te s3 automatycznie
wysylane do innych cztonkéw grupy oraz
przetozonego, aplikacja informuje go réw-
niez ojego aktualnym potoZeniu idanych
wprowadzonych przez innych cztonkow ze-
spotu, jak rowniez stanowiska dowodzenia,
np. pochodzacych z rozpoznania lotniczego.
Obstugiwane s3 dwa zasadnicze tryby pracy,
pierwszy plikowy, polegajacy na operacjach
z wiadomoéciami ADatP-3 zapisywanymi lo-
kalnie, bez dostepu do serwera, i drugi, bazo-
danowy, z rozszerzong iloscia funkgji.

Cale oprogramowanie moze by¢ takze
eksploatowane zuzyciem urzadzen Server
Box, rowniez standardowo stosowanych
w innych wersjach systemu Jasmin. Ponadto
jest mozliwe eksploatowanie oprogramowa-

m:.-‘rldllulllﬁl KF (FALCON |l - HARRIS, RKS 8000-CTM) PR - osobista radioslacia szerokopasmowa -

o6 bazprzewodowa LAN

Wszystkie ilusiracje
w artykule: Teldat s.j.

Stanowlisko
wyniesions

producentéw:

moéfive zastosowanie producentaw:
RADMOR, HARRIS, ITT

nia na zestawach komputerowych stanowisk
pracy oraz w taktycznych terminalach kom-
puterowych.

Wramach catego systemu mobilnego
przewidywane jest wykorzystywanie modutu

Funkcjonalnosc

mobilnego Jasmina:

@ komunikacja z wykorzystaniem techno-
logii VolIP;

® interkom;

@ bezposrednie pofaczenia miedzypokfa-
dowe;

@ polaczenia z sieciami zewnetrznymi (MIL
WAN - VolIP [ub innymi systemami);

® gltosowa sygnalizacja zagrozen z czujni-
kéw wozu;

@ wizualizacja stanu urzadzen komunika-
cyjnych (terminali, radiostacji;

® ustugi katalogowe ,Teldat Battlefield
Directory”;

@ funkcjonalno$c migracji stanowiska;

® mozliwosc rejestracji rozmow w pamieci
flash (dodatkowa opcja programowa na
zyczenie),

programowego UKP3. Ma on zapewnia¢ ko-
munikacje poktadowa pomiedzy cztonkami
zatogi wozu, gwarantowac zatodze petna
informacje o zagrozeniach wykrytych przez
czujniki oraz zapewniac tacznos¢ gtosowa
zatogi ze Swiatem zewnetrznym. tacznosc
wewnetrzna ma by realizowana przez ter-
minale VolP wspotpracujace zWAN Access
Box. Lacznos¢ ze swiatem zewnetrznym maja
zapewniac terminale VolIP, bramy UKF/KF, ra-
diostacje UKF iKF, a takze szerokopasmowe
radiostacje WDR (Wideband Digital Radio).

Materiat przygotowano na podstawie
materialow TELDAT s.j.

Przyktady zastosowari mobilnej wersji systemu Jasmin

80m « Jkm
GigbitRtharnet
Polowy kabel éwistiowodowy

Stanowisko
wynlesions

WDR - radiostac|a szerokopasmows - mozihwe zastoscwanie K - radiostacja KF (FALCON Il - HARRIS, RKS BOOO-CTM) PR - osoblsta radiostacja
ANSBIT, HARRIS, ITT Wi awodown LAN
PRAG - radiostacja syatomu PRAG - RRC 9310 (luk RRC 9500) 8D - stancwisko dowodzonia

Fl = sdad bazpr o

mroloug:lrrm-
matlive zastosowanle producentow: |
RADMOR, HARRIS, ITT |

1. Dowddca wozu kaczy sip bezposrednio z dowddca innego wozu, Poprzez terminal VolP wybigra numer w innym wozie. Terminal faczy sig z bramg UKF, kora

poprzez radiostacje UKF zestawia polaczenie do bramy UKF w drugim (wskazanym) wozie. Brama UKF drugiego wozu faczy sig do terminala VolP dowddcy
drugiego wozu. 2. Czlonek zalogi komunikuje sig z Zofnierzem piechofy posiadajacym przenosng radiostacig UKF. taczenie 2 wozu odbywa sig przy pomocy
terminala VoIP na brame UKF w swoim wozie | rozmawia przez radiostacje UKF z radiostacja przeno$ng zohnierza. 3. Dowddca wozu przebywajacy poza wozem
taczy sie z osobistej szerokopasmowe] radiostacii do telefonu stacjonarnego w sieci systemu Storczyk (lub innego) w dowddztwie. Odbywa sig to przez wybranie
przez dowddce w radiostac]i szerokopasmowej numeru telefonu stacjonarnego 4. Zatoga kamunikuje sig ze soba za pomoca terminali VolP w trybie interkomu
majac jednoczesnie glosowa informacig z czujnikéw zagrozen. 5. Zaloga komunikuje sig za pomoca terminali VolP w trybie interkomu ze sobg i zolnierzem z bez-
przewodowym telefonem wyniesionym poza woz. 6. Dowddca na stanowisku wynosnym polaczonym za pomoca polowego kabla lekkiego PKL 1x2 komunikuje
sig poprzez radiostacje zainstalowana w wozie bojowym (transmisja danych oraz glosu VolP) z dowolnym punkiem w rozleglej sieci teleinformatycznej.
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* Prace badawczo-rozwojowe w dziedzinie informatyki
i telekomunikacji

* Projektowanie i produkcja mobilnych systemow
i urzadzen teleinformatycznych
- Zintegrowane wezly teleinformatyczne ,JASMIN”
- Urzadzenia teleinformatyczne poktadowe
- Terminale w technologii VolP
- Systemy bezprzewodowe sieci LAN

* Projektowanie i wdrazanie systemow informatycznych
- System wspomagania dowodzenia C3IS JASMIN
- System bezpiecznej wymiany informacji ,SARON”

NATOWSKI KOD
- Specjalizowane oprogramowanie teleinformatyczne PODMIOTU SWIADECTWO
KONCESJE GOSPODARKI  BEZPIECZENSTWA
do zarzadzania komputerowymi sieciami rozleglymi 110:2003 SO 9001:2000 MSWiA PRZEMYSLOWEGO

* |nstalacja, rozbudowa, serwis i zdalne utrzymanie
rozleglych sieci teleinformatycznych (MIL-WAN)
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