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WSTEP

Publikacja Wspomaganie proceséw zarzgdzania dziataniami w straZy pozarnej
jest wynikiem realizowanych w Centrum Naukowo-Badawczym Ochrony Prze-
ciwpozarowej — Panstwowym Instytucie Badawczym (CNBOP-PIB) projektéw
z obszaru bezpieczenstwa i obronnosci finansowanych przez Narodowe Centrum
Badan i Rozwoju. Zaprezentowane opracowania dotycza projektéw badawczych,
w realizacji ktérych uczestniczylo CNBOP-PIB zaréwno w roli lidera, jak i czlonka
konsorcjum, takich jak:

- DOBR-BIO4/051/13087/2013 ,,Opracowanie metodologii stalego nadzoru
eksploatacji wybranych obszaréw wyposazenia strazy pozarnej w zakresie
niezawodnosci i skutecznosci dziatania”

- DOBR-BIO4/047/13419/2013 ,,System kompleksowego zabezpieczenia logi-
stycznego wielopodmiotowych akcji ratowniczych”

- DOBR-BIO6/06/113/2014 ,,Mobilny turbinowy system ratowniczo-gasniczy”.

W ujeciu definicyjnym proces zarzgdzania dzialaniami strazy pozarnej w zakre-
sie technicznym jest zjawiskiem techniczno-ekonomicznym zachodzacym w pro-
cesie eksploatacji, nadzorowanym i sterowanym przez eksplotatora/logistyka. Jego
decyzje moga by¢ podejmowane intuicyjnie i zaleznie od przypadkowej wiedzy
lub profesjonalnie, zgodnie z nauka o eksploatacji lub wymaganiami nauki zwanej
logistyka. Zaproponowane rozwigzania systemowe, bedace efektem projektow scisle
powiagzanych z oczekiwaniami gestora reprezentujgcego srodowisko zawodowe,
potwierdzaja powigzanie efektéw prac z oczekiwaniami srodowiska zawodowego.

W czgsci I Nadzér nad eksploatacjg wybranych obszarow wyposazenia strazy
pozarnej w zakresie niezawodnosci i skutecznosci dziatania zostaly przedstawione
najciekawsze elementy powstajacego w wyniku realizacji projektu demonstrato-
ra technologii — systemu teleinformatycznego zbierajacego dane eksploatacyjne
wytypowanego wyposazenia strazy pozarnej oraz przetwarzajacego pozyskane
dane w sposéb umozliwiajacy ich wykorzystanie w ramach wspomagania dziatan
logistycznych. Przyjeta struktura pozyskiwania informacji z budowanego systemu
pozwala na niezalezne i zautomatyzowane pozyskiwanie danych na réznych szcze-
blach zarzadzania, poczawszy od poziomu JRG, na KGPSP konczac. Zdaniem wyko-
nawcéw projektu wytworzony system monitorowania stanu technicznego generujac
w sposob automatyczny raporty bez koniecznosci angazowania pracownikéw do
recznej analizy danych pozwoli na sprawniejsze zarzadzanie operacyjne i logistyczne.

W sktad konsorcjum realizujacego projekt wchodzg Centrum Naukowo-Ba-
dawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego — Panstwowy In-
stytut Badawczy (CNBOP-PIB), Szkota Giéwna Stuzby Pozarniczej (SGSP), CMGI
Sp. z 0.0., MLABS Sp. z 0.0., TELDAT Sp. z 0.0. Sp. k. W ramach realizacji zapla-
nowanych zadan badawczych przygotowano demonstrator technologii wykonany
w VIII PGT, pozwalajacy na:
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6 Wistep

- monitorowanie stanu wybranych urzadzen za pomocg systemu sensoréw;

- przesylanie na biezaco w warunkach operacyjnych danych pozyskanych
z sensoréw do systemu informatycznego przez stworzony system tacznosci
oraz zdalny dostep do systemu w ramach posiadanych uprawnien;

- zbieranie i przesylanie danych eksploatacyjno-serwisowych sprzetu objetego
systemem nadzoru oraz wspomaganie zadan logistycznych w zakresie ser-
wisowania oraz zakupéw sprzetu.

Zapewni to mozliwo$¢ sporzadzania:

- prognoz eksploatacyjnych, na podstawie ktérych tworzy sie raporty wyko-
rzystywane w procesie podejmowania decyzji logistycznych;

- informacji dotyczacych resurséw eksploatacyjnych wyposazenia, a takze
typowania jednostek organizacyjnych, w ktérych w najblizszym czasie moze
doj$¢ do uszkodzenia sprzetu;

- tworzenia list rankingowych okreslonego rodzaju sprzetu pod wzgledem
trwato$ci/awaryjnosci;

- list posortowanych pod wzgledem kosztéw eksploatacji (przy znajomosci
kosztoéw zakupu, uzytkowania oraz serwisowania).

W ramach etapu III konsorcjum realizuje badania majgce na celu walidacje

zbudowanego systemu oraz sprawdzenie zalozonych funkcjonalnosci.

W materiale Analiza dziatania komponentéw zintegrowanego systemu moni-
torowania sprzetu pozarniczego zaprezentowano system monitorowania sprz¢tu
pozarniczego. System pozwala monitorowac¢ w czasie rzeczywistym funkcjonowa-
nie urzadzen, na ktdrych zostal zainstalowany, oraz gromadzi¢ dane o ich dzia-
taniu. Bezpo$rednio na urzadzeniach s3 instalowane czujniki i moduly mierzace
podstawowe parametry pracy urzadzenia. Warto$ci pomiaréw s3 automatycznie
analizowane, aby w przypadku nieprawidtowosci zglosi¢ odpowiedni komunikat.
Pozwala to na szybka reakcje i uniknigcie potencjalnych awarii. System dokonuje
pomiaréw parametréw pracy urzadzen, na ktérych zostal zainstalowany, rejestruje
je oraz analizuje w celu wykrycia nieprawidfowosci w dziataniu. Umozliwia rowniez
poréwnywanie danych historycznych i tworzenie raportéw. System jest przeznaczo-
ny przede wszystkim dla urzadzen pozarniczych, ktére wymagaja niezawodno$ci
dzialania, a ktérych niepoprawne funkcjonowanie mozna wykry¢ odpowiednimi
czujnikami/sensorami. System zainstalowano i przetestowano na r6znego rodzaju
motopompach, autopompie oraz agregacie hydraulicznym.

W publikacji opisano dziatanie systemu, korzysci wynikajace z jego uzytkowa-
nia oraz wnioski z przeprowadzonych testow i spostrzezenia podczas eksploatacji.
W publikacji Jakos¢ i wydajnos¢ transmisji danych w sieci Wi-Fi MESH WDS systemu
monitorowania urzgdzen eksploatowanych w strazy pozarnej przedstawiono sposoby
dozoru nad urzadzeniami eksploatowanymi w strazy pozarnej za pomoca rozleglych
sieci bezprzewodowych. Tego typu facza pozwalajg na cigglte monitorowanie wyko-
rzystywanego sprzetu w catej akcji ratowniczo-gasniczej. Cechg bezprzewodowych
sieci mesh WMN (ang. Wireless Mesh Network) sa nieruchome, bezprzewodowe
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Wstep 7

wezly przekaznikowe, tworzace szkielet sieci dla mobilnych weztéw dostepowych.
Przekazywanie danych w sieci mesh odbywa si¢ przez wykonanie wielu przeskokéw.
Podstawowg zalet tego typu sieci jest tatwos¢ rozbudowy. Sieci mesh charaktery-
zujg si¢ takze duzg przepustowoscig oraz umiejetnoscia reakeji na awarie. Baza dla
rozwigzan typu mesh s3 routery Wi-Fi, ktore dziataja w ukladzie Infrastructure/
Backbone, gdzie punkty dostepowe tworza (w formie Infrastructure) strefy dostepu
dla klientéw. W przypadku gdy obszar monitorowania jest zbyt duzy, aby objeto
go jedno urzadzenie, wykorzystuje si¢ sieci kratowe — mesh. Na utworzenie tego
typu lacznosci pozwala protokét WDS, zastosowany w rozwigzaniu projektu Opra-
cowanie metodologii statego nadzoru eksploatacji wybranych obszaréw wyposazenia
strazy pozarnej w zakresie niezawodnosci i skutecznosci dziatania. WDS pozwala na
polaczenie ze sobg wezléw, ktére tworzg jedng sie¢, umozliwiajgc uzytkownikom
mobilnym dostep do zasobéw niezaleznie od wezla, do ktorego sg bezposrednio
podlaczeni. Poniewaz budowany w ramach projektu system monitoringu na bie-
zaco przesyla dane, niezbedne bylo sprawdzenie, czy zwiekszenie liczby weztéw
do krytycznej warto$ci znaczaco wplynie na jako$¢ i wydajnoé¢ transmisji danych.
Pod pojeciami jakos¢ i wydajnos¢ rozumie si¢ predkos$¢, z jaka dane byty wysytane
oraz czy zachowano ich integralno$¢.

W publikacji Wspomaganie dowodzenia podczas dziatan ratowniczo-gasniczych
poprzez monitorowanie systemu eksploatacji oméwiono zadania realizowane przez
Szkote Giéwng Stuzby Pozarniczej polegajace na zamontowaniu systeméw pomia-
rowych na samochodzie ratowniczo-gasniczym oraz przeno$nym sprzecie ratow-
niczym. Do montazu systemu wykorzystano pojazd GBA 2,5/16 Renault Midlum
220 dCi zabudowany przez ISS Wawrzaszek o numerze operacyjnym 250W22.
Przed zamontowaniem elementéw systemu niezb¢dne bylo przeprowadzenie prac
spawalniczych, modyfikujacych kolektor autopompy znajdujacej si¢ na pojezdzie
tak, aby mozliwy byl montaz czujnikéw pomiarowych. W wyniku prac projektowych
dokonano takze procesu montazu sytemu na nastepujacych urzadzeniach: pompie
ptywajacej Niagara 1 KZWM Ogniochron, motopompie szlamowej Honda SST50,
motopompie Tohatsu VC72AS a takze agregacie hydraulicznym REA 3,3/1,1-6 We-
ber Rescue. W celu kompleksowej oceny opracowano metodyke badan. Obejmuje
ona zaréwno sprawdzenia laboratoryjne z wykorzystaniem posiadanej w Szkole
Gléwnej Stuzby Pozarniczej aparatury pomiarowej, jak i sprawdzenia funkcjonalne
w symulowanych stanach obcigzenia, zblizonych do warunkéw operacyjnych oraz
na zakonczenie demonstracje systemu w warunkach ¢wiczeri podczas akji ratow-
niczo-gasniczych. Zarejestrowane informacje w systemie postuzyly do por6wnania
z prowadzong w sposéb klasyczny ewidencja zdarzen w systemie SWD-ST. W pracy
przedstawiono opracowana metodyke badan systemu monitorowania oraz proces
montazu urzgdzen systemu w samochodzie ratowniczo-gas$niczym. Zaprezentowa-
no poszczegolne elementy systemu i ich rozmieszczenie w pojezdzie. Opracowana
metodyka obejmuje, oprécz badan stanowiskowych potwierdzajacych poprawnosé
dzialania systemu i pomiaréw wykonywanych przez jego poszczegdlne systemy,
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8 Wstep

réowniez funkcjonalnos¢ operacyjna. System badany byt pod katem wygody uzytko-
wania, odpornosci na warunki pracy odpowiadajace akcjom ratowniczo-gasniczym
i specyfice tych dziatan. Opracowana metodyka badan pozwolila na okreslenie jego
zastosowania zaréwno na etapie planowania eksploatacji, dowodzenia podczas akgji
ratowniczo-gasniczych oraz wycofywania i naprawy sprzetu ratowniczego. Przed-
stawiony system monitorowania stanu technicznego potwierdzit swoja przydatno$¢
jako system wspomagania eksploatacji sprzetu ratowniczo-gasniczego.

Czesc 11 Wspomaganie procesow zarzgdzania dziataniami logistycznymi w strazy
pozarnej poswiecona zostala wypracowaniu rozwigzan systemowych wspierajg-
cych organizacje zabezpieczenia logistycznego dtugotrwatych akeji ratowniczych,
pozwalajacych na osiggnigcie zadowalajacego stopnia spdjnosci i sprawnosci pod-
miotdw realizujacych i zarzadzajacych zabezpieczeniem logistycznym tych akcji
ratowniczych. Jest ona wynikiem realizacji projektu ,,System kompleksowego
zabezpieczenia logistycznego wielopodmiotowych akcji ratowniczych”. Przedsta-
wiony material stanowi zbidr prac wykonanych przez konsorcjantéw zwigzanych
z tworzeniem produktéw projektu oraz prowadzonymi pracami badawczymi,
dajacych w efekcie uzytkownikom narzedzie do realizacji dziatan zarzadczych po-
zwalajace na unikniecie bledéw w podejmowaniu decyzji logistycznych, a w konse-
kwencji operacyjnych. Projekt realizuja: Szkota Gtéwna Stuzby Pozarniczej (SGSP),
Akademia Sztuki Wojennej (d. AON), Sonovero Sp. z 0.0. Planowanym efektem
projektu jest system kompleksowego zabezpieczenia logistycznego wielopodmio-
towych akcji ratowniczych. W projekcie zrealizowano ponizsze cele szczegotowe:

1. Opracowanie kompleksowego Systemu Zabezpieczenia Logistycznego - na-
rzedzia informatycznego wspierajacego:

a) logistyke w czasie przygotowania do akgji;

b) logistyke w czasie akcji wraz z wizualizacjg pozycji wybranych zasobéw
na mapach cyfrowych;

c) proces planowania dzialan w czasie akcji;

d) wspomaganie zarzadzania akcja ratownicza;

e) pozyskiwanie informacji o sitach i §rodkach z zewnetrznych baz.

2. Stworzenie demonstratora prezentujacego mozliwoséci systemu teleinforma-
cyjnego w warunkach operacyjnych.

3. Analiza systeméw logistycznych réznych podmiotéw ratowniczych, mecha-
nizméw uruchamiania zabezpieczenia logistycznego oraz wskazanie koniecz-
nych zmian organizacyjnych niezbednych do optymalnego zabezpieczenia
logistycznego wielopodmiotowych akcji ratowniczych.

4. Opracowanie zasad i procedur weryfikacji aktualnego i prognozowanego pozio-
mu gotowosci operacyjnej podmiotéw zaangazowanych w dzialania ratownicze.

5. Opracowanie precyzyjnych kryteriéw wyznaczania podmiotu wiodacego w zalez-
nosci od rodzaju, wielkosci, prognozy rozwoju i zaniku zagrozen oraz rzeczywi-
stych mozliwosci wspdlpracy podczas wielopodmiotowych akgji ratowniczych.

Publikacja finansowana przez NCBR w ramach projektu nr DOBR-BIO4/051/13087/2013 8 >




Wstep 9

6. Opracowanie konkretnych wymogéw i wytycznych dotyczacych narzedzia
informatycznego wspierajacego zabezpieczenie logistyczne wielopodmio-
towych akgji ratowniczych, a w szczegélnosci okreslajace wielko$¢ i rodzaj
potrzeb sprzetowych, baz danych, programéw, narzedzi, ich pozadane zdol-
nosci i mozliwosci.

7. Usprawnienie zarzadzania zasobami logistycznymi i reagowanie na dyna-
micznie zmieniajgce sie potrzeby akcji ratowniczych.

8. Wypracowanie optymalnych mechanizméw wieloaspektowego zabezpiecze-
nia logistycznego dla rejonu dzialan ratowniczych i strefy objetej dziataniami
prewencyjnymi.

9. Wypracowanie propozycji zmian legislacyjnych usprawniajacych tworzenie
i uruchamianie zabezpieczenia logistycznego akcji ratowniczych.

10. Przeprowadzenie demonstracji systemu podczas jednej z wybranych wielo-
podmiotowych akcji na terenie wybranego wojewddztwa.

W materiale Koncepcja kryteriow wyboru decyzji logistycznych w wielopodmio-
towych akcjach ratowniczych przedstawiono kryteria wyboru decyzji w oparciu
o teorig gier. Istotg teorii gier jest wyznaczanie optymalnej strategii w warunkach
konfliktu i kooperacji. Jednym z zagadnien, ktore sa rozwazane, s3 gry z naturg.
W tego typu grach przeciwnikiem jest natura, ktéra moze by¢ réwniez obiektem,
czlowiekiem czy zagrozeniem. Przeciwnik ten posiada jedng wazng ceche - nie jest
zainteresowany wynikiem gry. Strategia dziatania (nazywana stanem natury), ktérg
podejmie przeciwnik, jest nieprzewidywalna. Zatem gracz, ktéry mierzy sie z naturg,
powinien w pierwszej kolejnosci okresli¢ istotne dla niego kryteria decyzyjne. Reguta
minimalnego zalu (kryterium Savage’a) ma na celu zminimalizowanie zalu pod-
jecia blednej decyzji. Wedtug tego kryterium nalezy zidentyfikowa¢ maksymalng
wygrang, nastepnie od tej wartoéci odja¢ pozostale wartoéci (wygrane) w kolumnie,
tworzac matryce zalu. W kontekscie gry z natura, gdzie przeciwnikiem jest pow6dz
maksymalng, wygrang jest minimalna strata

W publikacji Zabezpieczenie logistyczne stuzb ratowniczych w akcjach przeciwpo-
wodziowych dokonano analizy zabezpieczenia logistycznego stuzb ratowniczych bio-
racych udzial w akcjach powodziowych, ktére wystapily na terenie Polski w 2010 ., na
przykladzie dziatan Panistwowej Strazy Pozarnej (PSP). Z analizy dostepnych mate-
riatéw zrédtowych wynika, ze wspotpraca poszczegdlnych stuzb w chwili wystapienia
zagrozenia powodziowego i powodzi jest niezbedna, jednakze niejednokrotnie niesie
ze sobg rowniez problemy takie jak brak podgladu w zasoby innych stuzb. Zdaniem
autoréw niezmiernie wazne jest stworzenie systemu zabezpieczenia logistycznego
wielopodmiotowych akcji ratowniczych, ktérego gléwnym zadaniem powinno by¢
podnoszenie efektywnosci systemu ochrony przeciwpowodziowej w Polsce.

W publikacji Narzedzie teleinformatyczne wspomagajgce zarzgdzanie dziataniami
logistycznymi podczas prowadzenia dtugotrwalych i wielopodmiotowych akcji ratow-
niczych zaprezentowano nowoczesne oprogramowanie komputerowe w polaczeniu
z srodkami bezprzewodowej telekomunikacji i przeno$nymi urzadzeniami typu
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smartfon i tablet, mogace postuzy¢ do wspomagania pracy duzej grupy oséb za-
angazowanych w prowadzenie dziatan ratowniczych. Szczegdlnie interesujace jest
wspomaganie pracy Kierujacego Dzialaniami Ratowniczymi w czasie diugotrwa-
tych akeji ratowniczych, ktére czesto charakteryzuja si¢ koniecznoscig koordynacji
dziatan roznych podmiotéw, a takze grup oséb nie wyposazonych we wtasne srodki
telekomunikacji. Dtugi, liczony w dniach a nawet tygodniach, czas dzialan wysuwa
na pierwszy plan koniecznos¢ zapewnienia dostaw i realizacji potrzeb logistycznych.
Nawet najlepiej przeszkoleni i silnie zmotywowani ludzie nie s3 w stanie skutecznie
dziala¢ bez zapewnienia odpowiednich srodkéw, w tym materialéw eksploatacyj-
nych, paliwa, wody i zywnosci. Wazna jest réwniez kwestia zakwaterowania oséb,
w tym o0s6b ewakuowanych. W tego typu dzialaniach przydatne jest wykorzystanie
scentralizowanej bazy danych do szybkiego i automatycznego przeliczania potrzeb
logistycznych poszczegdlnych podmiotéw oraz przygotowania raportéw i doku-
mentacji opisujacej przebieg prowadzonych dziatan. Dodatkowym atutem systemu
teleinformatycznego jest prezentacja wszystkich danych w czasie rzeczywistym na
mapie, co moze by¢ niezwykle przydatne do podejmowania szybkich trafnych decyzji.

Rola, jaka odgrywa system logistyczny w Panistwowej Strazy Pozarnej, ma istotne
znaczenie, o nim przekonujemy si¢ w trakcie wykonywanych dziatan ratowniczo-
gasniczych. Zaklada sie, ze zabezpieczenie logistyczne dziatan ratowniczych powia-
zane jest z akcjami duzymi i dtugotrwatymi [1], gdy wykorzystujemy w maksymalny
sposob mozliwosci zaplecza logistycznego na potrzeby strazakéw-ratownikow
realizujacych zlecone dziatania. W praktyce kazde, nawet najdrobniejsze dziata-
nie wymagajace interwencji jednostki ratowniczej, uzaleznione jest od sprawnie
zarzadzanego systemu logistycznego. Istotne jest znaczenie zarzadzania logistycz-
nego, nie tylko w prawidlowym funkcjonowaniu Panstwowej Strazy Pozarnej,
ale réwniez w ksztaltowaniu bezpieczenstwa na réznych poziomach zarzadzania
[2]. Trudno oceni¢ efektywnos¢ systemu logistycznego stosowanego w PSP, wie-
my jednak, Ze wymaga on nieustannej transformacji uwzgledniajacej wszystkie
mozliwe rozwigzania w tym zakresie, przy wykorzystaniu najnowszych osiggniec¢
w tej dziedzinie. Sprawny systemem logistyczny przyczynia si¢ do podniesienia
poziomu bezpieczenstwa, z drugiej strony zas jest sposobem optymalizacji kosztow.
Doswiadczenia i wnioski z przeprowadzonych akcji ratowniczo-gasniczych staty sie
przyczynkiem do podj¢cia proby analizy systemu zarzadzania eksploatacja sprzetu,
a takze zarzadzania logistycznego w celu podwyzszenia efektywnosci tworzenia
oraz wykorzystania istniejacego potencjatu ratowniczego dla potrzeb szeroko rozu-
mianego bezpieczenstwa publicznego (przy zaadaptowaniu najnowszych osiagniec
irozwigzan w dziedzinie zarzadzania logistycznego i procesami eksploatacji) [3-4].

Czgs¢ III Innowacyjne systemy gasnicze w dziataniach ratowniczo-gasniczych
zawiera informacje zwiazane z wykorzystaniem nowych konstrukeji sprzetu w sze-
roko pojetych dziataniach ratowniczo-gasniczych. W ramach projektu ,,Mobilny
turbinowy system ratowniczo-gasniczy” realizowanego przez konsorcjum w skta-
dzie: Szkota Gtéwna Stuzby Pozarniczej, Centrum Naukowo-Badawcze Ochrony
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Przeciwpozarowej im. Jézefa Tuliszkowskiego — Panstwowy Instytut Badawczy,
Wojskowy Instytut Chemii i Radiometrii oraz JAS technologie Sp. z 0.0. - jest
opracowany demonstrator technologii mobilnego turbinowego systemu ratowniczo-
gasniczego pozwalajgcy na gaszenie pozaréw duzych instalacji technologicznych,
obiektow wielkokubaturowych oraz pozaréw laséw na duzej przestrzeni, a takze
mozliwo$¢ wykorzystania w dekontaminacji masowej oraz ograniczaniu rozprze-
strzeniania i likwidacji skazen. W ramach projektu wypracowano rozwigzania
systemowe wspierajgce organizacje zabezpieczenia logistycznego dtugotrwalych
akcji ratowniczych - osiggnigto zadowalajacy stopien spéjnosci i sprawnosci pod-
miotéw zarzadzajacych zabezpieczeniem logistycznym tych akeji ratowniczych
i realizujacych je.

Celem dziatan zespotu projektowego bylo opracowanie demonstratora tech-
nologii na poziomie mozliwosci zastosowania w przewidywanych warunkach. Ze
wzgledu na bardzo duze zainteresowanie gestora posiadaniem sprzetu gotowego
do uzycia konsorcjum podjeto dziatanie zmierzajace do przygotowania takiego
systemu. Znane s3 rozwigzania zagraniczne turbinowych systeméw gasniczych,
jednakze posiadajg one szereg ograniczen, ktore byly wyeliminowane w toku trwania
projektu. Demonstrator jest kompatybilny z obecnie uzywang armaturg pozarnicza
jednostek ratowniczych w Polsce réwniez w zakresie wspdtpracy z samochodami
oraz agregatami proszkowymi. W ramach projektu zostang wytworzone:

+ mobilny demonstrator turbinowego systemu ratowniczo-gasniczego posia-
dajacy wszelkie niezbgdne dopuszczenia konieczne do praktycznego wyko-
rzystania w dziataniach ratowniczo-gasniczych;

» zbiér wymagan certyfikacyjnych dla technologii turbinowych systeméw ga-
$niczych;

+ dokumentacja techniczna demonstratora technologii;

« taktyka dziatan ratowniczo-gasniczych z wykorzystaniem demonstratora, ze
szczeg6lnym uwzglednieniem armatury wspotdziatajacej;

 wyniki badan dotyczace zasiggu i stopnia rozproszenia pragdéw wody i roz-
tworéw wodnych w zaleznosci od dodatkéw;

+ wyniki badan wptywu stopnia rozproszenia neutralizatora na przebieg pro-
cesu neutralizacji.

W ramach badania demonstratora i weryfikacji jego funkcjonalnosci przepro-
wadzone zostang badania skutecznosci dekontaminacji przy uzyciu poszczegélnych
srodkéw nanoszonych za pomocg turbinowego systemu ratowniczo-gasniczego,
zostang sporzadzone charakterystyki uzytkowe pod katem zasiegu rzutu, skutecz-
nosci gasniczej, charakterystyki chlodniczej podczas dziatan w obronie, mozliwosci
prowadzenia dziatan w trudnym terenie oraz wspdtdziatania z dotychczas stosowa-
nym sprzetem pozarniczym.
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JAKOSC I WYDAJNOSC TRANSMISJI DANYCH
W SIECI WI-FI MESH WDS SYSTEMU
MONITOROWANIA URZADZEN
EKSPLOATOWANYCH W STRAZY POZARNE]
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Pawel Stosik
Marek Jelinski
Lukasz Apiecionek

Wprowadzenie

Aby umozliwi¢ dozér nad urzgdzeniami eksploatacyjnymi strazy pozarnej,
systemy monitoringu wymagaja zastosowania rozlegtych sieci bezprzewodowych.
Tego typu facza pozwalajg na ciggte monitorowanie wykorzystywanego sprzetu
na calej powierzchni akcji ratowniczo-gasnicze;.

Cecha bezprzewodowych sieci mesh WMN (ang. Wireless Mesh Network) sa
nieruchome, bezprzewodowe wezty przekaznikowe, tworzace szkielet sieci dla
mobilnych weztéw dostepowych.

Przekazywanie danych w sieci mesh odbywa si¢ poprzez wykonanie wielu
przeskokow. Podstawowa zaletg tego typu sieci jest tatwos¢ rozbudowy. Sieci mesh
charakteryzuja si¢ takze duza przepustowoscig oraz umiej¢tnoscia reakcji na
awarie. Bazg dla rozwigzan typu mesh sg routery Wi-Fi, ktore dziataja w ukladzie
Infrastructure/Backbone, gdzie punkty dostepowe tworza (w formie Infrastruc-
ture) strefy dostepu dla klientow. Transmisje w szkielecie sieci (ang. backbone)
zapewniajg specjalistyczne routery wykorzystujace przynajmniej dwie karty
sieciowe. Druga generacja sieci typu mesh cechuje si¢ wykorzystaniem urzadzen
posiadajacych dwa interfejsy sieciowe. Pierwszy z nich, dziatajagcy w pasmie 2,4
GHz, stuzy do polaczenia pomigdzy routerem a klientami. Drugi, na pasmach
z zakresu 5 GHz taczy sie z innymi weztami. Wieloetapowa transmisja danych
pomiedzy weztami wykonywana jest poprzez tzw. przeskoki. Wezty sieci mesh
trzeciej generacji wyposazone s3 nawet w szes¢ kart sieciowych, co umozliwia
wielokanalowg prace, jednoczesnie na wielu interfejsach radiowych. W ten spo-
sob mozliwa do uzyskania jest facznos¢ typu full-duplex w nieinterferujacych
kanatach radiowych. Transmitowanie ramek z wezta szkieletowego sieci jest za-
pewnione w warstwie 1 i2 modelu OSI, w przeciwienstwie do dotychczasowych
rozwigzan poprzez optymalizacj¢ protokotéw routingu w warstwie 3.
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Sie¢ MESH WDS

Jednym z rozwigzan sieci typu mesh jest WDS (ang. Wireless Distribution Sys-
tem). Technologia ta wykorzystuje wtasny protokét HWMP+ (ang. Hybrid Wire-
less Mesh Protocol+), ktérego gléwnym zadaniem jest zapewnienie optymalnego
routingu z ominieciem petli w sieci mesh. Protokot HWMP+ dziala w drugiej
warstwie modelu OSI. Jest on podobny do protokotu HWMP, ktdrego opis zawarto
w standardzie IEEE 802.11s [1]. Powyzsze protokoty nie s3 ze soba kompatybilne ze
wzgledu na réznice w architekturze.

WDS to technologia pozwalajaca na tworzenie bezprzewodowego mostu po-
miedzy urzadzeniami sieciowymi pracujacymi w standardzie Wi-Fi. Gdy punkt
dostepowy lub bezprzewodowy router posiadajg funkcje WDS, mozliwe jest bez-
przewodowe taczenie tych urzadzen - drugi punkt dostepowy otrzymuje sygnat od
pierwszego, wzmacnia go i rozsyla dalej w granicach swojego zasiegu. Przyktadowa
architektura sieci wykorzystujacej WDS zostata przedstawiona na rysunku 1.

Router F

Ethernet

Router

Ethernet

Access Point 1 Access Point 2

¢y Y
366 636

Stations Stations

Rysunek 1. Przyktadowa architektura technologii WDS
Zrodlo: opracowanie wlasne

Glowne zatozenia sieci typu WDS s3 nastepujace:

+ punkt dostepowy 1 jest jednoczesnie urzadzeniem brzegowym i serwerem
DHCP dla punktu dostgpowego 2;

« wszystkie punkty dostgpowe:
- s3 w tej samej sieci LAN;
- majg taki sam SSID (identyfikator sieciowy) oraz klucz zabezpieczajacy;
- rozgtaszane sg na tym samym kanale radiowym.

Urzadzenia dziatajace w trybie WDS cechujg si¢ mozliwoscig jednoczesnej pracy
jako punkt dostepowy, a takze most bezprzewodowy pomiedzy innymi punktami
dostepowymi. Rozwigzanie to pozwala na tworzenie szkieletu sieci o wielu struktu-
rach. Zaletg sieci bezprzewodowej wykorzystujacej tryb WDS jest znacznie wigkszy
obszar zasiggu, jaki moze osiggnac sie¢ bez koniecznosci zmiany anteny na wigksza
o silniejszym sygnale.

W ramach projektu ,,Opracowanie metodologii statego nadzoru eksploatacji wybra-
nych obszaréw wyposazenia strazy pozarnej w zakresie niezawodnosci i skutecznosci
dziatania” (nazywanego Monitoring) zbudowano Modut Komunikacji wykorzystujacy

Publikacja finansowana przez NCBR w ramach projektu nr DOBR-BIO4/051/13087/2013 8



Jakos¢ i wydajnos¢ transmisji danych w sieci Wi-Fi MESH WDS... 41

technologi¢ WDS [2]. Podczas trwania projektu dokonano badan nad omawiang tech-
nologig przy pomocy zbudowanego demonstratora. Przyktadowa architektura systemu
wykorzystanego podczas badan zostata przedstawiona na rysunku 2.

; Legenda

|

| —%—acate A Modul komunikacyjny ﬂ Konsola mobiina
‘ Z— WiFi kienckie @ Internet —%— WiFiWDS

Rysunek 2. Architektura badanego systemu [3]

Podstawowym medium tacznosci pomigdzy Modutami Komunikacji jest Wi-Fi
pracujgce w trybie WDS. Potgczone w ten sposéb routery Modutu Komunikacji tworza
jedng sie¢ mesh na terenie akcji ratowniczo-gasniczej. Do tej sieci, poprzez Wi-Fi klienc-
kie, podlaczone sa konsole mobilne. Dostep do publicznej sieci Internet umozliwia
modem 3G/LTE jednego z Moduléw Komunikacji. Jezeli urzadzenie 6 wykorzystywane
podczas akcji ratowniczo-gasniczej bedzie znajdowalo si¢ na terenach pozbawionych
zasiggu sieci 3G/LTE, a urzadzenie 1 bedzie pracowac w tej sieci, monitoring lokalnych
urzadzen PSP bedzie mozliwy dzigki zastosowaniu bezprzewodowej sieci Wi-Fi.

Analiza badan technologii WDS

Technologia bezprzewodowa sieci typu mesh WDS zostata przetestowana przez
badaczy z Politechniki Opolskiej. Autor publikacji Badania wptywu transmisji wielo-
skokowej na wartos¢ wybranych parametrow oceny wydajnosci bezprzewodowej sieci
kratowej [4] wykonal szereg badan eksploatacyjnych transmisji sieciowej. W ramach
testow zbudowana zostala sie¢ typu mesh, umozliwiajaca przeprowadzenie badan
i doswiadczen w terenie otwartym oraz na kampusie Politechniki Opolskiej. Do
jej budowy wykorzystano 6 routeréw RouterBOARD 433AH firmy Mikrotik wy-
posazonych w trzy niezalezne interfejsy sieciowe standardu IEEE 802.11 a/b/g/n.
Umozliwilo to wykorzystanie trzech réznych kanatéw radiowych. Aby zapewni¢
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funkcjonalnos¢ przesylania plikéw w sieci oraz przeprowadzenia badan wydajnosci
transmisji, do sieci przytaczono serwer FTP. Architektura srodowiska sieciowego,
przedstawiona na rysunku 3, pozwolila na badanie wydajno$ci transmisji w zalez-
nosci od: liczby przeskokéw, doboru parametréw ksztattujacych transmisje radiowa
oraz rodzaju protokotu warstwy czwartej modelu OSI [4].

4/140
e MP5
- triumer trasy/numer Mesh STA 5/40

kanalu) /
“ / Channel 10
MP4 ~

2 karty radiowe MP2

\ 3736
. Mesh Access point T
MP1
] Meosh Access point/Mesh
2'48; Portal
6 MP6
bl Mesh STA
MP3
Mesh STA .
3 karty radiowe Serwer FTP
LAN/Internet

Rysunek 3. Testowa sie¢ Wi-Fi WDS zainstalowana w kampusie nr 1 Politechniki Opolskiej
z ponumerowanymi trasami szkieletu sieci oraz numerami kanatéw radiowych [4]

Podczas testow wykonano wiele badan eksploatacyjnych transmisji sieciowe;.
Dotyczyly one okre$lenia wptywu wyboru protokotu warstwy sieciowej TCP oraz
UDP na wydajno$¢ transmisji w sieci typu mesh. Kazde badanie trwato 30 sekund,
rozmiar pakietu dla obydwu protokotéw zostal ustawiony na 1500 bajtéw. W ra-
mach testow zostata zmierzona przepustowos¢ facza oraz liczba utraconych podczas
transmisji pakietow. Badania zostaly przeprowadzone dla 1-4 oraz 5 przeskokow
pomiedzy routerami [4].

Podczas badania transmisji z wykorzystaniem protokotu TCP nie zaobserwowa-
no utraty pakietéw. Srednia liczba pakietéw straconych w czasie 1 s dla protokotu
UDP wynosita 250 [4].

Zastosowanie protokotu TCP obnizylo predkos¢ transmisji danych o okoto
6 Mb/s w stosunku do transmisji wykorzystujacej protokét UDP, jest to jednak
strata rekompensowana nizszym wspo6lczynnikiem strat pakietéw. Testy dowiodty,
ze liczba utraconych danych moze zosta¢ znacznie zmniejszona dzigki zastosowaniu
mechanizméw wykorzystywanych w protokole potgczeniowym TCP. Podczas testu
trwajacego 5 minut, mechanizm retransmisji zostat zastosowany 35 razy dla kazdej
trasy wyznaczonej przez przeskoki [4].
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Wraz ze wzrostem liczby przeskokéw zauwazono spadek przepustowosci tacza.
Przy przestaniu danych za pomocg dwdch przeskokow przepustowosé tacza wynio-
sta tylko 10,9 Mb/s. Wzrost liczby przeskokéw do pieciu spowodowat gwattowny
spadek przepustowosci tacza do zaledwie 2 Mb/s [4].

Przedstawione powyzej wyniki badan sieci mesh zbudowanej na Politechni-
ce Opolskiej potwierdzily, ze obecnie zostaty stworzone podstawy do realizacji
rozlegtego $srodowiska sieciowego, w ktérym przetgczanie transmisji pomiedzy
weztami jest prowadzone z wykorzystaniem niezaleznych kanaléw radiowych.
Pozwala ono na uzyskanie wydajnej komunikacji sieciowej nawet po wykonaniu
pigciu przeskokow. Przeprowadzone badania wydajnosci wieloetapowych trans-
misji danych pokazaty, ze warto$¢ przepustowosci transmisji w szkielecie sieci nie
zmniejsza si¢ po wykonaniu kolejnych skokéw, a warto$¢ opdznienia transmisji
osiggana nawet po pieciu skokach jest wystarczajaca do zapewnienia prowadzenia
rozmow VolP [4].

Modut komunikacji wykorzystujagcy WDS

Do przeprowadzenia badan wykorzystano urzadzenia facznosci powstate pod-
czas projektu Monitoring [2].

Modut Komunikacji to podstawowe urzadzenie sieciowe zapewniajace tacznoé¢
pomiedzy wszystkimi elementami systemu. Pozwala on na tacznos¢ z lokalng siecig
Wi-Fi WDS, a takze z siecig Internet poprzez zastosowany interfejs 3G/LTE.

Modutl Komunikagcji sktada si¢ z dwoch glownych elementéw, zabudowanych
w ragedyzowanej obudowie. Sg to: modem 3G/LTE i router WDS [5].

Elementy te zostaly umieszczone w obudowie odpornej na zachlapania. Zasto-
sowano takze technologie pozwalajaca na pracg urzadzenia podczas wstrzgsow, np.
generowanych przez motopompy. Modut Komunikacji posiada wyprowadzone cztery
anteny: dwie Wi-Fi oraz dwie sieci komérkowej, ktére umozliwiajg uzyskanie lepszych
0siggow tej sieci oraz poprawiaja zasieg modemu. Na duzszej Scianie bocznej znajduje
si¢ ztacze zasilania oraz Ethernet. Umieszczona zostata takze dioda LED, sygnalizujaca
status wlgczenia i wylaczenia urzadzenia. Modut Komunikacji wyposazono réwniez
w bezpiecznik chronigcy przed uszkodzeniami zwigzanymi ze skokami napigcia.

Modem jest urzadzeniem sieciowym modelujacym sygnat w celu zakodowania
informacji cyfrowych, tak aby mogly by¢ przesytane w wybranym medium transmi-
syjnym. Demoduluje on takze zakodowany sygnal w celu dekodowania odbieranych
danych. Modem Modutu Komunikacji umozliwia bezprzewodowy dostep do sieci In-
ternet. Zadaniem tego urzadzenia jest nawigzanie potaczenia GSM, moze on pracowac
w trybie sieci 3G lub LTE, w zaleznosci od zasiggu dost¢pnej sieci. Preferowang siecia
jest LTE, zapewniajaca lepszg jako$c¢ oraz wyzszg predkos¢ transmisji danych niz 3G.
W przypadku braku lub bardzo stabego zasiegu, uniemozliwiajacego prawidlowe funk-
cjonowanie podsystemu transmisyjnego, modem bedzie pracowat w dostgpnej sieci 3G.
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Router to urzadzenie komunikacyjne stuzace do sprzegania sieci cyfrowych. Jego
zadaniem jest polaczenie sieci w jednolitg catoé¢. Umozliwia on wspotdzielenie facza
sieciowego przez kilku uzytkownikow. Urzadzenie to jest zgodne ze standardem IEEE
802.11n, co oznacza ze pozwala tworzy¢ bezprzewodowe sieci o predkosci transmi-
sji 300Mb/s, ograniczajac straty sygnatu powstate na skutek duzych odlegtosci lub
przeszkod (stalowych lub betonowych $cian budynkoéw). Ponadto, w poréwnaniu
do produktow starszego standardu 11g, routery 11n umozliwiajg transmisje sygnatu
bezprzewodowego na znacznie dalsze odleglosci. Standard ten pozwala na efektywne
wykorzystanie nie tylko sieci 3G, ale takze 4G/LTE [6]. Za bezpieczenstwo transmisji
bezprzewodowej w sieci LAN rozglaszanej przez router odpowiada szyfrowanie WPA
i WPA2 [7]. Router Modutu Komunikacji wspiera technologi¢ WDS.

Rysunek 4 przedstawia projekt konstrukcyjny Modutu Komunikacji wykonany
przez inzynieréw firmy TELDAT. Na rysunku 5 wida¢ Modut Komunikacji podczas
testow wibracyjnych.
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T 178
s ~ =
- TELDAT | s ] e
- T - T T ? T - 5

Rysunek 4. Modut Komunikacji - rysunek ztozeniowy [5]
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Rysunek 5. Modul Komunikacji - testy wibracyjne [3]

Badania nad WDS

W procesie badant nad WDS wykorzystano omawiany Modul Komunikacji oraz
aplikacje IPerf. Jest to narzedzie do pomiaru wydajnosci tacza. Aplikacja ta dostepna
jest dla wielu systeméw operacyjnych, w tym dla systeméw Windows (jako JPerf)
oraz Android. Dzigki jej multiplatformowosci badania tacza sg mozliwe zaréwno
na urzadzeniach przeno$nych, jak i stacjonarnych [3].

Sprzet laboratoryjny stanowito szes¢ Modutéw Komunikacji potaczonych ze sobg
za pomocg WDS, jak przedstawia rysunek 6. W tabeli 1 zamieszczono konfiguracje

sieci laboratoryjne;j.

A
L L4848

Urzadzenie 1 Urzadzenie 2 Urzadzenie 3 Urzadzenie 4 Urzadzenie 5  Urzadzenie 6
Legenda
—%— 3GATE é Modut komunikacyjny
I — g Wi-Fi WDS ﬂ Mobilna konsola operatorska
X Wi-Fi kliencke @ Serwer

Rysunek 6. Architektura sieci laboratoryjnej
Zrédto: opracowanie wlasne
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Tabela 1. Adresacja LAN routeréw WDS [3]

Numer urzadzenia Adres IP
PM-MK-01 192.168.0.1
PM-MK-02 192.168.0.2
PM-MK-03 192.168.0.3
PM-MK-04 192.168.0.4
PM-MK-05 192.168.0.5
PM-MK-06 192.168.0.6

Zr6dlo: Opracowanie wlasne

Pierwsze urzadzenie, o numerze PM-MK-01 stanowilo Access Point do sieci
Internet poprzez wbudowany modem GSM. Kolejne urzadzenia byly ze sobg po-
taczone za pomocg technologii WDS na zasadzie faricucha. Utworzona sie¢ miafa
jednakowe SSID. Za bezpieczenstwo odpowiadato hasto szyfrowane przy uzyciu
protokotu WPA?2 [7]. Sie¢ rozglaszana byla na kanale 7, routery rozstawiono, tak
aby byly w zasiegu wylacznie sasiedzkich urzadzen. Podczas badan nie odnotowano
zaklocen spowodowanych przez inne sieci Wi-Fi [3].

Badania nad niezawodnoscig polaczen pozwolity oceni¢, czy wszystkie mosty
bezprzewodowe WDS zostaly prawidlowo zestawione. W tym celu sprawdzono
integralno$¢ pakietéw danych przy pomocy protokotu ICMP. Do sieci rozgtaszanej
przez ostatnie urzadzenie, PM-MK-06, zostalo przylaczone urzadzenie mobilne.
Za jego po$rednictwem wystano polecenie PING na adres 192.168.0.1. Wszystkie
pakiety zwrotne otrzymano, opoznienia, ktére wystapity byly minimalne, rzedu
1ms. Nastepnie podtaczono kolejne urzadzenie mobilne do sieci rozglaszanej przez
urzagdzenie PM-MK-01. Na obu tabletach uruchomiony zostal program IPerf. Jeden
z tabletow dziatal jako serwer, drugi jako klient. Czynnos¢ te powtarzano, odtczajac
kolejno ostatnie ogniwa taricucha. W ten sposob sprawdzono przepustowosc tacza
w sieci lokalnej. Rezultaty tych badan prezentuje tabela 2 oraz wykres na rysunku 7.

Tabela 2. Wyniki badan

Przepustowos¢
[Mbit/s]
272,81
141,54
69,35
35,48
18,45
8,62

Liczba wezlow

AU W N =

Zrédlo: opracowanie whasne
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Rysunek 7. Spadek przepustowosci w stosunku do liczby weztow
Zrédto: opracowanie wlasne

Podsumowanie i wnioski

Podczas testéw zauwazono tendencje spadkowa predkosci transmisji po pod-
taczeniu wigkszej liczby urzadzen. Utworzenie kazdego kolejnego mostu bezprze-
wodowego WDS powodowalo spadek predkosci transmisji o blisko polowe. Prze-
pustowosc 8,62 Mbit/s osiaggnieta przy wykorzystaniu maksymalnej liczby sze$ciu
routeréw jest wystarczajaca, aby prowadzi¢ pomiedzy nimi streaming obrazu, nawet
w jakosci HD.

Zastosowanie protokotu WDS pozwala na sprawne przesylanie danych w sieci
lokalnej systemu monitorowania. Dzigki jego zastosowaniu dowddca ma pelny
wglad w czasie zblizonym do rzeczywistego do parametréw i statusu wszystkich
urzadzen wykorzystywanych podczas prowadzonej akcji ratowniczo-gasniczej, na
calej powierzchni objetej operacja.
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Zarzadzanie odgrywa coraz wiekszg role we wspoiczesnych formach kiero-
wania. W odniesieniu do stuzb ratowniczych widaé, iz pojawiajgce sie
rézne zagrozenia wymuszajg potrzebe systemowego przygotowania i wdra-
zania nowych, skutecznych form organizacji dziatan oraz likwidacji
skutkéw zagrozen. Mozemy doskonalié nasze systemy decyzyjne, tak aby
speinialy swojg role w sytuacjach zagrozenia bezpieczenstwa publiczne-
go w kazdej postaci. W odniesieniu do prowadzonych akcji ratowniczych
moze to by¢ zmiana sposobu pojmowania zarzgdzania logistycznego jako
zbioru uporzadkowanych dziatan po wystgpieniu danego zdarzenia oraz
przygotowania sie na wypadek nadejscia sytuacji kryzysowej. Od spraw-
nego zarzadzania logistycznego oraz nadzoru eksploatacji zalezed
bedzie mozliwo$¢ wspdipracy podmiotéw ratowniczych uczestniczacych
w dziataniach ratowniczych. Z tego tez wzgledu tak wazne jest pozyski-
wanie niezbednych informacji w czasie rzeczywistym, dla racjonalnego
i technicznie uzasadnionego =zarzadzania eksploatacjg, dziataniami
logistycznymi oraz pozyskiwania niezbednych informacji pod katem ich
wykorzystanych w tworzonych systemach informatycznych wspomagajgcych
organizacje dziatan.
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