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WSTEP

Publikacja Problemy eksploatacji sprzetu i wyposazenia w strazy pozarnej ma
na celu zapoznanie potencjalnych uzytkownikéw z mozliwosciami tworzonych
rozwigzan systemowych oraz efektywnego wykorzystania wynikéw projektéw
badawczych, w ktérych realizacji uczestniczy Centrum Naukowo-Badawcze Ochro-
ny Przeciwpozarowej im. Jozefa Tuliszkowskiego Panistwowy Instytut Badawczy.
W publikacji przedstawione zostaty wyniki prac zwiazanych z realizacja naste-
pujacych projektow:

- DOBR BIO4/051/13087/2013 ,,Opracowanie metodologii stalego nadzoru
eksploatacji wybranych obszaréw wyposazenia strazy pozarnej w zakresie
niezawodnosci i skuteczno$ci dziatania”,

- 0014/R/ID1/2011/01 ,,Nowoczesne ochrony osobiste stuzb ratowniczych
KSRG w oparciu o potrzeby uzytkownikéw koncowych”,

- 0013/R/ID2/2011/01 ,,Optymalizacja procedur, dyslokacji baz i doskonalenie
rozwigzan technicznych sprzetu stosowanego przez polskie stuzby ratowni-
cze w zakresie przeciwdziatania zagrozeniom naturalnym ze szczegélnym
uwzglednieniem powodzi (rekawy przeciwpowodziowe)”,

- ROB/0011/03/001 ,,Opracowanie innowacyjnego systemu stanowisk do badan
ochron osobistych”.

W ujeciu definicyjnym! eksploatacja jest zjawiskiem techniczno-ekonomicznym,
ktore obejmuje dziatania zwigzane z wyprodukowaniem, dystrybucja oraz uzytko-
waniem produktu do czasu wycofania z eksploatacji. Przyjmuje sie, zZe najwazniej-
szym wskaznikiem jakosci eksploataciji jest ekonomia eksploatacji, ktéra wynika
z poziomu wykorzystywania potencjatu eksploatacyjnego zawartego w obiekcie.
Wazne s3 tu wigc dziatania organizacyjne, techniczne, ekonomiczne i spoleczne.
Moga one by¢ podejmowane intuicyjnie i wtedy zaleza od przypadkowej wiedzy
eksploatatora, oraz profesjonalne, zgodne z nauka o eksploatacji.

Zjawiska eksploatacyjne s3 elementem kazdego dziatania, a kazde dziatanie
jest elementem eksploatacji sSrodowiska. Sprawna eksploatacja urzadzen wymaga
od uzytkownikéw przestrzegania pewnych zasad. Kompetencje eksploatacyjne sa
szczegllnie wazne w procesie tworzenia zalozen / koncepcji wstepnej i konstru-
owania obiektow, gdy tworzy si¢ ich wlasnosci eksploatacyjne na cate zycie, ktére
tylko czgsciowo mozna poprawi¢ w procesach innowacyjnych.

Podsumowujac, w procesie eksploatacji wyodrebnia sie cztery podstawowe ro-
dzaje dziatan:

- uzytkowanie,

- obstugiwanie,

- zasilanie,

L St. Legutko, Podstawy eksploatacji maszyn i urzqd=en, WSiP, Warszawa 2004.
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6 Wistep

- zarzadzanie (mozna je rowniez okresli¢ jako eksploatacje systeméw zarza-
dzania).

System kierowania eksploatacja w strazy pozarnej oparty jest na Zarzadzeniu Nr

8 Komendanta Gléwnego Panstwowej Strazy Pozarnej z dnia 10 kwietnia 2008 r.
w sprawie gospodarki transportowej w jednostkach organizacyjnych Panstwowej
Strazy Pozarnej oraz na Zarzadzeniu nr 13 Komendanta Giéwnego Panstwowej
Strazy Pozarnej z dnia 27 grudnia 2012 r. w sprawie gospodarki transportowej
w jednostkach organizacyjnych Panstwowej Strazy Pozarnej. Jednoczesnie obo-
wigzuje Rozporzadzenie MSWiA z dnia 08 marca 2004 r. w sprawie badan oraz
przegladéw technicznych sprzetu oraz wyposazenia ratowniczo-gasniczego oraz
obiektéw PSP (Dz. U. 51 poz. 510). Zgodnie z katalogiem zadan zawodowych osoba
posiadajaca wymagane kwalifikacje do zarzadzania procesem eksploatacji jest in-
zynier pozarnictwa (kod zawodu 214910)? i dla niego migdzy innymi dedykowane
jest to opracowanie.

Zapoznanie z aparatem badawczym, metodami pozyskiwania danych oraz sposo-
bem wykorzystania rezultatow przyblizy tematyke realizowanych projektéw badaw-
czych. Potwierdzona zostanie zasada realizacji projektéw badawczych scisle zwigza-
nych z oczekiwaniami gestora reprezentujacego srodowisko zawodowe. Dodatkowo,
celem szerszego podejécia do zagadnien eksploatacji, zaprezentowano wybrane pro-
blemy zwigzane z wdrazaniem do uzytkowania innych grup wyposazenia i sprzetu
wykorzystywanego w strazy pozarnej oraz zarzadzania procesem eksploatacji.

Cze$¢ I poswigcona zostata problemowi metodologii nadzoru eksploatacji wybra-
nych obszaréw wyposazenia strazy pozarnej w zakresie niezawodnosci i skutecznosci
dziatania. W sktad konsorcjum realizujacego projekt wchodza Centrum Naukowo-
-Badawcze Ochrony Przeciwpozarowej Pafistwowy Instytut Badawczy (CNBOP-PIB),
Szkota Gléwna Stuzby Pozarniczej (SGSP), CMGI Sp. z 0. 0., MLABS Sp. z 0.0., TEL-
DAT Spétka Jawna Kruszynski Cichocki. Przedstawiony material jest wynikiem prac
konsorcjum, ktérego gléwnym celem jest stworzenie systemu teleinformatycznego
zbierajacego i przetwarzajacego dane oraz wspierajacego zadania logistyczne w za-
kresie serwisowania oraz zakupow sprzetu ratowniczego, a takze zawierajacego baze
$wiadectw dopuszczenia wydawanych przez CNBOP-PIB. Na tym etapie realizacji
projektu mozna zalozy¢, iz technologiami determinujacymi powodzenie prac beda
technologie teleinformatyczne, a w szczegélnosci ich optymalny dobér w stosunku do
wypracowanych w ramach projektu wymagan szczegélowych uzytkownika. W pro-
jekcie kluczowymi elementami determinujacymi powodzenie przedsigwzigcia sa:

- identyfikacja biezacego stanu rzeczy w zakresie stosowanego sprzgtu w ochro-
nie przeciwpozarowej oraz dobér parametréw do monitorowania - wybrane
parametry powinny pozwoli¢ na ocen¢ niezawodnosci monitorowanego
sprzetu, jak rdwniez pozostalego czasu jego bezawaryjnej pracy,

- ustalenie odpowiednich parametréw i procedury badawczej stuzacej do zbie-
rania odpowiednich danych za pomoca sensoréw/czujnikoéw,

2 http://www.diagnozowaniekompetencji.pl/?mod=ankieta&id=151&flag=on

Narodowe Centrum
Badan 1 Rozwoju

Publikacja finansowana przez NCBR w ramach projektu nr DOBR-BIO4/051/13087/2013 8*\



Wstep 7

- identyfikacja dostepnych technologii w zakresie opracowania demonstratora
oprogramowania wspomagajacego monitoring eksploatacji wybranych $rod-
kow wyposazenia strazy pozarnej w zakresie niezawodnosci i skutecznosci
dziatania - kluczowym aspektem jest opracowanie modeli wnioskowania
bazujacych na wynikach badan laboratoryjnych, na podstawie ktorych bedzie
mozliwe szacowanie bezawaryjnej pracy urzadzen.

Na podstawie wyspecyfikowanych parametrow oraz dzieki wynikom analizy
powyzszego zadania bedzie mozna okredli¢, ktdére dostepne technologie pozwola
na monitorowanie parametréw newralgicznych. Biorac pod uwage fakt, ze dane
te beda wynikaly z etapu prac badawczych i beda wymagaty $cisltej wspdtpracy
pomiedzy partnerami, w harmonogramie zaplanowano zadanie pt. ,Weryfikacja
zatozen dla systemu monitorowania i analizy”, w ktérym SGSP dokona weryfikacji
przyjetych zalozen dotyczacych parametréw, przy jednoczesnym porozumieniu
z CMGI i Mlabs w kwestii mozliwych do zastosowania technologii monitorujgcych .

W ramach realizacji etapu I konsorcjanci z SGSP oraz CNBOP-PIB opisali naj-
cze$ciej wystepujace typy niebezpiecznych zdarzen zagrazajacych zyciu i zdrowiu
ludzi oraz zwierzat, a takze mieniu i Srodowisku, podczas ktorych dzialania ratowni-
czo-gasnicze prowadza zastgpy ratownicze i gasnicze. Wykonano analiz¢ najczeéciej
wystepujacych dziatan ratowniczo-gasniczych. Okreslone zostaly newralgiczne
pod katem oceny zagrozen najczesciej wystepujace uszkodzenia pojazdéw i sprze-
tu pozarniczego powodujace konieczno$¢ przerwania akcji ratowniczej. Zostala
wykonana analiza niezawodnos$ci wybranych pojazdéw i sprzetu pozarniczego. Na
podstawie wykonanych analiz wytypowane zostaty kluczowe dla powodzenia akcji
ratowniczej pojazdy i sprzet pozarniczy, dla ktérego wykonany zostanie system
monitorowania i oceny stanu technicznego. Efektem tego zadania ma by¢ materiat
wejsciowy do stworzenia scenariuszy akcji ratowniczych. Zostaly wyspecyfikowane
rodzaje prowadzonych dziatan ratowniczo-gasniczych (przy uwzglednieniu zagad-
nienia eksploatacji wybranych pojazdow pozarniczych i elementéw sprzetu pozar-
niczego) charakterystyka tych dziatan, uzycie oraz zuzycie sprzetu pozarniczego.
W scenariuszach akcji ratowniczych szczegolna uwaga zostanie skupiona na dzia-
taniach ratowniczo-gasniczych prowadzonych przez zastepy ratownicze PSP oraz
na niezbednym do ich prowadzenia sprzecie i wyposazeniu.

Jako uzupelnienie prezentowanego materiatu dotyczacego sprzetu i wyposa-
zenia przedstawiono problematyke eksploatacji rekawow przeciwpowodziowych.
W sktad konsorcjum realizujacego projekt ,,Optymalizacja procedur, dyslokacji baz
i doskonalenie rozwigzan technicznych sprzetu stosowanego przez polskie stuzby
ratownicze w zakresie przeciwdziatania zagrozeniom naturalnym ze szczegol-
nym uwzglednieniem powodzi (rekawy przeciwpowodziowe)” wchodza: Instytut
Technologii Bezpieczenstwa ,MORATEX”, CNBOP-PIB, Delta Rescue, Zaklad
Pracy Chronionej - Przedsigbiorstwo PHU. ,LESTER”, Wyzsza Szkota Zarzadzania
i Prawa im. Heleny Chodkowskiej, AMZ-KUTNO Sp. z 0.0., Szkota Gtéwna Stuzby
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8 Wistep

Pozarniczej. Autorzy przedstawiaja zagadnienie eksploatacji jako zbiér obejmujacy
uzytkowanie, dekontaminacje¢ oraz recykling. Wszystkie te etapy nastreczajg wiele
problemdw, a kazdy z nich jest jednakowo wazny.

Rozdzial [T poswiecony zostal kwestii monitoringu eksploatacji nowych produk-
tow bedacych wynikiem realizacji projektu pn. ,,Nowoczesne rozwigzania ochron
osobistych dla stuzb ratowniczych KSRG w oparciu o potrzeby uzytkownikow
konicowych”. Przedstawiony material stanowi zbiér prac wykonanych przez kon-
sorcjantow zwigzanych z tworzeniem produktéw projektu oraz prowadzonymi
pracami badawczymi. Projekt FIREGUARD 2015 realizujg: Szkota Gléwna Stuzby
Pozarniczej, Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej - Panstwo-
wy Instytut Badawczy (CNBOP-PIB), Instytut Technologii Bezpieczenstwa ,MO-
RATEX?”, Politechnika £.6dzka, Uniwersytet Medyczny w Lodzi, Centralny Instytut
Ochrony Pracy - PIB, Zwiazek Ochotniczych Strazy Pozarnych Rzeczypospolitej
Polskiej, Wytwérnia Umundurowania Strazackiego, ARLEN S.A., TEXA s.c. Jakub
i Kazimierz Targalski, Kaliskie Zaklady Przemystu Terenowego w Kaliszu Sp. z 0.0.

Zatozeniem projektu rozwojowego FIREGUARD 2015 jest zastosowanie najnow-
szych osiagnie¢ technologii tekstylnych umozliwiajacych spetnienie rosngcych wy-
magan stawianych kompleksowym ochronom osobistym. W zalozeniach projektu
gléwny akcent postawiono na wymagania odnosnie odpornosci i optymalizowanej
skutecznosci ochrony przed zagrozeniami ze strony czynnikow $rodowiska podczas
dzialan ratowniczo-ga$niczych przy zachowaniu petnego komfortu pracy ratow-
nika. W ramach projektu wypracowano strukture produktéw obejmujacg istotne
we wspolczesnych uwarunkowaniach elementy takie jak:

- procedury wykorzystania kompleksowego systemu ochron osobistych;

- prototyp innowacyjnego hetmu strazackiego;

- prototypy ubran specjalnych:

— ubrania strazackiego o maksymalnie ograniczonej masie;
- ubrania strazackiego do dzialan ratowniczo-gasniczych na przestrzeniach
otwartych;

- systemy monitorowania funkcji Zyciowych ratownika podczas czynnosci

ratowniczych;
- (¢wiczebny system zintegrowany;
- (wiczebny system niezalezny;
- badania ergonomiczne i eksploatacyjne srodkéw ochrony indywidualne;
w warunkach poligonowych i rzeczywistych.

W projekcie stworzono narzedzie umozliwiajace weryfikacje w warunkach
rzeczywistych ergonomicznosci odziezy strazackiej oraz badan psychomotorycz-
nych ratownikow oparte na elektronicznym systemie ztozonym z jednostki cen-
tralnej, przekaznikow radiowych oraz tzw. ubrania inteligentnego (typu ,smart”)
wyposazonego w urzadzenia elektroniczne umozliwiajace zdalne pomiary para-
metréw Srodowiskowych oraz fizjologicznych.
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Wstep 9

Cwiczebny system zintegrowany opracowany zostat do realizacji funkcji au-
tomatycznej: oceny poziomu zmeczenia strazaka (wykrywanie stanu zagrozenia
dla zdrowia i zycia), analizy wydolnosci organizmu (test wysitkowy), lokalizacji
strazaka na poligonie i w komorze testowej, analizy parametréow odziezy, oceny
komfortu odziezy ochronne;j.

System ¢wiczebny niezalezny posiada analogiczne funkcje monitorowania para-
metrow ratownikow do systemu zintegrowanego. Réznica polega na umieszczeniu
uktadéw pomiarowych w specjalnie zaprojektowanym podkoszulku zamiast w kurtce.
Dzieki temu system umozliwia prowadzenie pomiaréw parametréw fizjologicznych
ratownikow wykorzystujacych podczas ¢wiczen rézne ubrania wierzchnie. Rozwig-
zanie to pozwala na poréwnywanie komfortu zapewnianego przez ubrania strazac-
kie roznych konstrukeji. System niezalezny moze by¢ stosowany wraz z dowolnym
ubraniem wierzchnim, do ktérego od zewnatrz dotaczony zostanie modut osobisty.

W publikacji znalazly si¢ opracowania dotyczace procesu badawczego ubran
specjalnych — omdéwiona w nich zostata nowatorska technika badawcza do oceny
wlasnos$ci uzytkowych. Przedstawiono réwniez wyniki badan po przeprowadzone;j
modernizacji rozwigzan konstrukcyjnych.

Jako uzupelnienie prezentowanego materiatu przedstawiono jeden z elementow
realizowanego projektu pn. ,,Opracowanie innowacyjnego systemu stanowisk do
badan ochron osobistych” dotyczacego doskonalenia metod oceny ochron osobi-
stych, w ktérym uczestnicza: SGSP, CNBOP-PIB, Politechnika Warszawska (MEiL),
Szkota Aspirantéw PSP w Krakowie, Thermolab spétka cywilna w Warszawie.
W opracowaniu dokonano przegladu polskich i wybranych zagranicznych norm
dotyczacych metod badania odziezy ochronnej strazakow poddanej oddziatywa-
niu ciepta. Scharakteryzowano metody pomiarowe i wskazniki uzyte do oceny
odziezy pod wzgledem ochrony przed poparzeniem. Omoéwiono model matema-
tyczny zastosowany do modelowania numerycznego transportu ciepta i wilgoci
w ochronach osobistych strazakow. Podano przyktadowe dane dotyczace odziezy
i skory czlowieka, niezbedne do przeprowadzenia obliczen. Przedstawiono wnioski
odnoszace si¢ do sposobu oceny ochron osobistych strazakéw. Zaproponowano
modyfikacje metod pomiarowych, wskazano na konieczno$¢ badan zawilgoconych
probek odziezy ochronnej oraz jej pojemnosci cieplnej. Zaprezentowano mozliwosé
wykorzystania symulacji numerycznych do oceny skutecznosci ochron osobistych
przy znajomosci wlasciwosci radiacyjnych poszczegolnych warstw odziezy.

Jestesmy przekonani, ze przedstawione rezultaty prac realizowanych w ramach
réznych projektow badawczych przez konsorcja, w sktad ktérych wchodzi CNBOP-
-PIB, finansowanych przez Narodowe Centrum Badan i Rozwoju, pozwola na przy-
blizenie probleméw zwiazanych z eksploatacja oraz nadzorowaniem zachodzacych
w czasie uzytkowania procesow, ktore sa uwzgledniane juz na etapie projektowania
oraz badan zaréwno prototypow, jak i egzemplarzy produkcyjnych.
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BEZPIECZENSTWO TRANSMISJI DANYCH
W SYSTEMACH MONITOROWANIA
WYPOSAZENIA STRAZY POZARNE]

Lukasz Apiecionek
Rafal Motylewski
Pawet Stosik

Wprowadzenie

W ramach czwartego konkursu NCBR na rzecz Obronnosci i Bezpieczenstwa
Panstwa realizowany jest projekt rozwojowy numer DOBR-BIO4/051/13087/2013
pn. ,,Opracowanie metodologii statego nadzoru eksploatacji wybranych obszaréw
wyposazenia strazy pozarnej w zakresie niezawodnosci i skutecznosci dziatania”.
Celem projektu jest stworzenie zaawansowanych technologii informatycznych,
wspomagajacych zarzadzanie kryzysowe i ratownictwo, stworzenie demonstra-
tora technologii — systemu teleinformatycznego zbierajacego i przetwarzajacego
dane oraz wspierajacego zadania logistyczne w zakresie serwisowania oraz zaku-
pOw sprzetu ratowniczego, a takze zawierajacego baze $wiadectw dopuszczenia
wydawanych przez Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
Panstwowy Instytut Badawczy. Zgodnie z wytycznymi dla projektu opracowany
demonstrator technologii systemu zostanie zainstalowany i sprawdzony w wa-
runkach operacyjnych.

W skfad przedmiotowego systemu wejda:

- serwer aplikacji, stanowigcy jego punkt centralny;

- modularna aplikacja kliencka pozwalajaca na dostep do systemu oraz
interfejs WWW umozliwiajacy dostep do systemu przy pomocy przegla-
darki internetowej;

- konsole operatorskie: cztery stacjonarne znajdujgce si¢ w centrum dowo-
dzenia oraz dwie zdalne umozliwiajace biezacy monitoring floty podczas
akcji.

Planowana architektura omawianego systemu zostala przedstawiona na ryc. 1.
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Ryc. 1. Architektura systemu
Zrédto: Wniosek nr 13087 ,, Monitoring”

Koncowym produktem niniejszego projektu bedzie demonstrator systemu dia-
gnostyki technicznej wyposazenia strazy pozarnej. Na elementy demonstratora
beda si¢ skladaly:

- system sensor6w monitorujacy stan wybranych urzadzen;

- system tacznosci pozwalajacy na:

- przesylanie na biezagco w warunkach operacyjnych danych pozyskanych
z sensorow do systemu informatycznego,
- zdalny dostep do stworzonego systemu;

- system informatyczny zbierajacy i przetwarzajacy dane oraz wspierajacy za-

dania logistyczne w zakresie serwisowania oraz zakupu sprzetu ratowniczego.

Przedstawione rozwigzanie zostanie poddane analizie pod katem bezpieczenstwa
calego projektu i jego uzytecznosci.

Identyfikacja i wybor srodkow tacznosci

Budowany demonstrator technologii musi spelnia¢ warunki docelowej pracy

systemu, mianowicie!:

- posiada¢ system tacznosci pozwalajacy na przesylanie na biezagco w warun-
kach operacyjnych danych pozyskanych z sensoréw do systemu informatycz-
nego oraz umozliwiajacy zdalny dostep do stworzonego systemu;

- zapewnia¢ mobilnoé¢é monitorowanych stacji;

- umozliwié¢ przesyt danych z wysoka jakoscig transmisji i niskg stopg btedow;

' Wniosek nr 13087 ,,Monitoring”
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dostarczy¢ mozliwosci dostepu zdalnego do poszczegdlnych urzadzen budowa-
nego systemu, celem zbierania danych, rekonfiguracji i monitorowania dziatania;
gwarantowa¢ niezawodnos¢ polaczen — m.in. stabilnosc taczy i pewnos¢ dziatania;
zapewnia¢ odpowiednia predkos¢ transmisji z uwzglednieniem wielkosci

danych koniecznych do przesylania;

gwarantowaé niezbedne zasiggi komunikacji pomiedzy jednostkami;

transmisje danych z wykorzystaniem protokotu IP.

Wybrane srodki tacznosci musza gwarantowac osiagniecie wymaganych parametrow
do pracy systemu. Dlatego ich identyfikacja przebiegata pod katem spefniania odpowied-
nich wymogéw. W ramach prac zbadano i wybrano mozliwe do zastosowania srodki
tacznosci. Uwzgledniajac wszystkie czynniki, na podstawie wczesniej dokonanych analiz
i badan parametréw wybranych srodkéw tacznosci, wykonano macierz, ktéra pozwala
okresli¢ przydatnos¢ technologii transmisji do zastosowania w realizowanym projekcie.

TABELA 1
Podsumowanie charakterystyki wybranych srodkow tgcznosci
. L. Koszt Koszt Zasieg Predkos¢
A i zakupu | eksploatacji transmisji transmisji Inne
e Wymagaja
1. Badiostacje Wysoki Niski Sredni Srednia | czestotliwo-
SpearNet 7 2
$ci do pracy
Moduly WLAN - o ;
2. tacznodé 802,11 Niski Niski Maty Duza -
o Wymagaja
Radiostacje F@ : e . -
3. stNet 9311 Wysoki Niski Duzy Mata ?z?stotllwo-
$ci do pracy
Terminal sateli- s . . " :
4. tarny EXPLORER Sredni Wysoki | Bez ograniczen Duza -
1 . Wymagaja
5. Radipstacje UKF Wysoki Niski Duzy Mata czgstotliwo-
PR4G ot
$ci do prac
_—— Wymagaja
6. Radlozs;t)aoc (J)e RKS Wysoki Niski Bardzo duzy Mata czgstotliwo-
$ci do pracy
. 2 Wymagaja
Radiostacje RRC : -y ! :
7 92101 9310AP Wysoki Niski Duzy Mata ?z_(;stotllwo-
$ci do pracy
Radiostacje Wymagaja
8. Wysoki Niski Duzy Srednia | czestotliwo-
HCDR .
$ci do pracy
9. | CDMA/3G/LTE | Niski Sredni | Prawie caly kraj | Duza -

Zrédto: Sprawozdanie czgsciowe z zadania badawczego 15011210 projektu ,,Monitoring”
- Identyfikacja i rozpoznanie mozliwych do wykorzystania $rodkéw transmisyjnych.
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Jak wynika z powyzszej tabeli, w celu umozliwienia pracy systemu z matym kosztem
budowy i eksploatacji, przy jednoczesnej pracy na terenie kraju, najlepszym rozwigzaniem
jest zapewnienie facznosci CDMA/3G/LTE pomiedzy jednostkami mobilnymi a centrum
dowodzenia, przy réwnoczesnej transmisji Wi-Fi w obrebie monitorowanej jednostki.

Analiza protokotow transmisji danych

Podczas analiz wybranych potencjalnych srodkow facznosci zidentyfikowano i przed-
stawiono nastepujace protokoty transmisji danych mozliwe do zastosowania w projekcie?:

- IP (ang. Internet Protocol);

- UDP (ang. User Datagram Protocol);

- TCP (ang. Transmission Control Protocol).

Wybrane protokoly transmisji danych wraz z odpowiednimi $rodkami facznosci
musza gwarantowa¢ osiaggniecie wymaganych parametréw do pracy systemu. Protokot
UDP3 jest zazwyczaj wykorzystywany przez programy, ktore stuza do jednorazowego
przesytania matych iloéci danych lub maja wymagania dotyczace czasu rzeczywistego,
np. rozmowy telefoniczne w telefonii Voice over Internet Protocol. W takich przypadkach
niskie wymagania protokotu UDP sa bardziej przydatne niz funkcje protokotu TCP4.

W ponizszej tabeli przedstawiono poréwnanie polaczen IP w zaleznosci od tego,
czy do transportowania danych jest uzywany protokot UDP, czy protokét TCP.

TABELA 2
Poréwnanie protokotéw UDP i TCP
UDP TCP
bezpolaczeniowy polaczeniowy
nie gwarantuje dostarczenia, potwierdzania gwarantuje dostarczenie, potwierdzanie
i szeregowania danych i szeregowanie danych
Szybki, maty narzut danych Wolny, duzy narzut danych
Transmisja do wielu uzytkownikow Transmisja jeden do jeden

Zrédlo: Sprawozdanie czesciowe z zadania badawczego 15011210 projektu , Monitoring”
- Analiza protokotéw wymiany danych na faczach radiowych.

2 Sprawozdanie czesciowe z zadania badawczego 15011210 projektu ,, Monitoring” - Identyfikacja
i rozpoznanie mozliwych do wykorzystania srodkéw transmisyjnych; http://swiatlan.pl/protokoly/
protokol-ip.html, [Dostep: 23.07.2014]; http://technet.microsoft.com/pl-pl/library/cc785220(v=ws.10).
aspx, [Dostep: 23.07.2014].

3 WR. Stevens, UNIX: programowanie ustug sieciowych, WNT, Warszawa 2002; D. Comer, Sieci
komputerowe: intersieci, WNT, Warszawa 2000; B. Hallberg, Sieci komputerowe, kurs podstawowy,
Edition2000, Krakow 2001.

4 D.E. Comer, Sieci komputerowe TCP/IP. Zasady, protokoty i architektura, WNT, Warszawa 1997
C. Hunt, TCP/IP - administracja sieci, Oficyna Wydawnicza Read Me, Warszawa 1996; K. Nowicki, J.
Wozniak, Sieci LAN, MAN, WAN - protokoty komunikacyjne, Wydawnictwo Postepu Technicznego,
Krakow 1998; Sprawozdanie czesciowe z zadania badawczego 15011210 projektu ,,Monitoring” - Eks-
perymenty badawcze nowych technologii.
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W przedstawianym projekcie logiczny i zasadny wydaje sie¢ wybdr protokotow:

- IP - ze wzgledu na koniecznos¢ integracji z siecia stacjonarna;

- UDP lub TCP - do transmisji danych w zaleznosci od: wybranego $rodka
tacznosci, mocy obliczeniowej i pamieci RAM zespotu czujnikow danych
do monitorowania urzadzen strazy pozarnej, liczby danych do przestania
i dostepnego pasma oraz koniecznosci kontroli przesytanych danych na po-
ziomie protokotu lub aplikacji.

Ze wzgledu na zebrane cechy protokotléw wymiany danych, korzystne wydaje sie
by¢ wybranie w tym zakresie protokotu UDP i zapewnienie gwarancji dostarczenia
danych do odbiorcy na poziomie aplikacji.

Bezpieczenstwo systemu

Ze wzgledu na charakter pracy omawianego systemu — mianowicie wykorzystanie
sieci publicznej Internet jako medium transmisyjnego, system staje przed powaz-
nym problemem zapewnienia bezpieczenstwa. Architektura systemu musi zosta¢
poddana dalszej analizie pod katem jego zabezpieczenia odno$nie wymiany danych
na styku sieci® oraz zabezpieczenia przed potencjalnymi atakami z sieci publiczne;j,
ktore moga zablokowac jej dziatanie®. W tym celu dokonano przegladu architektur
bezpiecznych sieci teleinformatycznych pod katem wykorzystania dobrych praktyk
w budowanym systemie’.

Obecnie najczesciej planowanym rozwigzaniem stuzacym do kontroli sa bramy
bezpiecznej wymiany informacji IEG (and. Information Exchange Gateway). Ponie-
waz w budowanym systemie kwestia rodzaju udostepnianych danych dla réznego
poziomu klauzuli sieci nie musi by¢ rozwazana, tego typu bramy nie musza by¢
zastosowane. By¢ moze w przyszlosci pojawi si¢ koniecznos$¢ potaczenia systemu
monitorowania z innym systemem i kontroli przeptywu danych, jednakze w chwili
obecnej taka koniecznos¢ nie wystepuje. W zwiazku z tym nalezy wzia¢ pod uwage
pozostale dobre rozwigzania w tym zakresie:

- utworzenie strefy zdemilitaryzowanej DMZ (ang. Demilitarizied Zone);

- zastosowania $ciany ogniowej;

> L. Apiecionek, M. Romantowski, J. Sliwa, B. Jasiul, R. Goniacz, Safe Exchange of Information for
Civil-Military Operations, MCC 2011: Military Communications and Information Systems Conference,
Amsterdam, 17-18.10.2011, w: Military Communications and Information Technology: A Comprehensive
Approach Enabler, M. Amanowicz (red.), Redakcja Wydawnictw Wojskowej Akademii Techniczne;j,
Warszawa 2011, s. 39-50 (MK-312); L. Apiecionek, M. Romantowski, Secure IP Network Model,
“Computational Method in Science and Technology” 4 (2013), s. 209-213.

6 L. Apiecionek, . Czerniak, H. Zarzycki, Protection Tool for Distributed Denial of Services Attack,
Beyond Databases, Architectures, and Structures Communications, “Computer and Information Science”
Volume 424, 2014, 405-414.

7 L. Apiecionek, M. Romantowski, Security solution for Cloud Computing, “Journal of Information,
Control and Management Systems” 2 (2013), 51-61.
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- zaimplementowanie mechanizméw wykrywania wltaman i intruzéw IDS/IPS
(ang. Intrusion Detection System/Intrusion Prevention System).

W strefie zdemilitaryzowanej powinny pracowa¢ wszystkie serwery, ktore majg
by¢ dostepne z zewnatrz systemu, z sieci publicznej. Pozostate elementy sieci po-
winny pracowaé w innej strefie, niedostgpnej z sieci publicznej. Poniewaz w przy-
gotowywanym demonstratorze w sieci wewnetrznej bedzie pracowato tylko kilka
konsol operatorskich, nie ma na tym etapie potrzeby budowy takiej strefy. Natomiast
zastosowanie $ciany ogniowej jest juz obecnie konieczne. Sciana ogniowa powinna
by¢ tak skonfigurowana, aby z sieci publicznej mozliwy byt dostep tylko do okre-
$lonego adresu IP i tylko na okreslone porty wybranego protokotu, na ktérych
bedzie nastuchiwal serwer. W takim rozwiazaniu chronione s3 réwniez konsole
operatorskie w sieci wewnetrznej, gdyz dostep do nich jest zablokowany przez od-
powiednig konfiguracje $ciany ogniowej. Dobra praktyka w tym przedmiocie jest
obecnie stosowanie rozwigzan typu IDS/IPS, aby w dozwolonym ruchu sieciowym
wykrywaé proby wltaman, czy dzialanie ztodliwego oprogramowania. Rozwigzanie
to musi jednak wspotpracowa¢ scisle ze Sciang ogniowa i w przypadku wykrycia
niepozadanego dzialania, dany ruch powinien by¢ zablokowany.

Ponadto polaczenie srodkéw tacznosci do serwera powinno wymagac ich uwie-
rzytelniania. Jedng z mozliwosci jest budowa Infrastruktury Klucza Publicznego
(ang. Public Key Infrastructure — PKI). W tym rozwigzaniu urzadzenia otrzymuja
swoj certyfikat, ktory jest potwierdzany przez Centrum Autoryzacji i za jego pomocg
moga przedstawia¢ sie¢ w momencie polaczenia do serwera. Budowa PKI wymaga
jednak naktadéw i definicji polityk bezpieczenstwa. Na etapie demonstratora wydaje
si¢ by¢ wystarczajace zastosowanie mechanizméw do uwierzytelniania za pomocg
hasta wspotdzielonego. Natomiast konstrukcja oprogramowania powinna przewi-
dywac rozbudowe mechanizmu uwierzytelniania.

Dostep uzytkownikow do systemu powinien by¢ mozliwy do rozliczenia, co
oznacza, ze system powinien posiada¢ mechanizm logowania za pomoca unikalne-
go loginu i hasta. Ponadto informacje o zalogowaniu i wylogowaniu uzytkownika
powinny by¢ przechowywane w dzienniku zdarzen systemu. W zaleznosci od za-
stosowanych systemow operacyjnych moga one dostarcza¢ takowe mechanizmy bez
koniecznos$ci dodatkowego nakladu prac.

Podsumowanie

W niniejszym opracowaniu przedstawiono opis projektu pod kryptonimem
»Monitoring” w zakresie systemu tacznosci. W ramach tego systemu przedstawio-
no zestawienie mozliwych do wykorzystania protokotéw transmisji dla: IP, UDP
i TCP. Ponadto zaprezentowano wyniki analiz rodkéw Iacznosci, z ktérych naj-
bardziej obiecujace dotycza transmisji bezprzewodowej: Wi-Fi oraz CDMA/3G/
LTE. Analiza architektury omawianego systemu wykazata réwniez konieczno$¢
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wprowadzenia srodkow bezpieczenstwa: mechanizmoéw sprzetowych - sciany ognio-
wej, czy IDS/IPS. Ponadto zdefiniowano koniecznos¢ zastosowania mechanizméw
uwierzytelniania uzytkownikéw w systemie, w celu ich pdzniejszej identyfikacji
w zakresie wykonanych prac.

Whioski

Przygotowywany demonstrator systemu monitorowania nie musi by¢ w petni
zabezpieczonym systemem, poniewaz nie jest rozwigzaniem docelowym. Wpro-
wadzenie na tym etapie mozliwie wysokiego poziomu bezpieczenstwa wymaga-
toby zwigkszenia nakladu pracy oraz zastosowania dodatkowych urzadzen, co
powoduje istotny wzrost kosztow. Oczywiste jest, ze finalnie system musi miec¢
zaimplementowane niezbedne mechanizmy bezpieczenstwa. Oznacza to, ze jego
architektura winna przewidywac ich wprowadzenie.

WYKAZ SKROTOW

CDMA - Code Division Multiple Access

CNBOP-PIB - Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej Panstwowy In-
stytut Badawczy

IDS/IPS - Intrusion Detection System/Intrusion Prevention System
IEG - Information Exchange Gateway

IP - Internet Protocol

LTE - Long Term Evolution
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PKI - Public Key Infrastructure

RAM - Random Access Memory

TCP - Transmission Control Protocol

UDP - User Datagram Protocol

WWW - World Wide Web

Publikacja finansowana przez NCBR w ramach projektu nr DOBR-BIO4/051/13087/2013 a

Narodowe Centrum
Badan 1 Rozwoyu



Publikacja jest efektem dyskusji nad problemami uzytkowania sprzetu
i wyposazenia strazy pozarnej, w ktorej wzieli udzial reprezentanci
réznych srodowisk naukowych, organizacji i instytucji podczas konfe-
rencji pt. ,,Problemy monitoringu eksploatacji sprzetu i wyposazenia
w strazy pozarnej”, ktora odbyta sie w dniach 26-27 marca 2015 r.
w Centrum Naukowo-Badawczym Ochrony Przeciwpozarowej im. Joézefa
Tuliszkowskiego Panstwowym Instytucie Badawczym.

Problemy eksploatacji dotyczg zardéwno rozwigzan teoretycznych
oraz praktycznych, jak i zrdédet oraz przyczyn powstawania zagro-
zen, takze tych nie zawsze pozostajgcych w bezposrednich zwigzkach
z efektywnoscig dzialan ratowniczo-gasniczych.

Przedstawiony materiat moze by¢ pomocny dla teoretykéw i prak-
tykow zajmujgcych sie problematykg eksploatacji sprzetu w strazy
pozarnej.

ISBN 978-83-61520-22-1
DOI: 10.17381/2015.2

Wydawnictwo CNBOP-PIB
www.cnbop.pl

=]
e
O

Publikacja finansowana z projektu DOBR-B104/051/13087/2013 8 w Narodowe Centrum

Bada i Rozwoju



