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Wstep

Jacek Roguski

Publikacja Innowacyjne technologie w strazy pozarnej jest wynikiem realizowa-
nych w Centrum Naukowo-Badawczym Ochrony Przeciwpozarowej - Panstwowym
Instytucie Badawczym (CNBOP-PIB) projektéw z obszaru bezpieczenstwa i obron-
nosci finansowanych przez Narodowe Centrum Badan i Rozwoju. Zaprezentowane
opracowania dotycza projektow badawczych, w realizacji ktorych uczestniczyto
CNBOP-PIB, zaréwno w roli lidera, jak i czlonka konsorcjow takich jak:

- DOB-BIO6/06/113/2014 ,Mobilny turbinowy system ratowniczo-gasniczy”l;

- DOBR BIO4/051/13087/2013 ,,Opracowanie metodologii stalego nadzoru

eksploatacji wybranych obszaréw wyposazenia strazy pozarnej w zakresie
niezawodnosci i skuteczno$ci dzialania”2;

- DOBR BIO4/047/13419/2013 ,,System kompleksowego zabezpieczenia logi-

stycznego wielopodmiotowych akeji ratowniczych”3.

W ujeciu definicyjnym pojecie innowacji (z tac. innovare - odnawiac) zostalo
wprowadzone w latach trzydziestych ubieglego wieku. J. Schumpeter za innowacje
uznal wprowadzenie na rynek nowego produktu, wykorzystanie nowych metod
wytwarzania, a takze wprowadzenie zmian organizacyjnych. Jest rowniez inna
definicja, ktéra méwi, ze innowacja to wdrozenie nowego lub istotnie ulepszonego pro-
duktu (wyrobu, ustugi) lub procesu, nowej metody organizacyjnej lub nowej metody
marketingowej w praktyce gospodarczej, organizacji miejsca pracy lub w stosunkach
z otoczeniem. Nowy lub istotnie ulepszony produkt zostaje wdrozony, gdy jest wpro-
wadzony na rynek. Nowe procesy, metody organizacyjne lub metody marketingowe
zostajg wdrozone, kiedy rozpoczyna sig ich faktyczne wykorzystywanie w dziatalnosci
przedsigbiorstwa®. Istotnym jest, Ze w ujeciu definicyjnym, za innowacje moze by¢
uznane to, co niekoniecznie uznaje si¢ za innowacje w innym panstwie.

Na podstawie przedstawionych uje¢ mozna wyrdznié:

Innowacje produktowe — polegajace na wdrazaniu nowych lub udoskonalonych
zastosowan i technologii w wytwarzaniu nowego lub udoskonalonego produktu.

1 DOB-BIO6/06/113/2014 ,,Mobilny turbinowy system ratowniczo-gasniczy”, dokumentacja
projektu.

2 DOBR BI04/051/13087/2013 ,Opracowanie metodologii statego nadzoru eksploatacji wybranych
obszardw wyposazenia strazy pozarnej w zakresie niezawodno$ci i skutecznosci dziatania”, dokumen-
tacja projektu.

3 DOBR BI04/047/13419/2013 ,,System kompleksowego zabezpieczenia logistycznego wielopod-
miotowych akcji ratowniczych”, dokumentacja projektu.

4 Por. Dzialalnos¢ innowacyjna przedsigbiorstw w latach 2009-2011, 2012, Warszawa, Gléwny
Urzad Statystyczny.

5 Innowacja, http://pi.gov.pl/PARP/data/Prezentacja_17_12_08/modul_1.pdf (dostep: 15.02.2018).
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Proces modernizacji wyrobu powinien zapewnic uzyskanie lepszych charakterystyk
technicznych (taktyczno-technicznych) lub funkcjonalnos$ci uzytkowe;j.

Innowacje procesowe — polegajace na wprowadzaniu zmian w technologii wy-
twarzania zarzadzania dystrybucja ustug przy optymalizacji kosztow, organizacji
pracy lub minimalizacji wptywu na $rodowisko. Innowacje procesowe obejmuja
réwniez dziatalno§¢ wspomagajaca (pomocnicza) w obszarach logistycznych oraz
ksiggowosci czy obszaru IT.

Innowacje organizacyjne - polegajace na modernizacji struktur organizacyjnych,
procedur postepowania w zakresie organizacji i zarzadzania. Innowacje w zakresie
organizacji pracy oraz podziatu zadan i uprawnien decyzyjnych s3 sposobem na
optymalizacje zarzadzania oraz maksymalizacje wykorzystania zasobow ludzkich.
Wprowadzone zmiany moga decydowac o efektywnosci funkcjonowania organizacji/
przedsiebiorstwa poprzez wywieranie korzystnego wplywu na organizacje oraz bez-
pieczenstwo i higiene pracy.

Wszystkie z rozpatrywanych opracowan spelniaja przedstawione powyzej wyma-
gania definicyjne i moga by¢ traktowane jako rozwigzania innowacyjne znajdujace
zastosowanie w jednostkach ochrony przeciwpozarowe;j.

W czesci I Przyktady rozwigzan konstrukcyjnych opracowanych w czasie reali-
zacji projektow naukowo-badawczych przedstawione zostaly projekty badawcze,
ktdre dotycza sprzetu i wyposazenia dla strazy pozarnej. Prezentowany material ma
przedstawic¢ stosowane aparaty badawcze, metody pozyskiwania danych oraz sposo-
bem wykorzystania rezultatéw, co w efekcie przyblizy tematyke realizowanych pro-
jektow badawczych. Zadaniem autora jest przekonanie czytelnika, ze nadrzedna jest
zasada realizacji projektow badawczych $cisle zwigzanych z oczekiwaniami gestora
reprezentujacego srodowisko zawodowe. Dodatkowo, celem szerszego podejscia do
zagadnien wykorzystania nowych technologii zaprezentowano wybrane problemy
zwigzane z wdrazaniem do uzytkowania innych grup wyposazenia i sprzetu wy-
korzystywanego w strazy pozarnej oraz zarzadzania procesem eksploatacji. Omo-
wione zostaly rozwigzania bezzatogowych platform ladowych przeznaczonych do
prowadzenia dziatan ratowniczo-gasniczych. Bezzalogowa platforma ladowa (BPL)
»Strazak” uzywana jest do prowadzenia, rozpoznania i likwidacji skutkéw awarii
chemicznych w zaktadach produkcyjnych i spedycji materialéw niebezpiecznych,
moze prowadzi¢ dzialania gasnicze oraz prace dekontaminacyjne. Wyposazona
zastala w osprzet przeznaczony do podawania wody i srodkéw neutralizujacych
i odkazajacych. Podobng funkcje spelnia robot ratowniczy ,,Florian” - przezna-
czony do prowadzenia akcji ratowniczych oraz rozpoznawczych. Wyposazony
jest w wymienne akcesoria w postaci chwytaka/manipulatora o udzwigu 200 kg
i wysiegu 4 m oraz fadowarke o udzwigu 1000 kg i wysokosci podnoszenia 1,5 m.
Zeby poprawi¢ funkcjonalno$¢ uzytkows ,,Florian” zostal wyposazony w przytacza
pozwalajace na dolaczenie osprzetu stosowanego w minikoparkach. Przedstawio-
ne zostaly efekty projektéw pozwalajacych na prowadzenie dzialan ratowniczych
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w sposob systemowy. Zaprojektowany system wspomagania dziatan antyterrory-
stycznych i antykryzysowych ,,PROTEUS” powstal z wspétzaleznych elementow
pozwalajacych na optymalne wykorzystanie w réznych sytuacjach kryzysowych.
W sklad caltego systemu wchodzg nastepujace elementy:

- mobilne centrum zarzadzania dzialaniami (MCD) wraz z systemem koor-
dynacji dzialan robotéw (MCOR);

- zestaw robotéw mobilnych (RM);

- samolot bezzalogowy (BSL);

- zestawy czujnikow do rozpoznawania skazen.

W grupie projektéw, ktérych celem systemowym bylo wytworzenie aparatu

wspomagajacego prowadzenie dziatan ratowniczych sa:

- Projekt 0013/R/ID2/2011/01 ,,Optymalizacja procedur, dyslokacji baz i do-
skonalenie rozwigzan technicznych sprzetu stosowanego przez polskie stuzby
ratownicze w zakresie przeciwdzialania zagrozeniom naturalnym ze szcze-
gélnym uwzglednieniem powodzi (rekawy przeciwpowodziowe)¢. Dzieki
przekrojowemu prowadzeniu prac zrealizowano zadania obejmujgce opraco-
wanie Lokalnego Systemu Ostrzegania przed powodzig, przygotowanie do-
kumentacji ochrony przeciwpowodziowej na wybranym terenie zalewowym,
ktéra obejmowala weryfikacje procedur reagowania, alarmowania ludnosci
na tym terenie. Zaproponowano réwniez mozliwos¢ poprawy dyslokacji baz
sprzetowych zawierajacych wyposazenie przeciwpowodziowe. W projekcie
wytworzono ponizsze produkty:

o Rekaw przeciwpowodziowy, ktorego innowacyjny charakter opiera si¢ na
niezwykle prostym zalozeniu wypelnieniu wnetrza wewnetrznego rekawa
woda.

o Wyspecjalizowany Zestaw Przeciwpowodziowy (WZP) skladajacy sie
z plywajacego pojazdu ratowniczego ,,Wydra” oraz przyczepy z wy-
posazeniem przeznaczonym do prowadzenia akcji przeciwpowodzio-
wej.

- Projekt DOBR BIO4/051/13087/2013 ,,Opracowanie metodologii stalego
nadzoru eksploatacji wybranych obszaréw wyposazenia strazy pozarnej
w zakresie niezawodnosci i skuteczno$ci dziatania”.

Najciekawszym elementem projektu jest demonstrator technologii — system
teleinformatyczny zbierajacy dane z eksploatacji wybranego sprzetu znajdujace-
go sie w uzytkowaniu w jednostkach strazy pozarnej oraz analizujacy uzyskane
z sensorow pomiarowych dane w sposob pozwalajacy na ich wykorzystanie w ra-
mach wspomagania dziatan logistycznych. Przyjeta struktura pozyskiwania danych
z budowanego systemu pozwala na niezalezne i zautomatyzowane pozyskiwanie

6 Projekt 0013/R/1D2/2011/01 ,Optymalizacja procedur, dyslokacji baz i doskonalenie rozwia-
zan technicznych sprzetu stosowanego przez polskie stuzby ratownicze w zakresie przeciwdziatania
zagrozeniom naturalnym ze szczegdlnym uwzglednieniem powodzi (rekawy przeciwpowodziowe)”,
dokumentacja projektu.
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informacji na réznych szczeblach zarzadzania - poczawszy od poziomu JRG, na
KGPSP konczgc. Zdaniem wykonawcéw projektu, wytworzony system monitorowa-
nia stanu technicznego, generujgc w sposob automatyczny raporty bez koniecznosci
angazowania pracownikow do recznej analizy danych, pozwoli na sprawniejsze
zarzadzanie operacyjne i logistyczne.

— Projekt DOBR BI04/047/13419/2013 ,,System kompleksowego zabezpieczenia

logistycznego wielopodmiotowych akcji ratowniczych”.

Nowatorskim podejsciem jest wytworzenie jednorodnego systemu zbierania
wybranych informacji i przesytania wybranych komunikatéw, ktory bedzie mozliwy
do wykorzystania przez wszystkie podmioty biorace udzial w akcji ratowniczej.
Opracowany system informatyczny wykorzystuje stworzone oprogramowanie kom-
puterowe, ktore z bazg wiedzy, zasadami postepowania w zakresie zabezpieczenia
logistycznego oraz przyjetym sposobem dokumentowania realizowanych dziatan
wspomaga zarzadzanie w zakresie zabezpieczenia logistycznego wielopodmioto-
wymi dziataniami ratowniczymi.

W projektach 0014/R/ID1/2011/01 ,,Nowoczesne ochrony osobiste stuzb ra-
towniczych KSRG w oparciu o potrzeby uzytkownikéw koncowych”” oraz
DOBR/0011/R/ID1/2013/03 ,,Opracowanie innowacyjnego systemu stanowisk do
badan ochron osobistych”8 podjeto tematyke bezpieczenstwa ratownikéw w trakcie
dziatan. Produktem wspierajacym dzialania decyzyjne w zakresie bezpieczenstwa
ratownikow w prowadzonych czynno$ciach ratowniczo-gasniczych jest system
monitorowania funkgcji zyciowych oraz lokalizacji polozenia ratownika. Wyni-
kiem projektu jest narzedzie pozwalajace na weryfikacje cech uzytkowych odziezy
strazackiej oraz sprawdzenia cech psychomotorycznych ratownikéw oparte na
elektronicznym systemie umozliwiajacy zdalne pomiary parametréw srodowisko-
wych oraz fizjologicznych. Pozwala to kierujacemu dzialaniami na kontrole stanu
zdrowia i sprawnosci ratownikéw oraz mozliwos¢ ich wycofania w przypadku stanu
zagrozenia zdrowia lub zycia. Podobng funkcje profilaktycznag spetnia system sta-
nowisk badawczych zbudowanych przy realizacji projektu ,,Opracowanie innowa-
cyjnego systemu stanowisk do badan ochron osobistych”. Efektem tych dzialan jest
mozliwo$¢ oceny aktualnie uzytkowanych struktur materialowych do produkc;ji
ochron osobistych w znacznie szerszym ujeciu niz dotychczas przy wykorzystaniu
opracowanych metod badawczych pozwalajacych na lepszg ocene skutecznosci
ochron osobistych. W warunkach rzeczywistych moze wystapi¢ spietrzenie czyn-
nikéw niekorzystnych, co moze zosta¢ odwzorowane w powstatych stanowiskach
badawczych. Pozwalajg one na badanie wyrobu, ktéry byl poddany procesowi
starzenia w warunkach jednoczesnego obcigzenia mechanicznego i termicznego,
co pozwala uzyska¢ pelniejsza informacje o wlasciwosciach ochron. Wykonane

7 0014/R/ID1/2011/01 ,,Nowoczesne ochrony osobiste stuzb ratowniczych KSRG w oparciu o po-
trzeby uzytkownikéw koncowych’, dokumentacja projektu.

8 DOBR/0011/R/ID1/2013/03 ,Opracowanie innowacyjnego systemu stanowisk do badan ochron
osobistych”, dokumentacja projektu.
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stanowiska pozwalajg na okreslenie istotnych wlasnosci krytycznych w warunkach
zlozonych obcigzen zewnetrznych. Wyniki badan wilasciwosci termofizycznych
oraz badan na zaprojektowanych stanowiskach pojedynczych materialéw oraz ich
zestawow w réznych konfiguracjach warunkéw uzytkowania dostarczajg informacji
dotyczacych mozliwych i celowych modyfikacji materiatéw i ich zestawéw oraz
pozwalajg na realizacje procesu badawczego skutecznosci systeméw ochronnych
stosowanych w jednostkach ochrony przeciwpozarowe;j.

Czes¢ II - Innowacyjne rozwigzania konstrukcyjne w pojazdach pozarniczych
poswiecona zostala tematyce innowacyjnosci rozwigzan konstrukcyjnych pojazdow
pozarniczych oraz procesu badan laboratoryjnych, ktérych celem jest uzyskanie naj-
lepszych z punktu widzenia ergonomii rozwigzan konstrukcyjnych optymalizujgcych
proces obslugi sprzetu pozarniczego przy minimalnym wysitku.

W rozdziale Pojazdy pozarnicze: rozwigzania i technologie omdéwiono coraz
szerszg oferte rozwigzan konstrukcyjnych pojazdéw pozarniczych w réznych gru-
pach uzytkowych. Mimo sformalizowania wielko$ci pojazdéw i ich wyposazenia,
producenci, uwzgledniajgc oczekiwania réznych grup uzytkownikoéw, proponuja
rozne modyfikacje sprzetu biorgc pod uwage postep w technice i technologii
gaszenia. Przedstawione zostaly pojazdy ratowniczo-gasnicze specjalnie dostoso-
wane do prowadzenia dziatan w trudnych warunkach terenowych, przeznaczone
do prac w ekstremalnie niskich temperaturach oraz w szczegolnych warunkach
srodowiskowych. Omoéwiono rozwigzania konstrukcyjne pojazdéw stosowanych
w tunelach komunikacyjnych, pojazdy kontenerowe oraz pojazdy turbinowe. Jako
generator gazow wyrzutowych w tych pojazdach wykorzystywane sg turbinowe
silniki lotnicze gdzie w strumien gazéw wylotowych podawane s3a za pomoca
odpowiednich dysz $rodki gasnicze. Wysokie wlasnosci gasnicze uzasadnione sg
kombinowanym sposobem gaszenia uwzgledniajagcym proces schtadzania oraz
oddzialywania gazodynamicznego na zrédlo pozaru. W zaleznosci od potrzeb
wykorzystywane s podwozia gasienicowe lub kotowe obstugiwane przez zaloge
lub systemy zdalnego kierowania pojazdem. Pojazdy turbinowe przeznaczone s do
prowadzenia dziatan ratowniczo-gasniczych w gornictwie, w zaktadach przetwor-
czych ropy i gazu, zaktadach chemicznych w warunkach silnego promieniowania
cieplnego. Zdalne sterowanie pojazdem realizowane jest w zaleznosci od potrzeb
z wykorzystaniem taczy wizyjnych i radiowych ze stanowiska kierowania. Zdalne
sterowanie pozwala na gaszenie, schfadzanie konstrukeji obiektow oraz instalacji
technologicznych w obiektach szczegdlnego przeznaczenia, np. elektrowni jadro-
wych, magazyndéw uzbrojenia zakladéw produkcyjnych wykorzystujacych lub pro-
dukujacych toksyczne lub trujgce substancje. Oméwiono réwniez, coraz czesciej
wykorzystywane w trakcie prowadzenia dzialan, pojazdy do wentylacji pozarowej.
Samochody pozarnicze tego typu przeznaczone sa do prowadzenia prac polega-
jacych na przewietrzaniu/oddymianiu i schfadzaniu duzych obiektow, takich jak
pawilony, podziemne garaze, wysokie budynki, hangary lotnicze, tunele kolejowe
oraz drogowe itp. Oméwiono réwniez stale rosngcg grupe pojazdow pozarniczych
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karosowanych na motocyklach jako pojazdy interwencyjne przeznaczone w du-
zych aglomeracjach miejskich do dziatan ratowniczo-gasniczych. Dzieki swoim
zdolno$ciom manewrowym i dynamice, motocykle gasnicze moga przyby¢ na
miejsce zdarzenia, przeprowadzi¢ rozpoznanie i gaszenie pozaru w poczatkowej
fazie rozwoju, przeprowadzi¢ wstepne dzialania ratownicze z wykorzystaniem
dostepnego na wyposazeniu sprzetu. W obszarach trudnodostepnych, lesnych
oraz miejscach pozbawionych utwardzonych drég komunikacyjnych wykorzy-
stywane sg rowniez quady, szczegdlnie do gaszenia pozaréw w poczatkowej fazie
rozwoju. W ciagu ostatnich lat liczba producentéw pozarniczych takich pojaz-
déw stale rosnie. Na rynku pojawily sie firmy proponujace odbiorcom nowe typy
quaddéw réznego przeznaczenia wykonanych w réznych wersjach. W wigkszosci
z nich zastosowano systemy gasnicze: plecakowe, mglowe, pianowe oraz sprzet
pomocniczy w réznych konfiguracjach (narzedzia hydrauliczne i elektromecha-
niczne narzedzie ratownicze, agregaty pradotworcze, kamery termowizyjne).
Przedstawiono réwniez mozliwosci stosowania w jednostkach ochrony przeciw-
pozarowej poduszkowcow, ktore sg wielofunkcyjnym uniwersalnym srodkiem
transportowym przeznaczonym do:

gaszenia pozaréw na jednostkach ptywajacych;

prowadzenia prac podwodnych i prac nurkowych;

- ratowania tonacych i uwiezionych na krach;

dostarczania sprzetu ratunkowego (lodzie, pontony pneumatyczne) na miej-
sce prowadzonych dziatan.

Jednoczesnie w rozdziale Badania ergonomii i bezpieczeristwa pojazdu pozar-
niczego przedstawiono inne ujecie tematu bezpieczenstwa pojazdu pozarniczego.
W pracy autorzy skupili si¢ na zagadnieniach zwigzanych z badaniem i oceng ergo-
nomii pojazdéw specjalnych. Komfort pracy zalogi jest bardzo waznym czynnikiem,
poniewaz wplywa na efektywnos¢ dziatania podczas wykonywania konkretnego
zadania. W szerokim pojeciu ergonomii jest szereg cech, ktére wymagaja oceny.
Gléwnym problemem badawczym jest ocena cech niemierzalnych. Autorzy w ra-
mach pracy przyblizyli jak w Wojskowym Instytucie Techniki Pancernej i Samo-
chodowej dokonuje si¢ badania ergonomii pojazdéw specjalnych. W opracowaniu
skoncentrowano si¢ przede wszystkim na wykorzystaniu inzynierii odwrotnej. Nowe
technologie pozwalajg na zastosowanie inzynierii odwrotnej (skaner 3D), ktora
eliminuje subiektywne odczucia osoby przeprowadzajacej badanie. Skanujagc obiekt
odtwarzamy pojazd oraz przestrzen wewnatrz kabiny jako model przestrzenny 3D.
W $rodowisku wirtualnym mozemy zaimplementowa¢ wirtualnego manekina 3D,
dzigki ktéremu mozna sprawdzi¢ nastepujace cechy: widocznos¢ z miejsca pracy
uzytkownika pojazdu, zasieg pracy uzytkownika pojazdu (np. ndg i rgk), widocznos¢
z miejsca kierowcy, widoczno$¢ w lusterkach wstecznych, sity w ukladzie szkieleto-
wo-mig$niowym uzytkownika pojazdu w zaleznosci od wykonywanej czynnosci
(np. zmiana przelozen skrzyni biegéw, otwieranie schowka, podnoszenie osprzetu).
Odpowiednio zaprojektowana i wykonana przestrzen wewnetrzna kabiny pojazdu
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specjalnego jest konieczna do prawidlowego wspotdzialania systemu w ukladzie
czlowiek - pojazd. Pozwala to zaznajomi¢ czytelnika z nowoczesnym podejsciem
do zasad projektowania pojazdu pozarniczego z uwzglednieniem komfortu uzyt-
kowania oraz ergonomiki.

Czes¢ 111 Logistyka dziatan w jednostkach ochrony przeciwpozarowej poswig-
cona zostala analizie sposobu zabezpieczenia logistycznego dlugotrwalych akcji
ratowniczych. Autorzy skupili si¢ na sposobie zarzadzania zasobami logistyczny-
mi, podmiotach odpowiedzialnych za organizacje zabezpieczenia logistycznego.
Poréwnano organizacje¢ zabezpieczenia logistycznego i gtéwne problemy doty-
czace zabezpieczenia logistycznego jakie wystapily podczas trzech duzych zda-
rzen jakimi byly: pozar w Kuzni Raciborskiej w 1992 roku, powddz w 1997 roku
oraz katastrofa budowlana na terenie Miedzynarodowych Targéw w Chorzowie.
W publikacji przedstawiono postulatywne propozycje zmian w organizacji zabez-
pieczenia logistycznego w Panstwowej Strazy Pozarnej, opierajace si¢ na nieusta-
jacym rozwoju technologii usprawniajacych dzialanie oraz zarzadzanie zasobami
logistycznymi w czasie rzeczywistym. System logistyczny w Panstwowej Strazy
Pozarnej (PSP) ma szczego6lne znaczenie nie tylko podczas prowadzonych dziatan
ratowniczo-gasniczych o mniejszym zasiegu zagrozenia, lecz przede wszystkim
w trakcie dlugotrwalych akcji ratowniczych, wéwczas mamy do czynienia z pel-
nym rozwinieciem zabezpieczenia i wsparcia logistycznego. Znaczny wplyw na
jako$¢ zabezpieczenia logistycznego, przekladajacego sie czesto na powodzenie
prowadzonej akcji i zwalczania skutkéw powstalego zagrozenia, ma zarzadzanie
logistyczne w ujeciu procesowym, formujagce bezpieczenstwo na danym terenie.
Zabezpieczenie logistyczne organizowane jest w ramach Krajowego Systemu Re-
agowania Kryzysowego. Wprowadzenie postulowanych przez autoréw zmian na
podstawie przeprowadzonych analiz i badan pozwoli na sprawniejsze prowadzenie
dlugotrwalych akeji ratowniczych i procesu zabezpieczenia logistycznego dzialan
oraz polepszenie warunkow wspoétpracy jednostek PSP z pozostalymi formacjami
mundurowymi i wladzami samorzadu terytorialnego. W rozdziale System komplek-
sowego zabezpieczenia logistycznego wielopodmiotowych akcji ratowniczych opisano
wyniki projektu o tym samym tytule, finansowanego przez Narodowe Centrum
Badan i Rozwoju (NCBR). Przedstawiono opracowany system informatyczny wyko-
rzystujacy stworzone oprogramowanie komputerowe, ktdre z baza wiedzy, zasadami
postepowania w zakresie zabezpieczenia logistycznego oraz przyjetym sposobem
dokumentowania realizowanych dzialan wspomaga zarzadzanie w zakresie zabez-
pieczenia logistycznego wielopodmiotowymi dzialaniami ratowniczymi. W celu
walidacji opracowanego rozwigzania przeprowadzono demonstracje w warunkach
zblizonych do rzeczywistych, na ktéra zaproszono potencjalnych uzytkownikéow.
W czasie przeprowadzonych ¢wiczen sprawdzono (w warunkach zblizonych do
rzeczywistych) wytworzone narzedzie informatyczne oraz funkcjonalnos¢ konte-
nera logistycznego, ktory w czasie wielopodmiotowych akcji ratowniczych miatby
stanowi¢ mobilne centrum koordynacji dziatan logistycznych. Kontener sktada sie



12 Wstep

z dwdch niezaleznych pomieszczen. Jedno przeznaczone zostalo na miejsce pracy
sztabu, drugie — do prac zespotu ds. logistyki. W pierwszym pomieszczeniu zostal
zamontowany serwer, telewizor, krzesla i stoty. Drugie pomieszczenie zaaranzo-
wano dla 4 0séb pracujacych w zespole ds. logistyki, wyposazono je w komputery
przenosne oraz terminale mobilne.

Przedstawione w czasie demonstracji zalozenia teoretyczne oraz narzedzie in-
formatyczne zostaly ocenione bardzo pozytywnie. Wnioski z wynikéw ankiety sg
niezaprzeczalne - przydatnos¢ tego typu narzedzia do przysztych dziatan ratow-
niczych jest bardzo duza.

W czesci IV Innowacyjne systemy gasnicze w dziataniach ratowniczo-gasniczych
przedstawiono zagadnienia zwigzane z realizacja projektu DOB-BIO6/06/113/2014
»Mobilny turbinowy system ratowniczo-gasniczy”. W ramach tego projektu re-
alizowanego przez konsorcjum w skladzie: Szkota Gléwna Stuzby Pozarniczej,
Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkow-
skiego — Panstwowy Instytut Badawczy, Wojskowy Instytut Chemii i Radiometrii
oraz JAS technologie Sp. z 0.0. zostal wykonany prototyp mobilnego turbinowego
systemu ratowniczo-gasniczego, ktory pozwala na gaszenie pozaréw duzych in-
stalacji technologicznych, obiektow wielkokubaturowych oraz pozaréw laséw na
duzej przestrzeni a takze moze by¢ wykorzystany w dekontaminacji masowej oraz
ograniczaniu rozprzestrzenia i likwidacji skazen.

W rozdziale Mobilny turbinowy system ratowniczo-gasniczy. Podstawowe zato-
Zenia systemu gasniczego bazujgcego na wykorzystaniu turbiny samolotowej SO3
wykonano szereg wielkoskalowych badan poligonowych, w tym pozary testowe
grupy A i B oraz badania: zasiegu rzutu, kroplistosci, liczby spieniania, efektywnos¢
zasilania systemu przez agregaty pompowe i inne samochody pozarnicze. Badanie
pozaréw grupy B srodkiem typu AFFF wypadlo pozytywnie, przy czym wykazano
bardzo duzy wptyw warunkow atmosferycznych oraz ustawienia pojazdu na obszar
skutecznego dzialania.

Wykazano ograniczenia wykorzystania samej technologii turbinowej do ga-
szenia pozarow grupy A oraz grupy B z uwagi na bardzo duzy wpltyw warunkow
atmosferycznych oraz ustawienia pojazdu na obszar skutecznego dziatania techno-
logii. Wykazano skuteczno$¢ zasilania technologii na odleglos¢ z wykorzystaniem
agregatow pompowych.

W rozdziale Organizacja zaopatrzenia wodnego mobilnego turbinowego syste-
mu ratowniczo-gasniczego przedstawiono optymalne wyposazenie oraz taktyke
niezbedng do realizacji zaopatrzenia wodnego turbinowego systemu ratowni-
czo-gasniczego (MTSRG) w trakcie dziatan ratowniczych. W Europie do budowy
wysokowydajnych systemdw zaopatrzenia w wode do celow gasniczych stosowane
s3 obecnie zestawy pompowe o wydajno$ci nie mniejszej niz 10000 dm3/min
i ci$nieniu tloczenia wody nie mniejszym niz 1,2 MPa. Do wspdlpracy z powyz-
szymi pompami przygotowane sg3 moduly wezowe wyposazone w weze tloczne
o $rednicy 150 lub 300 mm. W jednym module wezowym moze by¢ od 5000 m
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do 10000 m wezy ulozonych w systemie szybkiego sprawiania. Rozpatrujac mo-
dul wezowy o dtugosci 5000 m i zalozeniu, Ze pojazd z modutem bedzie poruszat
sie z predkoscig 250 m/min czas sprawienia linii zasilajacej na dystansie 5000 m
wynosi¢ bedzie okoto 20 min. Dla poréwnania — w Polsce samochdd wezowy, ze
wzgledow konstrukcyjnych, nie bedzie poruszat sie szybciej niz 80 m/min czyli
czas sprawienia SW 5000 bedzie trwal okoto 62 min. Przy zastosowaniu wezy
tlocznych o $rednicy 150 mm straty ci$nienia w zasilajacych liniach wezowych
beda mniejsze niz dla wezy stosowanych w Polsce.

W rozdziale Wykorzystanie srodkéw dekontaminacyjnych w mobilnym turbi-
nowym systemie ratowniczo-gasniczym omowiono sprawdzanie stabilnosci wy-
branych skladnikow odkazalnikéw w warunkach symulujacych strumien ga-
z6w wylotowych z silnika turboodrzutowego w mobilnym turbinowym systemie
ratowniczo-gasniczym. Uzycie turbinowego sytemu ratowniczo-gasniczego do
likwidacji skazen substancjami wysokotoksycznymi, takimi jak bojowe $rodki
trujace, wymaga uzycia odkazalnikow zawierajacych reaktywne substancje, miedzy
innymi zwigzki nadtlenowe i podchloryny. Z przeprowadzonych badan wynika,
ze wigkszo$¢ sprawdzanych odkazalnikéw moze by¢ stosowana w turbinowym
systemie ratowniczo-gasniczym bez znaczacej zmiany aktywnosci.

W czesci V Innowacyjne technologie w dziataniach ratowniczo-gasniczych sa
dwa rozdzialy: Projekt OZAB - innowacyjne podejscie do ochrony przeciwpozarowej
oraz Bezzatogowe systemy rozpoznania uszkodzonych konstrukcji budowlanych.
Obydwa poswigecone innowacyjnemu podejsciu zgodnie z definicjami innowacji
produktowej oraz procesowej. Projekt OZAB to innowacyjny, teleinformatyczny
system wspomagania zarzadzania bezpieczenstwem w kontekscie podniesienia
poziomu bezpieczenstwa komplekséw obiektow zabytkowych. Demonstrator be-
dzie uwzglednial scenariusze zagrozen dla takich obiektéw wraz z mozliwoscig
reagowania ratowniczego, kompleksowej technologii ratowniczej i systemu szko-
leniowego. Wypracowane w trakcie projektu OZAB rekomendacje (np. certyfikacja
obiektow pod wzgledem bezpieczenstwa ppoz.) dotyczace zarzadzania bezpie-
czenstwem obiektow zabytkowych zlokalizowanych w centrach miast doprowadza
do zwiekszenia bezpieczenstwa samych obiektdw, jak i eksponatow o szczegolnej
wartosci.

Wdrozenie wynikow projektu wplynie w istotny sposob na bezpieczenstwo
obywateli poprzez wprowadzenie systemu zarzadzania obiektami zabytkowymi.
Dzigki wprowadzeniu innowacyjnego systemu nastgpi poprawa procesu ewakuacji
dobr i eksponatéw znajdujgcych sie w chronionych obiektach. Znaczaco spadnie
ryzyko ich uszkodzenia lub zniszczenia podczas sytuacji nadzwyczajnych. Zgodnie
z zalozeniami projektu przewiduje sie, Ze gldownym zastosowaniem systemu bedzie
ochrona débr muzealnych/zabytkéw, ktéra bedzie realizowana poprzez uspraw-
nienie procesu ewakuacyjnego w przypadku wystgpienia zdarzenia niekorzyst-
nego, np. pozaru. Elementy systemu majg rowniez za zadanie usprawnic procesy
logistyczne zwigzane z magazynowaniem dobr po opuszczeniu ewakuowanego
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obiektu. Waznym podkreslenia jest fakt, ze pewne elementy systemu, tj. tablet oraz
smartfon, beda wykorzystywane przez kierujacego dziataniami ratowniczymi oraz
przez samych ratownikéw, w tym przypadku elementy beda wspomagaty ochrone
zdrowia ratownikow, jak rowniez utatwialty nawigacje w pomieszczeniach.

Przyktadem praktycznego wykorzystania srodkéw technicznych w dziataniach
strazy pozarnej jest koncepcja jednoczesnego zastosowania dwoch systemow: bezza-
fogowych statkéw powietrznych (BSP) oraz mobilnych robotéw ladowych, w dzia-
taniach ratowniczych prowadzonych podczas katastrof budowlanych. Technologia
ta zostanie opracowana w ramach osiggniecia IX poziomu gotowosci technolo-
gicznej w projekcie nr DOB-BIO6/03/48/2014 ,,Innowacyjne rozwigzania metod
stabilizowania konstrukcji budowlanych i technologicznych w warunkach dziatan
ratowniczych podczas likwidacji skutkéw katastrofy budowlanej™. Zgodnie z su-
gestiami gestora, system zlozony z mobilnego robota ladowego oraz tachimetru
elektronicznego, ktory spelnit dotychczasowe oczekiwania, nalezy rozbudowac
o0 ,komponent pozwalajacy na dokonywanie rozpoznania uszkodzonych konstrukeji
budowlanych z wykorzystaniem bezzalogowych platform latajacych, ktore statyby
sie naturalnym uzupelnieniem mozliwosci oferowanych przez przygotowang plat-
forme kotowg”. W opracowaniu zaprezentowano mozliwosci oraz warianty uzycia
BSP w dziataniach ratowniczych, w tym stosowane w ramach KSRG oraz przez
stuzby innych panstw.

Celem opracowania jest zaprezentowanie koncepcji potaczonego zastosowania
réznych systemow w dziataniach ratownictwa technicznego oraz korzysci ptynacych
z takiego rozwigzania. W ocenie autoréw rozszerzenie mozliwosci pozyskiwania
danych z poziomu lagdu o dane zbierane przez sensory umieszczone na platformie
latajacej zdecydowanie wptynie na czas i jako$¢ podejmowanych decyzji, zaréwno
na poziomie interwencyjnym, jak i taktycznym. W przypadku zdarzen o duzych
rozmiarach, takich jak wielkie awarie przemystowe oraz katastrofy naturalne (trze-
sienia ziemi), pozwoli to na doboér odpowiedniej strategii dzialan ratowniczych
prowadzonych na szeroka skale.

W czedci VI Monitoring stanu technicznego sprzetu w straZy pozarnej przed-
stawiono mozliwos$ci ewaluacji efektow projektu DOBR BIO4/051/13087/2013
»Opracowanie metodologii stalego nadzoru eksploatacji wybranych obszarow
wyposazenia strazy pozarnej w zakresie niezawodnosci i skuteczno$ci dziatania”.
W projekcie zostal opracowany system teleinfomatyczny, ktory, bazujac na infor-
macjach pobieranych z sensoréw zainstalowanych na wytypowanych do badan jed-
nostkach sprzetu stosowanego w jednostkach ochrony przeciwpozarowej, pozwala
na samodzielne gromadzenie informacji eksploatacyjnych oraz prognozowanie
stanu technicznego i napraw. W warunkach poligonowych zblizonych do rzeczy-
wistych zostaly sprawdzone parametry funkcjonalne wytworzonego demonstratora

9 Projekt DOB-BI06/03/48/2014 , Innowacyjne rozwigzania metod stabilizowania konstrukeji
budowlanych i technologicznych w warunkach dziatan ratowniczych podczas likwidacji skutkéw
katastrofy budowlanej”, dokumentacja projektu.
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systemu zarzadzania eksploatacjg wytypowanego sprzetu. Koncowym produktem
projektu jest demonstrator, na ktory sktadaja sie:

- system sensorow monitorujacy stan wybranych urzadzen;

- system lgcznosci umozliwiajacy przekaz pozyskanych danych operacyjnych

oraz zdalny dostep do stworzonego systemu;

- system informatyczny gromadzgcy i transformujacy pozyskane oraz uzupet-

niajacy dane logistyczne dotyczace obstugi i zakupdw sprzetu.

W rozdziale System Internetu Rzeczy do monitorowania wyposazenia strazy po-
Zarnej zaprezentowano wykorzystanie narzedzia jakim jest Internet Rzeczy, ktdre
mozna okresli¢ jako rozwigzanie w budowie. Jedng z obecnie dostepnych i bardzo
czesto wykorzystywanych ustug jest monitorowanie réznego rodzaju wielkosci
fizycznych, linii produkcyjnych, proceséw im towarzyszacych. Dostarczane rozwig-
zania pozwalaja podejmowac lepsze decyzje. Maciej Kranz w swojej ksigzce podaje,
ze polaczenie technologii i podejmowania decyzji pozwala na osiagniecie lepszego
wyniku finansowego przedsigbiorstw i wlasnie dlatego rozwigzania te powinny
by¢ rozwazane do wdrozenia. Jednak wdrazanie rozwigzan generuje problemy: jak
dokonac¢ analizy, jakie rozwigzanie wybra¢, komu zaufaé przy jego modelowaniu,
wykonaniu i wdrazaniu. Ze wzgledu na proces wdrazania, idealnym rozwigzaniem
bylaby uniwersalna architektura rozwigzania, ktdra uwzgledniata by wszystkie
aspekty pracy: szybko$¢ dzialania, bezpieczenstwo transmisji i przetwarzania da-
nych. W publikacji wykorzystano metode analizy, aby rozwazy¢ mozliwos¢ zastoso-
wania idei Internetu Rzeczy do wytworzenia systemu monitorowania wyposazenia
sprzetu strazy pozarnej. Wykonana analiza wykazala, Ze zastosowanie idei Internetu
Rzeczy sprawdza si¢ rowniez w przypadku budowy systeméw rozproszonych dla
strazy pozarne;j.

W rozdziale Mozliwosci zastosowania sieci 4G do monitorowania urzgdzen
eksploatowanych w strazy pozarnej autorzy podjeli probe znalezienia odpowiedzi
na to zagadnienie oraz okreslenia jakie to daje mozliwosci zasiegu oraz predkosci
transmisji. W przypadku gdy obszar monitorowania jest bardzo rozlegly mozna
wykorzysta¢ sieci kratowe — mesh, budujac w ten sposob wlasng sie¢. Istnieje
jednak inne rozwigzanie - mozna spréobowaé wykorzysta¢ istniejacg architek-
ture sieci komorkowej 3G/4G/LTE a w przysztosci nawet 5G. Na wykorzysta-
nie tego typu facznosci pozwala obecny stopien pokrycia sieci na terytorium
Rzeczpospolitej Polskiej. Taka faczno$¢ zastosowano w rozwiazaniu projektu
»Opracowanie metodologii stalego nadzoru eksploatacji wybranych obszaréw
wyposazenia strazy pozarnej w zakresie niezawodnosci i skuteczno$ci dziatania”.
Wykorzystana sie¢ 3G/4G/LTE, pozwala na potaczenie wezldw sieci do serwera i
umozliwia uzytkownikom mobilnym dostep do zasobéw niezaleznie od miejsca
ich pracy, poniewaz budowany w ramach projektu system obejmowatl tylko szes¢
wezlow, konieczna byla analiza wykorzystania sieci w przyszlosci na szeroka
skale, uwzgledniajac, poza zasiegami i predkosciami transmisji, rowniez koszty
utrzymania systemu.
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W rozdziale Opracowanie funkcjonalnej koncepcji systemu monitorowania sprze-
tu z uwzglednieniem rodzaju danych i poziomu raportowania przedstawiono wyniki
prac nad realizacjg projektu rozwojowego nr DOBR-BIO4/051/13087/2013 ,,Opraco-
wanie metodologii stalego nadzoru eksploatacji wybranych obszaréw wyposazenia
strazy pozarnej w zakresie niezawodnosci i skutecznosci dziatania”. Zadania Szkoty
Glownej Stuzby Pozarniczej obejmowaly opracowanie funkcjonalnych zatozen kon-
cepcyjnych oraz przeprowadzenie badan w rzeczywistych warunkach eksploatacji.
Wyniki badan wskazujg na duzg przydatno$¢ opracowanego systemu do nadzoro-
wania eksploatacji wybranego sprzetu strazy pozarnej. Przeprowadzone koncowe
badania opracowanego systemu monitorowania stanu technicznego wybranych
urzadzen potwierdzity, ze:

- mozliwe jest prowadzenie monitorowania stanu technicznego urzadzen pod-

czas rzeczywistej stuzby w jednostce ratowniczo-gasniczej;

- wszystkie kluczowe parametry diagnostyczne zapisywane sg w systemie

w sposdb poprawny, umozliwiajacy ich odczyt po uptywie czasu;

- na podstawie danych zapisanych w systemie mozliwe jest okreslenie potozenia

sprzetu w dowolnie wybranym przedziale czasowym;

- korzystajac z menu Wykresy mozliwe jest monitorowanie szczegdtowych

parametréw nadzorowanego sprzetu w dowolnie wybranym czasie.
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Internet of things system for monitoring fire brigade equipment

Lukasz Apiecionek
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Streszczenie

Cel: Celem niniejszego publikacji jest przedstawienie mozliwosci wykorzystania Internetu
Rzeczy do monitorowania wyposazenia sprzetu strazy pozarnej.

Wprowadzenie: Systemy komputerowe sg obecnie dostepne na kazdym kroku. W dzie-
dzinie komputeryzacji przezywamy ere Internetu Rzeczy (ang. Internet of Things, IoT).
Idea ta polega na podlgczaniu wszystkich mozliwych urzgdze#i do sieci Internet w celu
uzyskania nowych ustug, co polepszy nasz standard zycia. Idea zmierza do tego, aby kaz-
dy uzyskat dostep do dowolnej ustugi, w kazdym miejscu, w ktérym sie znajdzie, przez
kazde mozliwe medium transmisyjne i uzyskat dowolnie potrzebng mu ustuge. W naj-
prostszym z mozliwych ogélnych obrazéw Internetu Rzeczy jest budowa takiego systemu,
w ktérym lodowka podigczona do sieci Internet bedzie rozpoznawata poziom produktéow,
ktére sig w niej znajdujg, a w przypadku ich wyczerpywania sama dokona zamoéwienia
w sklepie, zaptaci za pomocq zapisanych numeréw karty kredytowej i zamowi dostawe
kurierem. Po odbiorze paczki i wstawieniu nowych produktow do lodéwki, rozpozna ona
znéw ich liczbe oraz rodzaj, a nastepnie przewidzi, kiedy bedg sie one koviczyty. W chwili
obecnej Internet Rzeczy mozna okresli¢ jako rozwigzanie w budowie. Stale pojawiajg sie
nowe architektury, ale i technologia pozwala na budowanie nowych ustug. Jedng z obecnie
dostepnych i bardzo czesto wykorzystywanych ustug jest monitorowanie réznego rodzaju
wielkosci fizycznych, linii produkcyjnych, procesow im towarzyszgcych. Dostarczane roz-
wigzania pozwalajg podejmowac lepsze decyzje. Maciej Kranz w swojej ksigzce podaje,
ze polgczenie technologii i podejmowania decyzji pozwala na osiggniecie lepszego wyniku
finansowego przedsiebiorstw i wlasnie dlatego rozwigzania te powinny byé rozwazane do
wdrozenia. Jednak wdrazanie rozwigza# generuje problemy: jak dokona¢ analizy, jakie
rozwigzanie wybraé, komu zaufaé przy jego modelowaniu, wykonaniu i wdrazaniu. Ze
wzgledu na proces wdrazania, idealnym rozwigzaniem bylaby uniwersalna architektura
rozwigzania, ktéra uwzgledniataby wszystkie aspekty pracy: szybko$¢ dziatania, bezpie-
czefistwo transmisji i przetwarzania danych. Taka uniwersalna architektura moze zostaé
zastosowana réwniez w systemach monitorowania sprzetu Strazy Pozarnej. Wspomniany
system powstat podczas realizacji projektu ,,Opracowanie metodologii statego nadzoru
eksploatacji wybranych obszarow wyposazenia strazy pozarnej w zakresie niezawodnosci
i skutecznosci dziatania”. W niniejszym artykule wprowadzono w zagadnienia Internetu
Rzeczy oraz pokazano na prawdziwym przyktladzie, jak zastosowac go do monitorowania
wyposazenia sprzetu Strazy Pozarnej.
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Metodologia: W publikacji wykorzystano metode analizy, aby rozwazyé mozliwo$¢ zasto-
sowania idei Internetu Rzeczy do wytworzenia systemu monitorowania wyposazenia sprzetu
strazy pozarnej.

Whioski: Wykonana analiza wykazala, Ze zastosowanie idei Internetu Rzeczy sprawdza
sie rowniez w przypadku budowy systeméw rozproszonych dla Strazy Pozarnej.

Abstract

Objective: The main aim of this article is to answer the question whether it is possible to
use an idea of Internet of Things to build a system for monitoring the fire brigade equipment.

Introduction: IT systems are nowadays widely used. One of the newest trend is Internet of
Things. This idea was developed for connecting machine to machine devices which let to transfer
data faster and made better decision according to the data. This idea was developed also for
providing new services and features. The next aim of IoT is to provide services in any places, any
time, over any possible interfaces. Right now the IoT idea is on development phase. There are lot
of new architectures, and technology let to provide new features day after day. One of the main
used features is monitoring systems parameters. Such solutions let to made better and faster
decisions. Maciej Kranz claims that the technology and decision making connections provide
better finance results for business. But IoT implementation generate lot of problems too. The
problems are connected with the decision what kind of IoT system architecture should be used.
The best solutions could be a general architecture which could provide the best transmission
speed, security, and data processing. Such general architecture could also be used according to
monitoring fire brigade equipment as it was used in the project called the Development of the
methodology of continuous supervision of operation of selected areas of fire-fighting equip-
ment in terms of reliability and effectiveness of operation project. In this paper the idea of IoT
for monitoring fire brigade equipment is presented.

Methodology: In this publication an observational method was used to consider if the
Internet of Things idea could be used for monitoring fire brigade equipment.

Conclusions: The analysis demonstrated that there is a possibility to build a huge system
for fire brigade using the Internet of Things idea.

1. Wprowadzenie

Internet Rzeczy pozwala na fizyczne polaczenie obiektéw, ktore dzieki temu
moga wspodldzieli¢ informacje i dzigki temu istnieje mozliwos¢ podejmowania
lepszych decyzji. IoT zmienia tradycyjne obiekty w obiekty zwane smart. Dzieje
sie to poprzez dodanie mozliwosci przetwarzania danych, wzajemnej komunikacji,
dodania sensoréw, protokoléw transmisji i aplikacji. Rysunek 1 przedstawia ogélna
koncepcje IoT.

Zaklada sig, ze z uplywem czasu coraz wiecej urzadzen zostanie wlaczonych
do sieci Internet i stworza inteligentne srodowisko. Synchronizujac rozwigzania,
mozliwe bedzie np. wezesniejsze otworzenie bramy garazowej w momencie, gdy auto
zbliza si¢ juz do posesji. Wykorzystujac inteligentne systemy transportu, mozliwe
bedzie lepsze sterowanie ruchem. Umozliwi to roztadowanie korkow, przepuszczenie
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przez $wiatla pojazdow uprzywilejowanych. Wymaga to jednak rozwigzania wielu
problemoéw. Czesto problemem jest fakt:
- koniecznosci posiadania zasilania dla elementéw rozwigzania IoT;
- koniecznosci transmisji danych na odleglos¢ — na jakim terenie pracuje roz-
wigzanie;
- koniecznosci opracowania protokoléw transmisji danych - jak wysyla¢ dane,
jak efektywnie je przekazywacé;
- budowy centrum zbierania i przetwarzania danych - gdzie zbiera¢ duze ilosci
danych, jak je magazynowad, jak je udostepniad;
- algorytmoéw analizy zebranych danych - jak analizowac dane, jak wyciaga¢
wladciwe wnioski;
- koniecznosci polgczenia roznorodnych sprzetow, wezesniej niekompaty-
bilnych - jak polaczy¢ rézne elementy, jakie przetworniki opracowad, jakie

gatewaye;
- adresacji urzadzen - jak adresowac¢ i identyfikowa¢ urzadzenia.
#
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Rysunek 1. Ogolna koncepcja IoT

Zrédto: Al-Fuqaha A.L, Aledhari M., Ayyash M., Guizani M. & Mohammadi M. (2015), Internet of
Things: A Survey on Enabling Technologies, Protocols, and Applications. IEEE Communications Surveys
and Tutorials, 17, 2347-2376

Figure 1. Concept of IoT
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Jedna z ciekawych idei dla Smart City jest Intelligent Transport System. Taki
system w polaczeniu z inteligentnymi, a w przyszlosci autonomicznymi autami,
moze pozwoli¢ nie tylko na generowanie zielonego $wiatla dla pojazdéw uprzy-
wilejowanych, ale i moze roztadowywac korki w sposéb inteligentny, sterujac
dlugoscia zielonego $wiatfa dla réznych kierunkéw ruchu. Idac dalej, inteligentne
rozwigzania moga otworzy¢ brame wjazdowa na posesje w momencie gdy pojazd
zbliza sie do nie;j.

Ze wzgledu na wymienione problemy rozwigzan., trudno jest znalez¢ jedno
uniwersalne rozwigzanie architektury. W literaturze mozna znalez¢ rézne podejscia.
Rysunek 2 prezentuje rozne podejscia do definicji architektury rozwigzania.

—

a) thres-layer b) nuddle-ware bazed ) SOA based d) five-layer

Rysunek 2. Architektura IoT

Zrédlo: Al-Fugaha A1, Aledhari M., Ayyash M., Guizani M. & Mohammadi M. (2015). Internet of
Things: A Survey on Enabling Technologies, Protocols and Applications. IEEE Communications Surveys
and Tutorials, 17, 2347-2376

Figure 2. IoT architecture

Najczesdciej stosowanym rozwigzaniem jest rozwigzanie pieciowarstwowe
(ang. Five layer). Warstwa Objects reprezentuje fizyczne sensory, ktdre zbieraja dane.
Ich rodzaj jest zalezny od konkretnego zastosowania. W celu generalizacji rozwigzan,
w warstwie tej powinny zaistnie¢ mechanizmy typu plug and play, ale dzialajace nie
tylko na warstwie fizycznego podiaczenia sensora. Podlaczenie sensora powinno
wygenerowa¢ odpowiednia informacj¢ do warstw wyzszych, aby umozliwi¢ podej-
mowanie decyzji na bazie uzyskanych danych. Warstwa Object Abstraction odpo-
wiada za bezpieczng komunikacje pomiedzy obiektami a warstwa wyzszg. Waznym
aspektem tutaj jest fakt, ze komunikacja moze odbywac si¢ za pomocg réznorakich
mediéw: RFID, 3G, GSM, UMTS, WiFi, Bluetooth Low Energy, infrared, ZigBee,
Lora etc. Service Management layer odpowiada za adresacj¢ rozwigzan. Pozwala
ona na operowanie obiektami fizycznymi przez warstwe aplikacji za pomoca nazw
i adresow. Warstwa aplikacji dostarcza rozwigzania dla koncowego uzytkownika
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zgodnie z jego potrzebami. Natomiast Business layer odpowiada za zarzadzanie
calo$ciowym rozwigzaniem IoT.

Rozwigzania IoT sg rowniez przedstawiane poprzez ich elementy. Na rysunku 3

przedstawiono elementy rozwigzania, a sg to:

- Identification - kluczowe zagadnienie zwigzane z identyfikacja wlasciwego
sensora poprzez jego nazwe, element ten zawiera w sobie réwniez adresacje
rozwiazan w sieci, np. IPv6, IPv4, 6LoWPAN;

- Sensing - oznacza zbieranie danych z sensoréw i przesytanie ich do miejsca
przetwarzania i podejmowania decyzji;

- Communication - obejmuje zagadnienia transmisji danych pod wzgledem
zastosowanych technologii, ktére obecnie umozliwiajg transmisje na rézne
odlegtosci, z rézng predkoscia, ale réwniez ich koszt zastosowania jest bar-
dzo zréznicowany, jest obecnie technologia, z ktora wigze si¢ najwieksze
nadzieje jest LTE;

- Computation - przetwarzanie danych wiaze si¢ z uzyciem réznych techno-
logii sensoréw i ich systeméw operacyjnych;

- Services — ustugi, ktdére IoT dostarcza, sg kluczowym elementem, gdyz to
wlasnie dla nich powstaje cale rozwigzanie, wymienia si¢ tutaj gtéwnie
ustugi z zakresu Intelligent transportation systems (ITS) or Transportation
Cyber-Physical Systems (T-CPS), Industrial automation, Smart healthcare,
Smart grids, smart city;

- Semantics - odpowiada za mozliwosc eksploracji wiedzy w sposéb inteligenty
aby dostarcza¢ wymagane ustugi.

Obecnie mozna znalez¢ wiele projektow, ktore rozwijaja swoje rozwigzania dla

IoT oraz proby ich standaryzacji. Wiele rozwigzan jest typu open source, co ulatwia
ich rozwdj i zwieksza skale zastosowan.

E + == I

Communication Computation Services

Rysunek 3. Elementy IoT
Zrédto: Al-Fuqaha A.L, Aledhari M., Ayyash M., Guizani M., & Mohammadi M. (2015), Internet of
Things: A Survey on Enabling Technologies, Protocols, and Applications, IEEE Communications Surveys
and Tutorials, 17, 2347-2376

Figure 3. IoT elements
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2. Wspolna architektura loT

Szukajac uniwersalnej architektury, trzeba dokona¢ przegladu istniejacych.
Analizujac obecne propozycje, mozna je podzieli¢ ze wzgledu na miejsce przetwa-
rzania danych: albo w samym sensorze, albo w punkcie centralnym. Ze wzgledu
na to kryterium mozna wyznaczy¢ architektury typu:

— Sensors;
- Fog;
— Cloud Computing.

Rozwigzanie te zostaly zobrazowane na rysunku 4. Na najnizszym szczeblu
znajduja si¢ sensory, urzadzenia IoT zbierajace dane. Tych urzadzen jest i be-
dzie najwigcej, gdyz to one podlaczaja rozwigzania do sieci. Ze wzgledu na ich
liczbe to one generujg najwieksze potrzeby na pule adresowe oraz ruch w sieci
transmitujace zbierane dane. Warstwe wyzsza stanowi rozwigzanie typu Fog.
Rozwigzanie to zbiera, agreguje i przetwarza wstepnie zebrane dane. Takie po-
dejscie pozwala zmniejszy¢ ruch w sieci. Przewiduje sig, ze miliony sensorow
IoT wygeneruje, bardzo duzo niepotrzebnego ruchu. Dlatego warstwa Fog po-
zwala na uniknigcie tego zjawiska. Rozwigzania wystepujace w tej warstwie sa
rozwigzaniami bardziej skomplikowanymi niz w warstwie sensoréw. Dysponuja
wigkszg moca obliczeniowa i najczesciej wymagajg innych warunkdéw pracy.
Najwyzsza warstwa to warstwa Cloud. W rozwigzaniu typu Cloud wszystkie
dane przetwarzane s3 w chmurze. Takie rozwigzanie wymaga odpowiedniej
struktury, budowy centrum przetwarzania danych, odpowiedniego zarzadzania
nim, ale réwniez przesylania wszystkich danych do centrum, gdzie nastepuje
ich przetwarzanie.

Wszystkie warstwy moga wystepowa¢ samodzielnie lub w polfaczeniu z po-
zostalymi §wiadczac ustugi dla innych. W warstwie Sensors dzialaja zaréwno
sensory, ktore mierza wartosci fizyczne, ale i efektory, ktorych zadaniem jest ste-
rowanie, zmiana, nastawy wartosci fizycznych. Warstwa ta wymaga opracowania
odpowiednich przetwornikéw, ktére moga by¢ aktywne, pasywne, mechaniczne,
optyczne, magnetyczne, terminie, elektryczne, biologiczne, chemiczne etc. War-
stwa Fog moze dziala¢ jako pomost pomiedzy warstwa sensoréw i Cloud, agregujac
zbierane dane i ograniczajac ilo$¢ ruchu w sieci. Pozwala ona na przesuniecie ustug
przetwarzania danych blizej elementéw koncowych - sensoréw.
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Cloud,
Data Centers

Fog,
Gateways

Rysunek 4. Warstwy IoT
Zrédto: Al-Fuqaha A.L, Aledhari M., Ayyash M., Guizani M. & Mohammadi M. (2015), Internet of
Things: A Survey on Enabling Technologies, Protocols, and Applications, IEEE Communications Surveys
and Tutorials, 17, 2347-2376

Figure 4. IoT layers

Warstwa Fog umozliwia réwniez szybsze reakcje na dane otrzymane z sensoréw.
Rozwigzania Fog mozna uruchamia¢ hierarchicznie, tworzac multiwarstwowe
rozwigzania, np. tak jak pokazano na rysunku 5.

Cloud level
nodes

Edge level
nodes

Sensors & t : (U=
Actuators \ R =]

Rysunek 5. Rozwigzanie wielowarstwowe [oT

Zr6dto: OpenFog Reference Architecture for Fog Computing, online www.OpenFogConsortium.org,
2017.12.27

Figure 5. Multi Layer IoT
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Dla warstwy Fog opracowano wiele gotowych rozwigzan typu opensource, ktore
mozna fatwo zaimplementowac dla swoich potrzeb. Jednym z nich jest zastosowanie
rozwigzania typu LinuX Container. Szeroko stosowanym jest rozwigzanie Docker.

App | App 2 App 3
Bins/Libs Bins/Libs |Bin/Libs

App | App 2 App 3
Guest OS Guest OS  Guest OS PP PI PP

Biny/Libs Bins/Libs Bins/Libs
Hypervisor Docker Engine

Host Operating System Host Operating System
Infrastructure Infrastructure

(a) Virtual machines (b) Container virtualization

Rysunek 6. Rozwigzanie typu kontener
7Zr6dto: Marcel Grofimann, Andreas Eiermann, Automated Establishment of a Secured Network for
Providing a Distributed Container Cluster, 2016 28th International Teletraffic Congress

Figure 6. Container solutions

Rysunek 7 przedstawia wszystkie warstwy IoT, obrazujac miejsca przetwarzania
surowych danych oraz umiejscowienia inteligencji rozwigzania.

Cloud

Intelligence

creation

Raw data & data
processing

Network Edge
—_— D2
aser =y 2 8

Rysunek 7. Umiejscowienie inteligencji IoT
Zrodlo: OpenFog Reference Architecture for Fog Computing, online www.OpenFogConsortium.org,
2017.12.27

Figure 7. IoT intelligence place

Wazng warstwa wyrdzniang obecnie w architekturach jest Middleware layer. Za-
daniem tej warstwy jest zapewnienie dostepu do rozwigzania IoT dla uzytkownika:
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zaréwno administratora systemu, jak i uzytkownika koncowego. Dlatego warstwe
te oznacza si¢ czesto warstwg management. W zaleznosci od rozwigzania war-
stwa ta umozliwia dostep do ustug swiadczonych przez rozwiazanie IoT poprzez
urzadzenia mobilne typu laptop, tablet, smartfone i stacjonarne punkty dostepu.
Waznym aspektem tej warstwy jest koniecznos¢ zapewnienia bezpiecznego dostepu
jak i odpowiednich algorytméw: najczesciej lekkich, bez niepotrzebnego narzutu
danych. W tym celu mozna zastosowac opracowane juz protokoty Message Queue
Telemetry Transport (MQTT) i Message Queue Telemetry Transport for Sensor
Networks (MQTT-SN), ktore zostaly opracowane i zoptymalizowane do komuni-
kacji typu machine-to-machine.

3. Bezpieczenstwo rozwigzan

Zbieranie danych z sensoréw w obecnych czasach wymaga zapewnienia
ich bezpieczenstwa pod katem nieuprawnionego przejecia. Rozwigzania IoT
dostarczaja wiele roznych mozliwosci monitorowania parametréw fizycznych
i podejmowania szybszych i lepszych decyzji. Zbieranie danych wrazliwych np.
o stanie zdrowia pacjentéw przy monitoringu zdalnym jest zbieraniem danych
wrazliwych, co jest regulowane prawnie. W celu zapewnienia ich poufnosci
trzeba je szyfrowac. Natomiast szyfrowanie danych wymaga odpowiednio do-
branych algorytmoéw, badania i monitorowania ich podatnosci. Z kolei algorytmy
te wymagaja odpowiedniej mocy obliczeniowej od sensordw zbierajacych dane.
Kolejnym z waznych aspektéw jest dostepnosé danych. Wybierajac rozwigzanie
IoT dla optymalizacji np. procesu produkcji w firmie, nalezy zapewni¢ dostepnos¢
do danych, na bazie ktérych podejmowane sg decyzje. Brak dostepu do danych
lub blokada urzadzen przez atak typu Denial of Service. Tego typu atak moze
zablokowac¢ dostep do sensora. System bez tego dostepu moze np. zablokowa¢
linie produkcyjng, co moze wygenerowac straty finansowe. Dlatego zagadnienia
bezpieczenstwa dla rozwigzan IoT sg bardzo wazne, szczeg6lnie w momencie, gdy
rozwigzanie dziala w sieci publicznej. Z racji faktu pracy w sieci, rozwigzania IoT
zmagaja sie z tymi samymi problemami jak kazde inne rozwigzanie sieciowe dzia-
tajace w sieci publicznej. Utrzymanie systemu dotyczy zagadnien automatycznej
instalacji, aktualizacji, podlaczenia nowych elementéw do systemu, wlaczenia
ich w system bezpieczenstwa, automatycznemu i autonomicznemu wykrywaniu
awarii. Czesto ze wzgledu na charakter systemu zaden z elementéw nie moze
zosta¢ pominiety. Przykladowo system IoT sterujacy swiattami drogowymi po
ataku moze wylgczy¢ calkowicie zielone §wiatla. Taka sytuacja moze doprowadzi¢
do gigantycznych korkow, a dalej niepokojow spotecznych. Ponadto waznym
aspektem jest prawidlowa adresacja i identyfikacja elementow, tak aby uzyska¢
pewnos¢, ze dany element jest tym, ktdry powinien podawac te informacje, i nikt
sie nie podszyl pod niego.



252 Lukasz Apiecionek

4. System Monitoring

System Monitoring powstaly w ramach projektu ,,Opracowanie metodologii
stalego nadzoru eksploatacji wybranych obszaréw wyposazenia strazy pozarnej
w zakresie niezawodnosci i skuteczno$ci dziatania” moze by¢ rozpatrywany jako
system IoT stuzacy do monitorowania sprzetu strazy pozarnej. Ogolng ide¢ systemu
przedstawia rysunek 8.

Rysunek 8. System Monitoring
Zr6dto: opracowanie wiasne

Figure 8. Monitoring system

W warstwie sensoréw podiaczono urzadzenia: pompy, elektryczne nozyce i au-
topompe. W ramach monitorowania tychze urzadzen mierzone sg ich parametry
pracy. Mierzone parametry pracy dla danych typéw urzadzen zebrano w tabeli 1.

Kolejna warstwe stanowig urzadzenia JAD - odpowiedzialne za zbieranie danych
z czujnikéw i przesylanie ich dalej oraz wskazywanie pozycji GPS urzadzen, dzieki
czemu mozna dokonac ich lokalizacji. Urzadzenia te mozna zakwalifikowa¢ do war-
stwy Fog. System posiada centralne rozwigzanie typu Cloud, w ktérym przechowywa-
ne s3 dane zebrane z warstwy Fog. Do transmisji danych zaprojektowano architekture
zaprezentowang na rysunku 9. Do zbierania danych z czujnikéw wykorzystywane sg
polaczenia przewodowe. W warstwie Fog do polaczenia wybrano sie¢ Wi-Fi, ktéra
tworzy sie¢ mesh. Transmisja do warstwy Cloud odbywa sie poprzez sie¢ 3G/4G.

TABELA 1. ZESTAWIENIE PARAMETROW URZADZEN MONITOROWANYCH W SYSTEMIE
TABLE 1. EQUIPMENT PARAMETERS

Urzadzenie Przeplyw paliwa

Niagara 1 Przeplyw paliwa
Poziom paliwa
Cisnienie tloczenia
Poziom przeptywu wody
Temperatura oleju
Temperatura spalin
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Urzadzenie

Przeplyw paliwa

Temperatura wody - ssanie
Temperatura wody - tloczenie
Polozenie przepustnicy
Obroty silnika/watu

Honda SST50

Przeptyw paliwa
Poziom paliwa
Cisnienie tloczenia
Ci$nienie ssania
Poziom przeptywu wody
Temperatura oleju
Temperatura spalin
Temperatura wody - ssanie
Temperatura wody - tloczenie
Polozenie przepustnicy
Obroty silnika/watu

Tohatsu VC72AS

Przeptyw paliwa
Poziom paliwa
Cisnienie tloczenia
Ci$nienie ssania
Poziom przeptywu wody
Temperatura oleju
Temperatura spalin
Temperatura wody — ssanie
Temperatura wody - tloczenie
Polozenie przepustnicy
Obroty silnika/walu

Autopomp A16/8

Cisnienie tloczenia
Cisnienie ssania
Poziom przeptywu wody
Temperatura wody — ssanie
Temperatura wody - ttoczenie
Obroty silnika/watu
Nacisk na wysokim poziomie

Autopomp A24/8

Cisnienie tloczenia
Ci$nienie ssania
Poziom przeptywu wody
Temperatura wody - ssanie
Temperatura wody - tloczenie
Obroty silnika/watu
Nacisk na wysokim poziomie

Hydraulic scisors

Temperatura oleju
Temperatura silnika
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Urzadzenie Przeplyw paliwa

Cisnienie oleju
Napiecie zasilania
Zuzycie energii

Oczywiscie, budujac sie¢ mesh w momencie, gdy wszystkie urzadzenia stanowia
polaczenie hop-by-hop, uzyskuje si¢ spadek transmisji, jednakze wystarczajacy dla
dzialania niniejszej sieci.

Warstwe Middleware zbudowano, wykorzystujac polaczenie Wi-Fi typu klient
dla tabletéw mobilnych, uzywanych przez strazakéw podczas akcji oraz poprzez
sie¢ Internet z dowolnego jej miejsca. W tym celu opracowano dwie wersje apli-
kacji - kliencka mobilng dla tabletow oraz stacjonarng dla centrum zarzadzania
pracujacego blisko warstwy Cloud (zostaly pokazane na rysunku 10). W warstwie
Cloud na bazie zebranych danych odbywa sie analiza i wnioskowanie, ktory sprzet
moze w najblizszej przyszlosci ulec awarii.

Rysunek 9. Architektura komunikacji systemu Monitoring
Zrédlo: opracowanie wlasne

Figure 9. Communication system for Monitoring

BT
| 9% 5. : §
I H
| :
.Q' c
L
I
| Yo

Rysunek 10. Przyktadowe widoki aplikacji klienckiej

Zrédlo: opracowanie wlasne

Figure 10. User application screen shots
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Problemy bezpieczenstwa, jakie wystepuja w systemie, to problem szyfrowania
danych, kontrolowanego dostepu, ataku typu DoS na system. System jest w fazie
testow i problemy te s obecnie rozwigzywane.

System rozwigzuje problem monitorowania uzywanego sprzetu. Przykladowo
proces wypompowywania wody z zalanej piwnicy trwa godzinami. Dotychczas stra-
zak pilnowal procesu dziatania pompy. Dzigki zastosowanemu systemowi pompe
mozna zostawic¢ pod opieka systemu, ktory wygeneruje alarm w przypadku wykrycia
probleméw w dziataniu.

Na architekture systemu wplyw mial czynnik zasilania — we wszystkich urzadze-
niach wystepuje zewnetrzne zasilanie (np. pradnica), jednakze poziom napiecia jest
niestabilny. W tym celu opracowano odpowiedni uklad zasilania akumulatorowego
dotadowywany ze zrddla zasilania, co wyeliminowalo problemy.

Drugim elementem majacym kluczowy wplyw na architekture systemu byt
system tacznosci pomiedzy warstwa Fog a Cloud. Ze wzgledu na fakt, Ze istniejacy
system lgcznosci byl analogowy, trzeba byto zbudowac tacznos¢ cyfrowa. Nie bez
znaczenia byly tutaj koszty systemu - system projektowano tak, aby byl jak najtanszy
w uzytkowaniu. Obliczono liczbe danych wysytanych przez system. Urzadzenia
posiadajg maksymalnie 15 miar z probkowaniem sekundowym, generuja 7MB
danych na godzine¢ pracy. Na tej podstawie zdecydowano o wykorzystaniu sieci
3G/4G/LTE z kartg prepaid pozwalajacg na transfer 300 MB danych miesigcznie
w standardzie 4G/LTE, a nastepnie pozwalajaca na transfer z predkoscig 32 kbps.
Predkos¢ ta pozwala na transfer 14 MB danych w ciagu godziny pracy, co na bazie
analizy liczby generowanych danych jest predkoscig wystarczajaca.

Podsumowaniem analizy rozwigzania IoT dla Strazy Pozarnej jest tabela 2, kto-
ra zawiera zestawienie elementéw, protokoléw i standardéw zaimplementowanych
w systemie.

TABELA 2. ELEMENTY SYSTEMU MONITORING JAKO ROZWIAZANIA 0T
TABLE 2. I0T ELEMENTS OF MONITORING SYSTEM

IoT Elements System Monitoring
Identification Naming DNS
Addressing IPv4
Sensing Smart sensors, GPS
Communication Wi-Fi, 3G/4G/LTE

Proprietary project with
Hardware ARM processor

Computation

Linux
Software
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IoT Elements System Monitoring
Data analysis, failure
. prediction, equipment
Service position monitoring
Semantic -
5. Whnioski

Rozwigzania IoT s rozwigzaniami nie tylko przyszlosci, ale tez terazniejszosci.
Obecnie opracowuje si¢ dla nich wiele nowych technologii, mozliwosci, optyma-
lizuje sie techniki wirtualizacji. Wykorzystujgc gotowe technologie i rozwigzania
open source mozna szybko osiaggnaé nowe mozliwosci, zrealizowa¢ nowe ustugi dla
uzytkownikow. Wlasnie te ustugi sg kluczowe w rozwigzaniach IoT. Rozwigzania
te majg wlasnie dostarcza¢ nowych ustug, ktére utatwia zycie, przyspiesza proce-
sy, zwigksza wydajnos¢ produkgji, jednoczesnie zmniejszajac jej koszty. Stosujac
architektury IoT mozna w szybki sposob tworzy¢ nowe rozwigzania systemowe,
dostarczajac nowe ustugi dla odbioréw, tak jak ma to miejsce w przypadku systemu
monitorowania wyposazenia Strazy Pozarnej.

Ten artykul powstal przy finansowaniu z Narodowego Centrum Nauki grantu
Miniatura 1 numer 2017/01/X/ST6/00613.

WYKAZ SKROTOW

3G - 3rd Generation

3GPP - 3rd Generation Partnership Project
4G - 4th Generation

5G - 5th Generation

kb/s lub kbps lub kbit/s - kilobit per second
LTE - Long Term Evolution

MB - Megabyte

MB/s - Megabyte per second

Mbit/s - Megabit per second

mesh - Mesh Topology Network

Wi-Fi - Wireless Fidelity

WPA - Wi-Fi Protected Access

WPA2 - Wi-Fi Protected Access 11
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Mozliwosci zastosowania sieci 4G do monitorowania
urzadzen eksploatowanych w strazy pozarnej

Possibilities of using 4G network for monitoring brigade devices

Lukasz Apiecionek
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Piotr Brazkiewicz
Mateusz Biedziak

Streszczenie

Cel: Celem niniejszego artykutu jest glownie znalezienie odpowiedzi na pytanie, czy moz-
liwe jest zastosowanie sieci 4G do monitorowania urzgdze# eksploatowanych w strazy pozar-
nej, jakie to daje mozliwosci zasiegu oraz predkosci transmisji.

Wprowadzenie: Systemy monitoringu wymagajg tgcznosci. W przypadku gdy obszar mo-
nitorowania jest bardzo rozlegly, mozna wykorzystac sieci kratowe — mesh, budujgc w ten spo-
sob wlasng siec. Istnieje jednak inne rozwigzanie. Mianowicie mozna sprobowac wykorzystaé
istniejgcq architekture sieci komérkowej 3G/4G/LTE, a w przyszlosci nawet 5G. Na wykorzy-
stanie tego typu tgcznosci pozwala obecny stopieri pokrycia sieci na terytorium Rzeczpospo-
litej Polskiej. Takg tgcznosé zastosowano w rozwigzaniu projektu ,Opracowanie metodologii
statego nadzoru eksploatacji wybranych obszaréw wyposazenia strazy pozarnej w zakresie
niezawodnosci i skutecznosci dziatania”. Wykorzystana sie¢ 3G/4G/LTE pozwala na polg-
czenie wezlow sieci do serwera, umozliwiajgc uzytkownikom mobilnym dostep do zasobow
niezaleznie od miejsca ich pracy, poniewaz budowany w ramach projektu system obejmowat
tylko szes¢ weztow, konieczna byta analiza wykorzystania sieci w przysztosci na szerokg skalg,
uwzgledniajgc poza zasiegami i predkosciami transmisji rowniez koszty utrzymania systemu.

Metodologia: W artykule wykorzystano metode obserwacyjng, aby rozwazy¢ zagadnienia
wydajnosci transmisji danych w sieciach 3G/4G/LTE, wykorzystujgc wiele urzgdzern w sieci.

Whioski: Wykonana analiza wykazata, ze zastosowanie sieci 3G/4G/LTE do monitorowa-
nia eksploatacji urzgdzen strazy pozarnej spetnia oczekiwania odnosnie do predkosci dziatania
i mozliwych zasiegow pracy. Zastosowanie w przysztosci sieci 5G powinno jeszcze przyspieszyc
dzialanie systemu.

Abstract

Objective: The main aim of this article is to answer the question whether it is possible to use
a 4G network to monitor the devices used by the Fire Brigades and what are the transmission
range and speed limits.

Introduction: Every monitoring system requires communication. If the monitored area is too
big for one device, it is possible to use mesh networks to build a new network. There is also a differ-
ent solution for this problem. It is possible to use the 3G/4G/LTE, or even 5G in the future, network
architecture. The current state of network coverage in the Republic of Poland allows to use this
type of connectivity, which has been used in the solution of the Development of the methodology
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of continuous supervision of operation of selected areas of fire-fighting equipment in terms of reli-
ability and effectiveness of operation project. The used 3G/4G/LTE network allows to connect the
nodes to the server, allowing the mobile users to access the resources regardless of the place of their
operation. Because the system built within the project included only six nodes, an analysis of the
use of the network on a larger scale was needed, including not only the range and speed aspects but
also the costs of the system maintenance.

Methodology: In this paper an observational method was used to consider the issues of trans-
mission quality and performance in the 3G/4G/LTE networks using many the devices connected
through this network.

Conclusions: The analysis demonstrated that using the 3G/4G/LTE network to monitor the state
of Fire Brigades’ devices meets the fundamental needs of the transmission speed and the possible op-
erating ranges. Using the 5G networks in the future will only increase the speed of system operation.

1. Wprowadzenie

W celu umozliwienia dozoru nad urzadzeniami eksploatacyjnymi strazy po-
zarnej systemy monitoringu wymagaja zastosowania sieci rozlegtych. Takie sieci
pozwalaja na polaczenie mobilnych urzadzen ze stanowiskami stacjonarnymi wy-
korzystywanymi do monitorowania pracy sprzetu. Obecnie na terytorium Rzeczpo-
spolitej Polskiej mozna uzyskac tacznos¢ na poziomie sieci 3G, 4G, LTE. Technologia
opracowywang dla przysztosci jest technologia sieci 5G.

2. Sieci 3G/4G/LTE/5G

Sie¢ 3G to telefonia komorkowa trzeciej generacji. W stosunku do sieci ja po-
przedzajacej poszerzono jej pojemnos¢, co umozliwilo wprowadzenie dodatkowych
uslug opartych na transmisji wideo oraz transmisji pakietowej poprzez komutacje
pakietéw. Do najpopularniejszej w Europie technologii 3G nalezy standard Uni-
versal Mobile Telecommunications System (UMTS). Poczatkowo UMTS zapew-
nial predko$¢ pobierania danych do 384 kb/s w przypadku wersji R99. Standard
ciggle rozwijano, co zaowocowato wdrozeniem rodziny High Speed Packet Access
(HSPA). Nastepnie opracowano rodzing transmisji okreslong jako HSPA+, znang
réwniez jako Evolved High-Speed Packet Access. Umozliwia ona pobieranie da-
nych z szybkoscig do 84 Mb/s i wysyltanie do 22 Mb/s. Sieci, ktdre wykorzystuja
HSPA lub HSPA+, okresla si¢ jako 3G+ lub 3.5G, a czasem nawet jako 4G. Na ryn-
ku polskim wykorzystywane sa rowniez dwie inne technologie transmisji, zwane
High Speed Downlink Packet Access (HSDPA) i High Speed Uplink Packet Access
(HSUPA). Najnowsza technologia transmisji danych to Long Term Evolution (LTE).
Maksymalne docelowe predkosci to w tym przypadku 326,4 Mb/s — pobieranie
iaz 86,4 Mb/s — wysylanie. Sieci wykorzystujace te technologie bywaja nazywane
sieciami 3.9G lub 4G.
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Prace nad technologig LTE rozpoczely sie juz w 2004 roku przez 3GPP. W pracach
mogly uczestniczy¢ wszystkie zainteresowane podmioty i organizacje, niezaleznie
czy byly cztonkami grupy 3GPP. Kazdy uczestnik mogt zgtasza¢ swoje propozycje
dotyczace zmian dla sieci Universal Terrestrial Radio Access Network (UTRAN).
Podczas pierwszych prac zdefiniowano podstawowe wymagania dla projektowanej
sieci, a mianowicie postawiono za cel:

- redukcje kosztéw transmisji;

- zwiekszenie mozliwosci $wiadczenia ustug — wiecej ustug za nizszy koszt;

- plynniejsze mozliwosci uzycia istniejagcych i nowych czestotliwosci;

- prostszg architekture;

- otwarto$¢ interfejsow;

- utrzymanie sensownego poziomu konsumpcji mocy przez terminale.

Packet Switched
EPC

51 Interface

| %2 Interface

Rysunek 1. Interfejsy X2 i S1 w sieci LTE
Zrédlo: http://www.3gpp.org/technologies/keywords-acronyms/98-lte, dostep online 2014.11.21

Figure 1. Interfaces X2 and SI in LTE network

Sie¢ LTE ma prosta architekture ze stacja bazowa eNB, tworzaca plaskg archi-
tekture. W sieci nie jest wykorzystywany zaden inteligentny centralny kontroler,
a stacje bazowe eNB taczone s3 poprzez interfejsy X2, a ponad siecig gtéwna poprzez
interfejsy S1. Powodem, dla ktérego zdecydowano o przesunieciu inteligenciji sieci
do stacji bazowych, byto przyspieszenie polaczen.

W celu uzyskania wysokiej efektywnosci wykorzystania czestotliwosci, zaréw-
no jesli chodzi o domene czasu jak i czgstotliwosci, zostala wybrana technologia
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wielu nosnych przy jednoczesnym zachowaniu wielodostepu. Dla transmisji do
uzytkownika, tzw. downlink, zostala wybrana technologia OFDMA (ang. Orthogo-
nal Frequency Division Multiple Access), natomiast od uzytkownika, tzw. uplink,
SC-FDMA (ang. Single Carrier - Frequency Division Multiple Access) znana réwniez
jako DFT (ang. Discrete Fourier Transform) poszerzona o OFDMA.

’ Subcamer
OFDMA

_y m m_)
Frequency

SC-FDMA -

Uplink - ’ \ ' \

User 1 User 2 User 3

r o

Frequency

Rysunek 2. OFDMA i SC-FDMA
Zrédto: http://www.3gpp.org/technologies/keywords-acronyms/98-Ite, dostep online 2014.11.21

Figure 2. OFDMA and SC-FDMA

Opracowany standard transmisji danych umozliwia osiggniecie bardzo du-
zych przeplywnosci. Poréwnanie uzyskiwanych przeptywnosci uzyskiwanych
przez rézne technologie transmisji danych w sieciach komoérkowych zebrano
w tabeli 1.

TABELA 1. ZESTAWIENIE PRI}‘DKOéCI TRANSMISJI TECHNOLOGII PRZESYLEU DANYCH
TABLE 1. SPECIFICATION OF TRANSMISSION SPEED DATA TRANSFER TECHNOLOGY

Standard transmisji Predkos¢ transmisji

GPRS 115 kbit/s

EDGE 250 kbit/s

UMTS 384 kbit/s
CDMA 9,3 Mbit/s
HSDPA 21,6 Mbit/s
HSPA+ 42 Mbit/s

LTE 150 Mbit/s

Jak wida¢, najwigksze przeptywnosci uzyskuje obecnie technologia LTE. Dlatego
wybor tej technologii dla zastosowania w projekcie wydawat si¢ oczywisty.

Kolejng opracowywang technologig jest sie¢ 5G. Gléwnym problemem wdro-
zenia tej sieci jest aspekt biznesowy. Mianowicie dostawcy telefonii duzo zainwe-
stowali w sieci GSM/3G/LTE i w pierwszej kolejnosci ich dziatania skupiaja sie
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na odzyskaniu tych $rodkéw. Dopiero pdzniej moze nastapi¢ wyczekiwany skok
technologii, ktéry wymaga roéwniez duzych inwestycji w infrastrukture teleinfor-
matyczna.

W aspektach technicznych sie¢ 5G definiujg nastepujace parametry:

- opOznienie pomiedzy elementami sieci wynoszace zaledwie 1 milise-

kunde;

- 1000 razy wieksze pasmo na jednostke obszaru obslugiwanej sieci;

- do 100 razy wigksza liczba podlagczonych urzadzen;

- dostepnos¢ sieci zachowana na poziomie 99,999%;

- 100-proc. pokrycie terenu sieci;

- redukcja zuzycia energii o 90%;

- mozliwo$¢ pracy malych elementéw sieci na baterii do 10 lat.

Dopiero sie¢ spelniajagca wymienione parametry moze zosta¢ nazwana
siecig 5G. Dodatkowym parametrem technicznym jest nowy interfejs radiowy.
Interfejs ten umozliwia prace z wigcej niz jednym nadajnikiem oraz odbiorni-
kiem i nazywany jest MIMO (z ang. multiple-input, multiple-output). Wazna
cechg sieci 5G jest fakt mozliwosci koegzystencji sieci z siecia starej generacji
oraz mozliwos$¢ uzycia sieci Ethernet jako swoistego tacza zapasowego. Jest
to niezmiernie wazny aspekt we wszelkiego rodzaju sieciach wrazliwych, np.
infrastruktury krytycznej, gdzie dostepnos$¢ sieci jest niezmiernie istotna.
Wsrod prac naukowych dotyczacych sieci 5G mozna znalez¢ propozycje jej
dalszego rozwoju poprzez uzycie mechanizméw zwielokrotniania $ciezki trans-
misji takich jak np. Multi-Path Transmission Control Protocol. Technologia
ta pozwala na uzycie wszystkich dostepnych srodkéw transmisji do uzyskania
stalego i szybkiego polaczenia pomiedzy punktami sieci. Propozycja uzycia
tej technologii wydaje si¢ oczywista ze wzgledu na fakt posiadania interfejsu
MIMO, ktéry wlasnie umozliwi takie zwielokrotnienie. Uzycie technologii
zwielokrotnienia $ciezek moze réwniez pozwoli¢ na jeszcze wieksze oszczed-
nosci energii poprzez eliminacje niepotrzebnych retransmisji w sieci. W tym
celu mozna zastosowac réznego rodzaju techniki wykrywania i prognozowania
wystapienia bledéw w transmisji na niestabilnym polaczeniu. Przykladem
takiej techniki jest zastosowanie logiki rozmytej, a dokladnie Skierowanych
Liczb Rozmytych.

3. System wykorzystujacy sieci 3G/4G/LTE

Powstaly w ramach projektu ,,Opracowanie metodologii stalego nadzoru eksplo-
atacji wybranych obszaréw wyposazenia strazy pozarnej w zakresie niezawodnosci
i skutecznosci dziatania” system jest rozwigzaniem stuzacym do monitorowania
sprzetu strazy pozarnej. Ogolng ide¢ systemu przedstawia rysunek 3.
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Rysunek 3. Idea systemu monitorowania sprzetu strazy pozarnej
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Figure 3. An idea of fire brigade monitoring system

W warstwie urzadzen podlaczono nastepujace wyposazenie: pompy, elektryczne
nozyce i autopompe. W ramach monitorowania tychze urzadzen mierzone s3 ich
parametry pracy (s3 one zebrane wraz z wykazem sprzetu w tabeli 2).

TABELA 2. PARAMETRY URZI}DZEN MONITOROWANE W SYSTEMIE
TABLE 2. DEVICES PARAMETERS MONITORING IN THE SYSTEM
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Kolejny element systemu stanowig urzadzenia JAD, odpowiedzialne za zbieranie
danych z czujnikéw i przesytanie ich dalej oraz wskazywanie pozycji GPS urzadzen,
dzigki czemu mozna dokonac ich lokalizacji.
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Rysunek 4. Architektura urzgdzen JAD
Zrédlo: opracowanie wlasne

Figure 4. An architecture of JAD component

System posiada centralne rozwigzanie, w ktérym przechowywane sg dane ze-
brane z urzadzen. Do zbierania danych z czujnikéw wykorzystywane s3 polaczenia
przewodowe, nastepnie informacje przesylane sa poprzez sie¢ mesh Wi-Fi, a dalej
poprzez sie¢ 3G/4G/LTE. Do transmisji tych danych zaprojektowano architekture
zaprezentowang na rysunku 5. Transmisja ta jest mozliwa poprzez Modut Komuni-
kacji. Skiada si¢ on z dwdch gléwnych elementéw, zabudowanych w ragedyzowane;
obudowie; s3 to: modem 3G/LTE i router. Elementy te zostaly zabudowane w obu-
dowie odpornej na zachlapania. Zastosowana zostata takze technologia pozwalajaca
na prace urzadzenia podczas wstrzasow, np. generowanych przez motopompy.
Modut Komunikacji posiada wyprowadzone cztery anteny: dwie Wi-Fi oraz dwie
sieci komoérkowej, ktore umozliwiaja uzyskanie lepszych osiagéw tej sieci oraz
poprawiajg zasigg modemu. Modem jest urzadzeniem sieciowym modelujacym
sygnal w celu zakodowania informacji cyfrowych, tak aby mogty by¢ przesylane
w wybranym medium transmisyjnym. Demoduluje on takze zakodowany sygnal,
w celu dekodowania odbieranych danych. Modem Modutu Komunikacji umozliwia
bezprzewodowy dostep do sieci Internet. Zadaniem tego urzadzenia jest nawia-
zanie polaczenia GSM, moze on pracowac w trybie sieci 3G lub LTE, w zaleznosci
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od zasiegu dostepnej sieci. Preferowang siecig jest LTE, zapewniajaca lepszg jakos¢
oraz wyzszg predkos¢ transmisji danych od sieci 3G. W przypadku stabego zasie-
gu lub jego braku, uniemozliwiajacego prawidiowe funkcjonowanie podsystemu
transmisyjnego, modem bedzie pracowal w dostepnej sieci 3G.

Router to urzadzenie komunikacyjne, stuzace do sprzegania sieci cyfrowych.
Jego zadaniem jest polaczenie sieci w jednolitg calos¢. Umozliwia on wspoétdzielenie
tacza sieciowego przez kilku uzytkownikow. Urzadzenie to jest zgodne ze standar-
dem IEEE 802.11n, co oznacza, ze pozwala tworzy¢ bezprzewodowe sieci o pred-
kosci transmisji 300Mb/s, ograniczajac straty sygnalu powstale na skutek duzych
odleglosci lub przeszkod (stalowych lub betonowych $cian budynkéw). Ponadto,
w poréwnaniu do produktéw starszego standardu 11g, routery 11n umozliwiajg
transmisje sygnalu bezprzewodowego na znacznie dalsze odleglosci. Standard
ten pozwala na efektywne wykorzystanie nie tylko sieci 3G, ale takze 4G/LTE. Za
bezpieczenstwo transmisji bezprzewodowej w sieci LAN rozglaszanej przez ro-
uter odpowiada szyfrowanie WPA i WPA2. Router Modutu Komunikacji wspiera
technologie WDS.

Oczywiscie, budujac sie¢ mesh w momencie, gdy wszystkie urzadzenia stano-
wig polaczenie hop-by-hop uzyskuje sie spadek transmisji, jednakze wystarczajacy
dla dziatania niniejszej sieci. Spadek predkosci transmisji w zaleznosci od liczby
polaczen hop-by-hop zaprezentowano w tabeli 3.

Internet

Legenda 22y Modut komunikacyjny (pompa)
el Wi-Fi klienckie

—m—— Wifimesh 'J:? Tablet

—— 314G Serwer

Rysunek 5. Architektura komunikacji
Zrédlo: opracowanie wlasne

Figure 5. Communication architecture
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TABELA 3. PRZEPUSTOWOSC SIECI W ZALEZNOSCI OD LICZBY PRZESKOKOW
TABLE 3. THROUGHPUT BY HOP COUNT

Licznik skokéw V\[’K;ls:tl}:]sc
1 272,81
2 141,54
3 69,35
4 35,48
> 18,45
6 8,62

System rozwigzuje problem monitorowania uzywanego sprzetu. Przykltadowo
proces wypompowywania wody z zalanej piwnicy trwa godzinami. Dotychczas
strazak pilnowal procesu dzialania pompy. Dzigki zastosowanemu rozwiazaniu
pompe mozna zostawi¢ pod opieka systemu, ktéry wygeneruje alarm w przy-
padku wykrycia probleméw w dzialaniu.

Na architekture systemu wplyw mial czynnik zasilania - we wszystkich
urzadzeniach wystepuje zewnetrzne zasilanie (np. pradnica), jednakze poziom
napigcia jest niestabilny. W tym celu opracowano odpowiedni uklad zasilania
akumulatorowego dotadowywany ze zrdédta zasilania, co wyeliminowato pro-
blemy.

Drugim elementem majacym kluczowy wplyw na architekture systemu
byl system tacznosci pomiedzy elementami zbierajacymi dane a elementem
obrazujacym wynik pracy dla operatora. Ze wzgledu na fakt, ze istniejacy
system lacznos$ci byl analogowy, trzeba bylto zbudowac¢ tacznos¢ cyfrowa. Nie
bez znaczenia byly tutaj koszty systemu, ktory projektowano tak, aby byl jak
najtanszy w uzytkowaniu, w tym celu obliczono liczbe danych wysytanych
przez system. Urzadzenie, ktdre posiada 15 miar z probkowaniem sekundowym
generuje 7MB danych na jedna godzine pracy, na tej podstawie zdecydowano
o wykorzystaniu sieci 3G/4G z karta prepaid pozwalajaca na transfer 300
MB danych miesiecznie w standardzie LTE 4G, a nastgpnie pozwalajaca na
transfer z predkoscig 32 kbps. Predko$¢ ta pozwala na transfer 14 MB danych
w ciggu godziny pracy, co jest wystarczajaca predkoscig. Koszt utrzymania
takiej karty w latach 2017-2018 w Polsce, gdzie zbudowano system, wynosit 5
zlotych rocznie.
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4. Podsumowanie i wnioski

Wykonanie projektu wymagalo zaprojektowania odpowiednich urzadzen te-
letransmisyjnych, w tym celu firma TELDAT opracowata Modul Komunikacji,
ktdry stanowil podstawowe urzadzenie sieciowe, zapewniajace lacznos¢ pomiedzy
wszystkimi elementami systemu. Pozwala on na lacznoé¢ z lokalng siecia Wi-Fi
WDS, a takze z siecig Internet poprzez zastosowany interfejs 3G/4G/LTE. Testy
rozwigzania przeprowadzono w réznych lokalizacjach: Jézeféw, Bydgoszcz, Poznan,
Warszawa, poligon SGSP pod Warszawg.

Podczas testow zauwazono spadek predkosci transmisji w zaleznosci od loka-
lizacji, jednakze nawet tacznos¢ 3G jest wystarczajaca dla uzyskania wymaganej
przeplywnosci. Przyszlosciowa sie¢ 5G bedzie tatwa w implementacji w systemie
dzieki jego modulowej architekturze i pozwoli na zwiekszenie szybkosci i nieza-
wodnosci dziatania.

WYKAZ SKROTOW

3G - 3rd Generation

3GPP - 3rd Generation Partnership Project

4G - 4th Generation

5G - 5th Generation

DFT - Discrete Fourier Transform

eNB - Evolved Node B

GPS - Global Positioning System

GSM - Global System for Mobile Communications
HSDPA - High Speed Downlink Packet Access

HSPA - High Speed Packet Access

HSPA - Evolved High-Speed Packet Access

HSUPA - High Speed Uplink Packet Access

HWMP+ - Hybrid Wireless Mesh Protocol+

IEEE - Institute of Electrical and Electronics Engineers
kb/s lub kbps lub kbit/s - kilobit per second

LAN - Local Area Network

LTE - Long Term Evolution

MB - Megabyte

MB/s — Megabyte per second

Mbit/s - Megabit per second

mesh - Mesh Topology Network

MIMO - Multiple Input, Multiple Output

OFDMA - Orthogonal Frequency Division Multiple Access
SC-FDMA - Single Carrier - Frequency Division Multiple Access
SGSP - Szkota Gtéwna Stuzby Pozarniczej

UMTS - Universal Mobile Telecommunications System
UTRAN - Universal Terrestrial Radio Access Network
WDS - Wireless Distribution System
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Wi-Fi - Wireless Fidelity
WPA — Wi-Fi Protected Access
WPA2 - Wi-Fi Protected Access 11
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