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Wyzwania, jakie pojawiaja sie przed NATO w dziedzinie technologii tgcznosci
i dowodzenia wojskami, sg motorem rozwoju systemu sieciocentrycznosci.
Polska, po transformacji polityczno-gospodarczej i jako nowy cztonek sojuszu,
staneta w obliczu poszukiwan rozwigzan, ktore mogg im sprostac. Autor przed-
stawia mozliwosci platformy Jasmin, wypracowanej przez polska firme TELDAT,
z powodzeniem wykorzystywanej przez nasze wojska.

NATO faces challenges in the area of communication technology and troop
command, which is an inspiration for further development of network
centric systems. Poland after its political and economic transformation and
as a new member of the Alliance has had to seek for new solutions to meet
all requirements. The writer features the capabilities of the Jasmine platform
developed by Polish Teldat company and successfully used by Polish

troops.

owe wyzwania opera-
cyjne  Organizacji
Traktatu Pétnocnoatlan-

tyckiego (NATO), ktére wyni-
kaja z potrzeby transformacji sit
zbrojnych w celu sprostania
obecnym zagrozeniom, staty sig
podstawg tworzenia zdolnosci
sieciocentrycznych (NATO
Network Enable Capability —
NNEC). Przyjete przez sojusz
cele transformacji, takie jak:
uzyskanie przewagi informacyj-
nej i decyzyjnej, zapewnienie in-
teroperacyjnosci informacyjnej,
zwigkszenie zdolnosci ekspedy-
cyjnych, wymagaja integracji
réznorodnych komponentéw
srodowiska operacyjnego, od

szczebla strategicznego do tak-
tycznego. NATO bedzie w sta-
nie sprostac¢ tym wymaganiom,
jezeli jego sity zbrojne zostang
wyposazone w elastyczne,
adaptowalne i bardzo wydajne
systemy lacznosci i informa-
tyczne.

Polityka
interoperacyjnosci NATO

Jednym z podstawowych celow
NNEC jest zapewnienie interope-
racyjnosci informacyjnej. Polityke
w tej dziedzinie okreslono w do-
kumencie zatytutowanym NATO
Networked Consultation, Com-
mand and Control Interoperability
Policy (NC3B)!. Rada NATO do

1 AC/322-D(2008)0041 (INV).
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spraw Konsultacji, Dowodzenia i Kontroli
(NATO Consultation, Command and Control
Board — NC3B) definiuje w nim interopera-
cyjnosé jako mozliwosé wspdtdzielenia in-
formacji pomigdzy wszystkimi szczeblami
wiadz cywilnych i wojskowych, zapewniong
przez federacj¢ elementdw infrastruktury in-
formacyjnej NEC sojuszu i paristw czlon-
kowskich. Obejmuje to sfere polityczna,
dowddztwa szczebla strategicznego, opera-
cyjnego 1 taktycznego, wszystkie rodzaje sit
zbrojnych oraz poszczegdlne dziedziny (wy-
wiadowcze, operacyjne, logistyczne i C3),
a takze elementy sit narodowych.

Rada NATO do spraw Konsultacji,
Dowodzenia i Kontroli w dziedzinie intero-
peracyjnosci systeméw C3, dedykowanych
do uzycia w operacjach ekspedycyjnych,
przyjetapodrecznik NATO C3 Interoperability
Handbook for Expeditionary Operations2,
w ktérym opisano nakazane dziatania zmie-
rzajace do osiagnigcia wymaganego pozio-
mu. Polityka interoperacyjnosci NATO
zakfada stworzenie szerokiego spektrum
zdolnosci do prowadzenia testow w ramach
regularnych warsztatéw i ¢wiczen w celu
potwierdzania interoperacyjnosci systemow
C3 sojuszu i narodowych.

Sieciocentryczna platforma
teleinformatyczna Jasmin

Potrzeba wspdtdzielenia informacji na
wspotczesnym polu walki wymaga budowy
uniwersalnej, wieloustugowej sieci, dzigki
ktérej mozliwa bedzie transmisja danych
komputerowych, przeprowadzanie rozmdow
telefonicznych oraz wideokonferencji. Do
niedawna poszczeg6lne sieci byly przezna-
czone do wykonywania okreslonych zadan.
Obecnie sa konwergowane do jednej multiu-
stugowej, do ktérej rozwinigceia i eksploata-
cji potrzeba mniejszych zasobéw ludzkich
i mniej Srodkdw.

Sieciocentryczna platforma teleinforma-
tyczna Jasmin opiera sig na zastosowaniu tech-
nologii Internet Protocol (IP). Za jej imple-
mentacjg przemawia jej uniwersalnosé, wie-
lo$¢ rozwigzan i mozliwosci wykonywania
réznych ushug. Jasmin jest przeznaczony dla
mobilnych stanowisk i punktéw dowodzenia
wszystkich szczebli, a takze wystgpujacych
tam obiektéw mobilnych, takich jak wozy do-
wodzenia, wozy bojowe i wyposazenie tele-
informatyczne pojedynczego zotnierza.

Architekture platformy oparto na podej-
Sciu komponentowym. Podstawowe zaloze-
nia przyjete dla rozwoju zdolnosci siecio-
centrycznych wskazuja na rozproszenie
osrodkow decyzyjnych, dlatego tez elemen-
ty systemu zaprojektowano tak, aby dostar-
czaé ustugi na wszystkich szczeblach.

Sieciocentryczna platforma teleinforma-
tyczna Jasmin umozliwia rozwijanie sieci
teleinformatycznych ad-hoc oraz dostarcza
sprzgt i oprogramowanie wymagane do do-
wodzenia wojskami. W skiad systemu wcho-
dza urzadzenia oraz oprogramowanie zwia-
zane z ustugami:

— komunikacyjnymi
Services);

— bezpieczenstwa informacyjnego
(Information Assurance Services);

— zarzadzania ustlugami (Service
Management and Integration Services),

— informacyjnymi i integracyjnymi
(Information and Integration Services).

Jednym z najistotniejszych elementow
omawianej platformy jest system wspoma-
gania dowodzenia C3IS Jasmin. Podstawowa
funkcja tego elementu to udostepnianie ustug
wymiany danych operacyjnych. Jasmin,
zgodnie z koncepcja zawartag w zalozeniach
NNEC, jest systemem o architekturze zorien-
towanej ustugowo (Services Oriented
Architecture —SOA). Istota SOA jest tworze-
nie systemow informatycznych, realizujacych

(Comunication

2 AC/322-N(2009)0037 - 8 April 2009.
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1 wykorzystujacych ustugi zorientowane na
funkcjonalnosé¢, z punktu widzenia i na po-
ziomie uzytkownika. Zaktada takze tworze-
nie zamknigtych interfejsami komponentow,
spetniajacych wymagania biznesowe
i umozliwiajacych wielokrotne wykorzysty-
wanie ich na jeszcze wyzszym poziomie
funkcjonalnym.

W koncepcji SOA ustugi udostgpniaja
z zalozZenia niezmienne punkty dostgpowe
i jednoczesnie ukrywaja wewnetrzne sposo-
by implementacji. Ponadto poszczegdlne
komponenty porozumiewaja si¢ ze soba
dzigki wspolnemu medium komunikacyjne-
mu 1 maja do niego dostgp, niezalezny
od sprzgtu i oprogramowania, na Ktérym
dziataja.

Aby osiagnac cele NNEC, jednym z pro-
blemoéw, z ktérym nalezato si¢ zmierzy¢, by-
fo faczenie sieci w sposéb zautomatyzowa-
ny. Wymaga to implementacji bram wymia-
ny informacji (Information Exchange
Gateways — IEG)3, ktdre zastapia istniejace
szczeliny powietrzne (air gap), jednokierun-
kowe diody danych (data diode) lub, w rzad-
kich wypadkach, istniejace niezarzadzane
potaczenia dwukierunkowe. Dlatego tez
zaimplementowano w sieciocentrycznej plat-
formie teleinformatycznej Jasmin natowska
koncepcje IEG. Jej zadanie na poziomie stra-
tegicznym to wspieranie procesu konsulta-
¢ji politycznych, umozliwienie narodowego
planowania oraz bardziej efektywne ukierun-
kowanie operacji, na poziomie operacyjnym
za$ wspieranie dziennego planowania opera-
cyjnego i zarzadzania. Na poziomie taktycz-
nym dzigki IEG informacja, jaka otrzymaja
dowddey, bedzie pelniej zaprezentowana
i lepiej zrozumiana, pojawi si¢ mozliwos¢
wspoldzielenia danych migdzy koalicjanta-
mi, bedziemy mieli do czynienia z rozpro-
szong wspdlpraca oraz integracja sieciowq

czujnikéw (collectors), decydentow (deci-
sion-makers) i efektoréw (effectors).

Wersje systemu

Jasmin jest produkowany w nastgpujacych
wersjach:

— kontenerowej, ktéra sktada sig z urza-
dzert wraz z oprogramowaniem, zabudo-
wanych w kontenerze szczelnym elektro-
magnetycznie;

— przenosnej, ktdra jest wyposazona po-
dobnie jak kontenerowa, ale urzadzenia sa
przygotowane do przewozenia dowolnymi
pojazdami i niezabudowane na state w kon-
tenerze. Wersja ta jest rozwijana, na przy-
ktad, w namiotach, budowlach statych i ukry-
ciach tymczasowych;

— obydwie te wersje stanowia podstawe
funkcjonowania HMS Jasmin, czyli systemu
zarzadzania komponentami-modutami bojo-
wymi (Headquarters Management System).
Jest on przeznaczony dla szczebla opera-
cyjnego 1 taktycznego do wykorzystania
przede wszystkim na stacjonarno-polowych
stanowiskach dowodzenia;

— wersja poktadowa — do zamontowania
w wozach bojowych, wozach dowodzenia
i innych obiektach o duzej mobilnosci.
Stanowi podstawe funkcjonowania BMS
Jasmin — systemu zarzadzania walka szcze-
bla taktycznego (Battlefield Management
System) do dziatania gléwnie na poziomie
taktycznym;

— BMS Jasmin jest przystosowany do
wspdtpracy z wyposazeniem pojedynczego
zotnierza DSS Jasmin, czyli systemem za-
rzadzania zotnierzem spieszonym (Dismoun-
ted Solder System), ktory zostal opracowany
na potrzeby pojedynczego zotnierza i stano-
wi uzupetnienie systemu BMS Jasmin.

Doswiadczenia z misji i operacji ekspedy-
cyjnych, w ktérych uczestnicza nasze sity

3 Guidance document on the implementation of gateways for information exchange between NATO and external CIS communi-
ties version 1.21 dated 16th February 2007. AC/322(SC/4)N(2007)0007, MULTI REF. Information Exchange Gateways: One
step closer to NNEC?, Maj Andreas Geistlinger, March 18th. Prezentacja podczas 2009 NNEC Conference-Washington.
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zbrojne, wskazuja na to, iz jednostki wysy-
fane w ramach kontyngentéw pokojowych
staly si¢ podmiotami wielonarodowymi. Nie
biorg udziatu w typowych dziataniach bojo-
wych z zachowaniem linii frontu i jasno okre-
Slonym pasem dziatai. Dzialaja metoda
zwartych zgrupowan rozmieszczonych
w znacznych odleglosciach od siebie.

Jasmin dzigki swojej skalowalnosci, wraz
ze srodkami satelitarnymi oraz radiowymi,
moze zaspokoi¢ wszelkie potrzeby w dzie-
dzinie zabezpieczenia teleinformatycznego
misji i jest tatwy do przetransportowania
w miejsce dziatan. Mozliwosci systemu
opisuja, migdzy innymi, nastgpujace cechy
funkcjonalne, dostgpne niezaleznie od szcze-
bla zastosowania:

— zapewnienie wymiany danych opera-
cyjnych z wykorzystaniem oprogramowari
HMS, BMS, DSS C3I1S Jasmin;

— korzystanie, w celu zapewnienia wy-
miany danych operacyjnych (w standardach
NATO), z radiowych srodkéw tacznosei —
réwniez waskopasmowych — za pomoca
opracowanego mechanizmu replikacji
danych (Battlefield Replicatin Mechanizm —
BRM);

— dostarczanie ustug transmisji danych,
telefonii VoIP i wideoprzekazu IP z mozli-
woscig integrowania z polowymi i stacjonar-
nymi telefonicznymi systemami ISDN;

— mozliwos¢ szyfrowania danych z uzy-
ciem protokotéw IPSec oraz urzadzen
[PCrypto;

— uwierzytelnianie i kontrola integral-
nosci przesytania danych;

— certyfikowanie urzadzen i uzytkowni-
kéw bioracych udziat w transmisji;

— przejrzyste separowanie stref (black/
red);,

— mozliwos¢ rozwijania kilku oddziel-
nych wyseparowanych sieci teleinformatycz-
nych na jednym stanowisku dowodzenia;

— mozliwos¢ rozwijania na stanowiskach
dowodzenia w zaleznosci od wielkosci sieci
komputerowych (od kilku do kilkuset punk-
téw koncowych);

— implementacja natowskiej koncepcji
IEG.

System zintegrowanych we¢ztéw teleinfor-
matycznych Jasmin jest wprowadzony do
wyposazenia jednostek polskich sit zbroj-
nych i byt z powodzeniem uzytkowany pod-
czas wielu ¢wiczen z wojskami oraz trenin-
géw sztabowych. Jest tez wykorzystywany
przez polskie kontyngenty wojskowe, ktdre
wykonuja zadania w misjach poza terytorium
kraju.

Mozliwosci interoperacyjne
systemuJasmin

Koncepcja infrastruktury sieciowej i infor-
macyjnej NNEC zaktada zastosowanie inte-
roperacyjnych punktéw styku dla ustug na
granicy pomi¢dzy systemami autonomicz-
nymi (Service InterOperability Points —
SIOP). Jasmin dostarcza punkty dostgpu
SIOP. W mysl tej koncepcji, w systemie mo-
ga one pracowac ze wszystkimi wymagany-
mi w niej protokotami (IPv4 i IPv6, OSPF
v2, BGP v4, TCP i UDP), a takze z wieloma
innymi (RIP v1 i RIP v2, EGP i EIGRP)
i umozliwia¢ dodatkowo wspétpracg z sys-
temami (dla ktérych stanowia brame)
nieprzewidywanymi w wymienionych zato-
zeniach.

Tunelowanie punktéw dostgpu jest zapew-
nione, mi¢dzy innymi, w trybach: IPv4 przez
IPv6, IP w IP oraz tunelowanie GRE#
(Generic Routing Encapsulation). Ponadto
system umozliwia budowg rozdzielnych sie-
ci w technologii wirtualnego routingu
(Virtual Routing Forwarding — VRF). Inne
systemy wspiera — takze zgodnie z zale-
ceniami NNEC — przez ustalone i ustanda-
ryzowane interfejsy. W celu zapewnienia

4 Specyfikacja tunelowania GRE jest opisana w RFC 1701 - enkapsulacja pakietow IP przez IP jest zdefiniowana w RFC 1702
jako konkretna realizacja GRE (publikacja RFC zajmuje sie Internet Engineering Task Force).
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odpowiedniego poziomu transmisji pakietéw
zaimplementowano w nim mechanizmy
zapewnienia jakosci ustug (Quality of
Services — QoS), oparte na polu nagtéwka
IP, ktére zawiera wymagania, migdzy inny-
mi, na opdZnienie, przepustowos¢ i nieza-
wodnos$¢ (Type of Services — ToS).

Sieciocentryczna platforma teleinforma-
tyczna Jasmin umozliwia, migdzy innymi:

¢ spetnienie standardéw NATO w dzie-
dzinie systemow wsparcia dowodzenia wojsk
ladowych i migdzynarodowego wielostron-
nego programu interoperacyjnosci (Multi-
lateral Interoperability Programme -
MIP)s:

— MIP Bloku 2 (MIP Baseline 2),

— MIP Bloku 3 (MIP Baseline 3),

— plany i rozkazy zgodnie ze STANAG-
iem 2014.

Istotna cecha sieci Jasmin, niespotykang
rowniez w skali migdzynarodowej, jest moz-
liwos¢ transformacji pomigdzy bazami da-
nych JC3IEDEMé (MIP B3) oraz C2IEDM?
(MIP B2). Transformacja moze réwniez na-
stepowac pomigdzy bazami danych JC3IEDM
/C2IEDM programu MIP a danymi dostgp-
nymi z systemow zgodnych z natowskim
standardem $ledzenia potozenia wojsk wta-
snych i sprzymierzonych (NATO Friendly
Force Information — NFFI8 i AdatP-39). Ta
funkcjonalnosé systemu Jasmin byta i jest
czesto wykorzystywana przez organizatorow
¢wiczen migdzynarodowych i z tego powo-
du ceniona zwlaszcza w Srodowisku migdzy-
narodowym (np. Combined Endeavor 2008,
2009, 2010, CWID 2008, 2009, CWIX
2010);

® wspotprace z systemami, ktére tworza
polaczony obraz sytuacji operacyjnej
(Common Operational Picture— COP), zgod-
nie z protokotami wspétpracy z potaczonym
obrazem sytuacji operacyjnej, takimi jak:
Information Product Service (JIPS), NATO
Vector Graphic (NVG), migdzynarodowym
standardem udostepniania map!© (Web Map
Service — WMS) oraz Web Feature Service
(WES);

® Sledzenie potozenia wojsk wiasnych
z wykorzystaniem standardu NATO Friendly
Force Information — protokoty 1P2, 1P2,
SIP311, Jasmin dysponuje tez doskonale
sprawdzonym w srodowisku miedzynarodo-
wym wieloprotokotowym hubem NFFI
(Multiprotocol NATO Friendly Force
Information Proven Hub — Multiprotocol
NFFI Proven Hub), kiéry jako jedyny w ska-
li migdzynarodowej uzyskal status sprawdzo-
nego i mozliwego do uzycia zamiast opera-
cyjnego huba systemu §ledzenia potozenia
wojsk wilasnych i sprzymierzonych (NATO
Friendly Force Information Hub — NFFI
HUB), opracowanego przez NC3A, jest tak-
ze zdolny jednoczesnie do obstugi wielu
odmian protokotu NFFI, co czyni go produk-
tem wyjatkowym, uzywanym czgsto jako
rozwiazanie referencyjne podczas warszta-
tow 1 ¢wiczefi migdzynarodowych (np.
Combined Endeavor 2010 i éwiczenia pla-
nowane w 2011 r.).

Miedzynarodowe ¢wiczenia

i warsztaty interoperacyjnosci

Sieciocentryczna platforma teleinforma-
tyczna Jasmin od kilku lat jest poddawana

5 htlp://www.mip-site.org.
6 STANAG 5525.

7 Struktura bazy danych opisana w dokumentach MIP Bloku 2: Multilateral Interoperability Programme, The C2 Information

Exchange Data Model - C2IEDM Main.
8 STANAG 5527.
9 STANAG 5500.

10 WMS i WFS: standardy opracowane przez Open Geospatial Consortium.
11 |P1 (Interface Protocol 1 dia transmisji TCP/IP), IP2 (Interface Protocol 2 dla transmisji UDP) i SIP3 (Service Interoperability

Profile 3, wykorzystujgcy Web Service'y).
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testom interoperacyjnosci podczas kolej-
nych migdzynarodowych warsztatéw inte-
roperacyjno$ci Combined Endeavor!?2
oraz ¢wiczen NATO Coalition Warrior
Interoperability Exercise!3. Wszystkie one
potwierdzity wysoka interoperacyjnosé
rozwigzan systemu.

Podczas Combined Endeavor 2005, 2006,
2007, 2008, 2009 i 2010 przeprowadzono
z powodzeniem kilkaset testéw z systema-
mi kilkudziesigciu krajow NATO oraz
panstw bioracych udzial w programie
~Partnerstwo dla pokoju”. Rezultaty tych
przedsigwzig¢ zawarto w sprawozdaniach
delegacji polskich kierowanych na te ¢wi-
czenia przez ministra obrony narodowej
oraz szczegétowo w bazie danych organi-
zatoréw Combined Endeavor. Istotnym
osiagnigciem jest fakt, iz w trakcie tych ¢wi-
czen w 2008 roku na bazie systemu Jasmin
wybudowano tak zwana sie¢ podktadowa
(Core Network) do przeprowadzenia testow
wszystkich 42 delegacji narodowych uczest-
niczacych w przedsigwzigeciu. Orga-
nizatorzy tych migdzynarodowych éwiczen
(niemajacych swojego odpowiednika
w Europie) ocenili sie¢ jako jedna z najbar-
dziej stabilnych, niezawodnych i nowocze-
snych w historii Combined Endeavor,

W roku 2009 z powodzeniem uzyto syste-
mu wspomagania dowodzeniem C3IS Jasmin
jako rozwiazania integrujacego wszystkie
systemy C2/C3 (tacznie 25) bioragce udziat
W scenariuszu operacyjnym tych war-
sztatow;

W 2010 roku, z kolei, system Jasmin byt
uzyty jako gtéwny system C2/C3 éwiczen
Combined Endeavor (rys. 1). Wykonywat on
wiele ztozonych zadan, funkcji i ustug, mig-
dzy innymi:

— odgrywat role bramy sieciowej (ge-
tway) pomigdzy systemami MIP bloku 2

(9 krajow), MIP bloku 3 (10 panstw), BFT
(7 krajéw pracujacych, zgodnie ze standar-
dami NATO Friendly Force Information)
oraz bramg sieciowq amerykanskiego syste-
mu C2PC;

— petnit funkcje systemu odniesienia —
referencyjnego (tzw. Proven Huba NFFI)
w testach multilateralnych dotyczacych
systemow BFT;

— byt gléwnym systemem wsparcia
dowodzenia na poziomie korpusu w ode-
granym wielonarodowym scenariuszu ope-
racyjnym wskazanych ¢wiczeri i zapewnial
jednoczesnie potaczony obraz sytuacji ope-
racyjnej;

— potaczony taczem satelitarnym z 17
Wielkopolska Brygada Zmechanizowana,
stacjonujaca w Migdzyrzeczu, pozwalat na
calodobowa wymiang danych operacyj-
nych, transmisj¢ glosu i obrazu z ucyfro-
wionym batalionem piechoty zmotoryzo-
wanej wraz z pojazdami KTO Rosomak,
wyposazonymi w BMS C3IS Jasmin.
W trakcie catego scenariusza operacyjne-
go ¢wiczen umozliwial tym samym zobra-
zowanie wykonywanych i zachodzacych
zgodnie z nim dziatan, zdarzeii i zmian po-
tozenia platform bojowych batalionu (po-
faczonych za pomoca srodkéw radiowych
VHF i szerokopasmowych UHF) w czasie
zblizonym do rzeczywistego;

— dostarczat ustugi sieciowe (np. serwe-
ry: NTP, DNS, telefonii VoIP, wideo,
e-mail itp.) dla rozwinigtej dla catego ¢éwi-
czenia sieci teleinformatycznej;

— udostgpnial réwniez nowoczesne ustu-
gi zwigzane z bezpieczenistwem teleinforma-
tycznym, co czynil, mi¢dzy innymi, z wyko-
rzystaniem bramy wymiany informacji
(Information Exchange Gateway — IEG
Jasmin), zgodnie ze specyfikacja NATO.
Byto to takze jedyne tego typu rozwiazanie

12 Miedzynarodowe warsztaty interoperacyjnosci organizowane corocznie przez Dowodztwo Wojsk Amerykanskich w Europie

(United States in European Command - EUCOM).

13 Cwiczenia organizowane przez Sojusznicze Dowddztwo Transformacji (Allied Command Transformation - ACT).

Kwartalnik Bellona 2/2011

211



Technika 1 logistyka

INTYAGIMAGN
JIMLSOIOVY

siueydan
uopeaijday
Pisiameq

= i
.l&.w

WAL T0d
=%

ndad 4

~ 2018

o NNV nweyshs
- A XOg JOAL

_a

081104

7 WAL

"B
: [

Jin emoipes

AB3 1104

0T 0Z J0ABBPUT PAUIGLUOY UBZoIMI sezopod uiwiser T 'shy

-

s

.av.zﬁ Aw ic& - _._Eww{«._om

—
o™

X
]

] ]

o

INGVITALYS
IN3Z3i0d

~

Kwartalnik Bellona 2/2011

212



Technika i1 logistyka

zastosowane podczas ¢wiczei Combined
Endeavor 2010.

Koalicyjne ¢wiczenia
interoperacyjnosci
NATO CWID/ CWIX

Cwiczenia te do 2009 roku funkcjonowa-
ty pod nazwa NATO Coalition Warrior
Interoperability Demonstration — CWID,
a od 2010 roku, aby podkresli¢ ich charak-
ter eksperymentalno-badawczy, jako NATO
Coalition Warrior Interoperability eXercise,
eXamination, eXperimentation, eXploration
(NATO CWIX). Gtéwne cele CWIX w dzie-
dzinie systemow C4ISR obejmuja!4:

— oceng mozliwosci implementowania
1 wdrazania nowych technologii w kontek-
Scie rozwoju zdolnosci NNEC w obszarze
architektury zorientowanej ustugowo SOA;

— okreslenie poziomu interoperacyj-
nosci pomigdzy rozwijanymi narodowymi
systemami C4I a systemami NATO, przewi-
dzianymi do wyposazenia jednostek, ktore
biora udzial w operacjach sojuszniczych,
wydzielanych do Sit Odpowiedzi NATO
(NATO Response Forces — NRF);

— rozwdj zdolnosei w sferze obrony cy-
bernetycznej (Cyber Defence) w celu ochro-
ny wymienianych informacji oraz wsparcia
informatycznego dziatain NATO i sit koali-
cyjnych przez zapewnienie wymiany infor-
macji pomigdzy domenami o réznych klau-
zulach tajnosci (Information Excange
Gateways).

Podczas NATO Coalition Warrior Inter-
operability Demonstration 2008 i 2009
oraz NATO Coalition Warrior Inerope-
rability eXercise, eXamination, eXperi-
mentation, eXploration 2010 (CWIX 2010)
z wykorzystaniem urzadzen systemu
Jasmin 1 oprogramowania SWD C3IS
Jasmin przeprowadzono bardzo duza licz-
be testéw dotyczacych interoperacyjnosci

systeméw wspomagania dowodzenia z sys-
temami prawie wszystkich panstw uczest-
niczacych w tym przedsiewzigciu. Spotkaty
si¢ one z bardzo duzym uznaniem migdzy-
narodowym.

0d 2008 do 2010 roku C31S Jasmin byt je-
dynym tego typu systemem komponentu la-
dowego w tych éwiczeniach, delegowanym
przez Sity Zbrojne RP do realizacji scenariu-
sza operacyjnego. Oprogramowanie to (wraz
z niezbednym sprzgtem) zostato uzyte
w omawianym przedsigwzigciu do realizacji
scenariusza na poziomie brygady, batalionu,
kompanii i plutonu wojsk ladowych (rys. 2).

W tych éwiczeniach C31S Jasmin byt row-
niez uzyty jako gateway, ktory umozliwiat
przeptyw danych pomigdzy systemami zgod-
nymi z MIP Bloku 2, MIP Bloku 3, a takze
NFFI (rys. 3). Dotychczas w takim zakresie
i na takim szczeblu zaden system polski
tego typu nie uczestniczyt w ¢wiczeniach
CWID/CWIX. Wynika to gtéwnie z faktu,
iz SWD C3IS Jasmin jest jedynym rozwia-
zaniem polskim, ktére ma takie zdolnosci
interoperacyjne.

W czerwcu 2011 roku bgda przeprowadza-
ne kolejne éwiczenia NATO CWIX z udzia-
fem tego systemu.

Miedzynarodowy program
interoperacyjnosci

W programie tym uczestnicza: NATO
ACT, Kanada, Niemcy, Dania, Hiszpania,
Francja, Wielka Brytania, Wtochy, Holandia,
Norwegia, Szwecja, Turcja, Stany
Zjednoczone, Australia, Austria, Bulgaria,
Szwajcaria, Grecja, Chorwacja, Litwa,
Polska, Portugalia, Rumunia, Stowacja,
Czechy i Stowenia. Zatozeniem migdzyna-
rodowego wielostronnego programu intero-
peracyjnosci (Multilateral Interoperability
Programme — MIP) jest osiagnigcie migdzy-
narodowej wspétpracy systeméw Command

14 NATO CWIX - Coalition Warrior Interoperability eXercise, eXamine, eXperiment, eXplorer. 2010 Handbook - Allied

Command Transformation.
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and Control Information Systems (C2IS) na
wszystkich poziomach, od korpusu do po-
ziomow najnizszych, w celu zabezpieczenia
migdzynarodowych, potaczonych i wspél-
nych operacji oraz postgpu informatyzacji na
plaszczyznie migdzynarodowej NATO.

Wspdlnym interfejsem pomigdzy narodo-
wymi implementacjami systeméw C2 jest
model bazy danych Command and Control
Information Exchange Data Model
(C2IEDM) w MIP Baseline 2 oraz Joint
Consultation, Command and Control
Information Exchange Data Model
(JC3IEDM) w MIP Baseline 3. Jest on wy-
nikiem analizy szerokiego spektrum wyma-
gait wymiany informacji pomigdzy wojska-
mi sprzymierzonymi. Zapewnia gléwnie:

— zapis informacji, jakie dowddcy sprzy-
mierzonych wojsk ladowych musza wymie-
nia¢ (pionowo i poziomo);

— wspdlny interfejs dla wymiany nie-
zbednych informacji o polu walki;

— implementacj¢ modelu i wySwietlanie
informacji, ktdre nie sa narzucone przez pro-
gram MIP.

W ramach tego programu na bazie syste-
mu Jasmin przeprowadzono, z pozytywnym
wynikiem, komplet testow MSLT1, MSLT2
1 MSLT3!15 przewidzianych dla MIP Base-
line 3, ktory zrealizowano zgodnie z zasada-
mi programu,

Badania w laboratoriach NATO

Przeprowadzone w marcu 2009 roku testy
z systemami referencyjnymi NATO w labo-
ratorium agencji NC3A w Hadze takze
zakonczyly si¢ pozytywnie. Potwierdza to
stosowny certyfikat wydany przez t¢ agen-
cje (rys. 4).

W marcu 2008 roku w osrodku Centre
Electronique de I’ARmement (CELAR)
Ministerstwa Obrony Francji Jasmin zostat
rowniez sprawdzony pod katem interopera-
cyjnosci z systemem SICF, ktory jest eksplo-
atowany przez francuskie sity zbrojne na
szczeblach: korpusu, dywizji i brygady oraz
zostat przyjety jako gléwny system wsparcia
dowodzenia w Eurokorpusie. Przedsiewzigcie
to wykonano w pelnym zakresie MEM!16
oraz DEM!7 MIP Bloku 2, MSLT1, MSLT2
i MSLT3, a takze ADatP3 i NFFI. Stanowi
to bardzo cenny i wiarygodny dowdd na moz-
liwosci integracji C31IS Jasmin w ramach
Unii Europejskiej.

System walidacyjnych testow
referencyjnych

Natowski system walidacyjnych testéw
referencyjnych interoperacyjnosci (Inter-
operability Experimentation Test and
Validation — IETV) jest zestawem narzedzi
testowych opracowanych przez NC3A, kt6-
re maja na celu zapewnienie sojuszowi moz-
liwosci oceny systemdéw dowodzenia i tacz-
nosci, ze szczegélnym naciskiem na uwie-
rzytelnienie systeméw C4ISR panstw NATO,
ich rozwoj i przeprowadzanie badan. IETV
ma podnies¢ jakos$¢ interoperacyjnosci oraz
badan zwigzanych z misjami ekspedycyjny-
mi w ramach NATO. Jego stworzenie jest
wynikiem rzeczywistych potrzeb operacyj-
nych, dlatego tez NATO C3 Board podijeta
decyzj¢ o ich wprowadzeniu.

Agencja Eksploatacji System6w Informa-
tycznych (NATO Communication and
Information Systems Services Agency —
NATO NCSA), odpowiedzialna za eksplo-
atacje systeméw dowodzenia i tacznosci,

15 MSLT1, MSLT2, MSLT3 - zestawy testow, ktorych zasady i sposdb realizacji oraz dokumentowania sa precyzyjnie okreslone
w Multilateral Interoperability Programme - udokumentowane wyniki sa dostepne w MIP Test Management Tool (http//micpcee-

mtmt.Isec.dnd.ca/mtmtd).

16 Mechanizm MIP MEM opracowany przez Multilateral Interoperability Programme w celu ujednolicenia mechanizmu przeka-
zywania wiadomosci tekstowych miedzy réznymi systemami dowodzenia.
17 Mechanizm MIP DEM (Data Exchange Mechanism), podstawowy protokét wymiany danych programu MIP - oparty na pro-

tokole sieciowym TCP/IP.
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TELDAT Sp.J.

Kijowska Street 44
85-703 Bydgoszcz
POLAND |

On 27-29 April 2009 in the laboratory of NATO Consultation, Command and Control Agency in Hague
positive tests were conducted between C31S JASMINE (v.1.4) and NATO MIP Reference System (v.3.0)
in accordance with MIP System Level Test 3 Multilateral Interoperability Programme Baseline 3.
Moreover, MSLT 1 and 2 were tested over Internet with positive results as well. The results of these
tests have been published on the MIP Test Management Tool (MTMT) http://mipcee-mtmt.Isec.dnd.
ca/mtmtde/ in accordance to the MIP Test and Evaluation Master Plan (MTEMP) guidance.

Furthermore, during NATO Coalition Warrior Interoperability Demonstration 2009 C3IS JASMINE sys-
tem were tested with positive results against:

. NATO Friendly Force Information (STANAG 5527);

. MIP Baseline 2;

. NATO Vector Graphic;

. Web Map Service;

. JCOP Information Product Service;

. Transformation between MIP Baseline 2 and MIP Baseline 3;

Results of conducted tests are presented in CWID database (NATO Core GIS, NATO FFT, NATO NMRS
BL3, NATO BWS, NATO FOR-ISIS, NATO LC2IS-DJSE, NATO NCOP/JCOP, NATO SICF EUROCORPS), MIP
Test Management Tool (ACT) and official reports (FFT COI for the NATO CWID Report - Volume 3).

This document is issued in order to be presented to concerned departments of Polish MOD.

6@{{ /‘/

31/08/20C9

Rys. 4. Certyfikat NC3A dla systemu Jasmin
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korzysta z IETV. Oszczedza w ten sposéb
wysilek i czas potrzebny do wyposazenia
panstw w systemy dowodzenia i tacznosci
podczas operacji NATO. Jest to bezposred-
ni rezultat zatwierdzania przez paristwa swo-
ich systeméw na podstawie testow IETV
i rozwigzywania kwestii zwiazanych z inte-
roperacyjnoscig przed czasem rozlokowania
sit 1 Srodkow. Skraca to czas rozlokowania,
wysilek i, co najwazniejsze, minimalizuje
ryzyko.

SWD C3IS Jasmin jako jedyny w kraju ma
wykonane testy w ramach IETV z natowski-
mi systemami/narzedziami referencyjnymi.
Potwierdzenie to znajduje si¢ réwniez
w certyfikacie wystawionym przez NC3A
w 2010 roku.

Gotowosc do uzycia w misjach
ekspedycyjnych NATO

Pod wzglgdem wymagan interoperacyj-
nych, okreslanych w ramach standardéw
NATO (szczegélnie MIP B2, MIP B3, JCOP
oraz NFFI, AdatP-3, VoIP), jak i standar-
déw zalecanych w NATO Interoperability
Standards and Profiles, Version 5 (NISPv5)18
oraz wielu innych, Jasmin byt poddany po-
nad kilku tysiacom testéw, ktére w catosci
przeszedt pozytywnie. Zaden z krajowych
systeméw w dziedzinie C4ISR nie byt objg-
ty tak duzym migdzynarodowym programem
sprawdzen, co jest uwzgledniane i docenia-
ne, migdzy innymi, w wiarygodnych publi-
kacjach migdzynarodowych, sygnowanych
przez instytucje NATO. Rezultaty udziatu
sieciocentrycznej platformy teleinforma-
tycznej Jasmin w przedsigwzigciach NATO
oraz wyniki testéw systemu sa zawarte, mig-
dzy innymi, w dokumentach ACT NATO,
NC3A, MIP:

— ACTNATO CWID 2008 Report Volume
I — Trial Results;

— ACTNATO CWID 2009 Report Volume
I I, Il - NATO CIWID Past, Present and
Future; Focus Group Reports; Trial
Results;

— ACT NATO CWIX 2010 Final Report
Volume I, 1I, IIl — NATO CWID Past,
Introduction; Focus Area Reports; Trial
Summaries;,

— NC3A NATO Friendly Force Tracking
— CE09 Test Report — Working Paper
NCB002080-WP02,

— NC3A NATO Friendly Force Tracking
— CWID 08 Experimentation Report —
Working Paper EPW 002038-03;

— NC3A NATO Friendly Force Tracking
— CWID 09 Experimentation Report —
Working Paper EPW 002625-WP04,

— Multilateral Interoperability Program-
me (MIP Test Management Tool http//micp-
cee-mtmt.[sec.dnd.ca/mtmtde).

Wyniki testéw sa dostgpne w bazach da-
nych ¢wiczen: Combined Endeavor 2005,
2006,2007, 2008, 2009, 2010, NATO CWID
2008, 2009, CWIX 2010.

Sieciocentryczna platforma teleinforma-
tyczna Jasmin jest rozwiazaniem w pehni
przygotowanym do uzycia w misjach
ekspedycyjnych NATO. Zakres ustug sys-
temu, zgodnych ze standardami NATO,
predysponuje go do uzycia w sieciach
misyjnych bedacych praktyczna realizacja
NNEC, na przyktad w budowanej przez
NATO sieci misyjnej (Afghan Mision
Network — AMN), co migdzy innymi do-
kumentuja rekomendacje Allied Command
Transformation w raporcie NATO CWIX
2010 FINAL REPORT- VOLUME II-Focus
Area Reports!®. B

18 AC/322-N(2011)0021-REV1-AS1 - 28 March 2011.

19 NATO CWIX 2010 FINAL REPORT- VOLUME II-Focus Area Reports, s. 10, 11, 13-16, 60, 64, 67, 74, 78.

218

Kwartalnik Bellona 2/2011



	Strona 1
	Strona 2
	Strona 3
	Strona 4
	Strona 5
	Strona 6
	Strona 7
	Strona 8
	Strona 9
	Strona 10
	Strona 11
	Strona 12
	Strona 13
	Strona 14

