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MJR MGR INZ. BARTOSZ BiERNACIK
AGNIESZKA SIEMIENIUK

by nadazyc¢ za zachodzacymi zmia-
nami Wydzial Zarzadzania i Dowo-
dzenia Akademii Obrony Narodowe;
organizuje wiele ciekawych przedsiewzigc.
W trakcie trwania roku akademickiego przy
wsparciu Dowodcy Woijsk Ladowych, jed-
nostek i instytucji wojskowych odbywaja sig
¢wiczenia z wykorzystaniem najnowszych
rozwiazan teleinformatycznych, ktore majg
na celu rozwoj Sil Zbrojnych Rzeczpospoli-
tej Polski. W trakcie tych wydarzen testowa-
ne sa miedzy innymi systemy wspomagania
dowodzenia oraz ich wspolpraca z innymi
systemami kierowania srodkami walki
obecnie wykorzystywanymi w SZ RP.
Wraz z pojawiajacymi si¢ nowymi roz-
wigzaniami w zakresie technologii informa-
tycznych (zarowno sprzetowymi jak i pro-
gramowymi) pod koniec XX i na poczatku
XXI wieku pojawila si¢ mozliwos¢ realiza-
cji znanych od wiekow zasad - uzyskania
i wykorzystania przewagi informacyjnej
nad przeciwnikiem. Juz Sun TZU podkre-
slal znaczenie informacji w trakcie prowa-
dzenia dzialan wojennych - kto zna wroga
i zna siebie, temu nic nie grozi, chocby i w stu
bitwach'.

Sieciocentryzm — nowy sposdb

prowadzenia wojen

Ogromna role w realizacji tej przewagi
informacyjnej odgrywa teoria sieciocentry-
zmu. Wojna wedlug tej teorii powinna opie-
rac si¢ na stworzeniu 1 utrzymaniu przewagi
informacyjnej w stosunku do przeciwnika,
poprzez odpowiednia organizacje i sposob
prowadzenia walki. Sily zbrojne powinny
uzyska¢ mozliwos¢ panowania nad prze-
ciwnikiem i wykreowa¢ wrazenie jego nie-
uchronnej porazki. Jezeli bowiem znamy
obraz pola walki szybciej niz przeciwnik,
szybciej mozemy podjac decyzje, ktora po-
zwoli uzyskac przewage.

Sieciocentryzm zaklada polaczenie syste-
mow wspomagania dowodzenia, systemow
kierowania srodkami walki, pojazdow, zol-
nierzy, stanowisk dowodzenia i srodkow ra-
zenia w jedna sie¢ globalna GIG (ang. Glo-
bal Information Grid). Sie¢ taka ma budowe
hierarchiczng i sklada sie z kilku warstw.

Warstwa sensorow zaklada, ze kazdy
element znajdujacy si¢ w obszarze dzialan
wojennych dostarcza w czasie rzeczywi-
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KTO ROSOMAK - pojazdy Dowodcy i Szefa Sztabu cwiczacego 723 b
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-Day w trakcie cw

Ogromny rozwaj elektroniki sprawit, ze obecnie mamy z nig do
czynienia na kazdym kroku. Zmiany zwigzane z jej uzytkowaniem
zachodza w kazdej sferze naszego zycia, w tym takze w sferze mi-
litarnej. Obecne do niedawna tylko w specjalnie przygotowanych
do tego celu pomieszczeniach komputery (lata 80. XX wieku), sg
dostepne w zminiaturyzowanej wersji, w powszechnym uzyciu
w niemal kazdym aspekcie naszego zycia poczawszy od telefo-
now komaorkowych na,inteligentnych’lodowkach zamawiajgcych
brakujgce produkty przez Internet bez naszej ingerencji konczac.

-

stym informacje na temat tego, co dzieje si¢
w rejonie jego odpowiedzialnosci. Biezace
informacje pozwalaja na stworzenie wspol-
nego obrazu pola walki oraz szybka reakcje
w miare rozwoju sytuacji. W te) warstwie
tworzona jest tzw. wspolna swiadomosc.

Warstwa infrastruktury teleinforma-
tycznej zapewnia z kolei szybki przeplyw
informacji do wszystkich elementow.

W warstwie bazy wiedzy znajduje sie
system nadrzedny (ang. SoS - System of
Systems), ktory laczy w sobie dzialanie
wszystkich podrzednych systemow informa-
tycznych. Informacje tam zawarte pomagaja
dowodcom w podijeciu decyzji - znajduja
sie w niej wszelkiego rodzaju bazy danych
o terenie (jego uksztaltowaniu, charakterze
gleb, rzekach itp.) i przeciwniku (jego spo-
sobie dzialania, wyposazeniu czy sprzecie).

Osoby decydujgce o rozwoju sytuacji to
tzw. warstwa dowodzenia i kierowania. To
w niej zapadaja decyzje o uzyciu odpowied-
nich srodkow walki, o wzmocnieniu sil, ich

przegrupowaniu czy wreszcie wycofaniu
z pola walki.

Warstwa wykonawcow (inaczej efekto-
row) to wszystkie elementy (pododdzial,
czolg, samolot, pojedynczy zolnierz) wla-
czone w sie¢, ktore otrzymuja od przelo-
zonych rozkazy. Sami rownoczesnie moga
pelnic role sensorow.

Sieciocentryzm — doswiadczenia

Wspolczesne kontlikty - pierwsza woj-
na w Iraku, Bosnia - kolejno potwierdzaly,
ze czynnikiem decydujacym o zwyciestwie
przestala byc juz duza liczba ludzi i sprzetu.
Dokladnie zbadali te kwestie Amerykanie,
analizujac Kilkadziesiat bitew z lat 1805-
1973. Statystyki wykazaly, ze w 42 starciach
28 razy zwyciezyli atakujacy, 13 razy ata-
kowali slabsi liczebnie (zwyciezyli az w 12
przypadkach!), a liczebng przewage mialo
zaledwie 18 zwycigzcow zwyciezcow (43%)-.
Whiosek sprowadzil sie do stwierdzenia, ze
zwycigstwa nie osiaga si¢ dzis przewaga

W l’_Jr'm:{JEd_}ﬂ



tacznosc satelitarna rozwinieta w trakcie cwiczenia
PIERSCIEN 2011 zapewniata wymiane danych z innymi
lokalizacjami (Torun, Oleszno, Zegrze i innymi)

liczebna i sprz¢towa, ale informacyjng. Po
konfliktach zbrojnych (pierwszej wojnie
w Zatoce i konflikcie w Bosni) Amerykanie
stworzyli program rozwoju sil zbrojnych do
roku 2010. Drugi konflikt w Zatoce pokazal
jednak, ze do programu trzeba wprowadzié
pewne poprawki. W ten sposob powstal
nowy program rozwoju Sil Zbrojnych USA,
Joint Vision 2020, kladacy wigkszy nacisk na
rozwoj dzialan sieciocentrycznych.

Nie ulega watpliwosci, ze zastosowanie
teorii sieciocentryzmu pozwala uzyskac efekt
synergii, tzn. wykorzysta¢ sily, sprzet i uzbro-
jenie w taki sposob, ze efekt bedzie znacznie
wiekszy niz przy wykorzystaniu tych samych
sil i srodkow w tradycyjny sposob. Osrodki
dowodzenia mogg by¢ znacznie oddalone od
teatru dzialan, co oczywiscie zwieksza ich
bezpieczenstwo i zywotnos¢, Ich stale umiej-
scowienie przynosi rowniez wigksze mozli-
wosci np. obliczeniowe. Mozna zorganizowa¢
np. centra dowodzenia zlokalizowane w kra-
ju, ktore beda dysponowaly ogromna moca
obliczeniowa (dzieki stacjonarnym kompute-
rom duzej mocy obliczeniowej), ktore dzieki
warstwie infrastruktury teleinformatycznej
beda w stalym kontakcie z wojskami znaj-
dujacymi si¢ w obszarze dzialan. Takie cen-
trum mozna zorganizowac np, w Akademii
Obrony Narodowej, co bylo m.in. testowane
w marcu 2011 roku, w trakcie jednego z ¢wi-
czen (SWIDER 2011 b).

Podczas ,wojny sieciocentrycznej” duze-
g0 znaczenia nabieraja operatorzy systemu.
Od tachowosci informatykow, lacznosciow-
cow i elektronikow (obstug sprzetu) zalezy
szybkosc¢ i trafnos¢ podejmowanych przez
dowodcow decyzji i rozkazow, a co za tym
idzie - powodzenie calej operacji i zycie
ludzi znajdujacych si¢ w obszarze dziatan
wojennych.

Stad rola Wydzialu Zarzadzania i Dowo-
Li.-:enm Akademii Obrony Narodowej, ktorej
zadaniem jest bycie awangarda dla Sil Zbroj-
nych RP a przede wszystkim dla Wojsk La-
dowych. To tu sprawdzane powinny by¢ naj-
nowsze rozwiazania z zakresu prowadzenia

konfliktow zbrojnych, czgsto wyprzedzajace
rozwiazania stosowane obecnie w SZ RP.

Sieciocentryzm w Polsce

Sily Zbrojne Rzeczpospolitej Polski sa na
etapie implementacji teorii sieciocentryzmu.
Nasza zaleta jest to, ze w ostatnich latach roz-
poczeliSmy wdrazanie rozwigzan, ktore spel-
niaja wymagania i pozwalajg na wspolprace
z sojusznikami - czlonkami NATO.

Sojusz Polnocnoatlantycki stworzyl, oglo-
szony w lutym 2006 roku, program NNEC
(NATO Network Enabled Capability). Zakta-
da on osiagnigcie przez panstwa czlonkow-
skie zdolnosci sieciocentrycznych poprzez
integracje systemow narodowych przy wyko-
rzystaniu standardow wymiany danych przy-
jetych przez NATO. Kazdy kraj jest odpowie-
dzialny za opracowanie, wedlug okreslonych
zalozen, koncepcji i budowe wlasnego sys-
temu, ktory bedzie w stanie wspolpracowac
z systemami pozostalych panstw czlonkow-
skich. Przyjecie takiego rozwigzania pozwo-
li unikna¢ problemow wiasnosci i nadzoru,
ktore pojawilyby sie w razie powstania jed-
nego wspolnego systemu w zgodzie z zaloze-
niami teorii sieciocentrycznej NATO.

Mozna zauwazy<, ze Wojsko Polskie dys-
ponuje obecnie wieloma systemami kiero-
wania srodkami walki, systemami wspoma-
gania dowodzenia, ktore mozna uznac za
elementy systemu sieciocentrycznego. Sa to
m.in.: systemy kierowania srodkami wal-
ki: np. TOPAZ, LOWCZA-REGA, systemy
wspomagania dowodzenia: ZSyD ZT SZA-
FRAN i C3IS JASMIN. Sa to rozwigzania
stworzone pod koniec XX wieku (poza C31S
JASMIN) i nie spelniaja zalozen wojen XXI
wieku. Stad istnieje potrzeba ich dostosowa-
nia do nowych wymagan.

ZSyD ZT Szafran

Rozwdj systemow wspomagania dowo-
dzenia w roznych rodzajach sil zbrojnych
przebiegal wlasnymi $ciezkami. Najdluzsza

droge ,,automatyzacji’ procesu dowodze-
nia, mialy do przebycia Wojska Ladowe.
Ze wzgledu na ich mobilnosé, przez diugi

tacznoscz KTO Rosomak zapewniona byfa przez zestawy
do facznosdi satelitarnej dostarczone przez producenta
systemu C31S JASMIN, firme Teldat Sp. J.

czas systemy informatyczne znajdowaly sie
tylko w sztabach pomagajgcych komorkom
finansowym i zabezpieczenia materialo-
wego. W roku 1996 rozpoczeto tworzenie
Zautomatyzowanego Systemu Dowodze-
nia Zwiazkiem Taktycznym (ZSyD ZT)
o kryptonimie Szafran. Z czasem zastapil
on blizniaczy system Kolorado. W 2006
roku wszedl on do uzytku 12 Dywizji Zme-
chanizowanej i innych jednostek. Obecnie
wykorzystuje sie dwie wersje systemu (po-
tocznie zwanymi wersja 20051 2008 - wersja
stworzona dla Korpusu Pélnocny-Wschod
Z€ Szczecina),

Szatran tworzony byl od najwyzszych
poziomow dowodzenia (korpus-dywizja-
-brygada) i juz w zalozeniach (ktore sg
powieleniem zalozen systemu Kolorado)
dziala w oparciu o system meldunkowy. Ta
wlasciwosc jest obecnie jego jedna z naj-
wiekszych wad. Oznacza to, ze w wymianie
informacji migdzy podwladnymi a dowad-
cami, jak rowniez sasiadami tego samego
poziomu dowodzenia musi uczestniczyc
operator. O ile w trakcie prowadzenia wo-

jen wedlug schematu z I wojny swiato-

wej takie rozwiazanie bylo akceptowalne,
tak prowadzenie wojen ,nowego wieku”
wymaga odmiennego podejscia. Obecnie
dynamika dzialann wzrasta i musi nastapic
przejscie do systemu czasu rzeczywistego.
Wklad operatora w wymiang informacji
powinien by¢ zminimalizowany, a czesc in-
formacji przesylanych za pomoca systemu
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Stanowisko dowodzenia cwiczacej 72 BZ rozwiniete na MMSD w trakcie cwiczenia PIERSCIEN 2011

ARMIA « 9 (39) WRZESIEN 2011

39



NA LADZIE

R e A : "_. . i il -I.I.;I...:., - -‘ Vit !
Zintegrowany Wezel Teleinformatyczny Z

role wezfa teleinformatycznego

powinna by¢ generowana automatycznie.
Dynamika dzialan obecnie prowadzonych
konfliktow pozwala wnioskowac, ze system
meldunkowy nie sprawdza sie, natomiast
jest jeszcze dopuszczalny na poziomie od
brygady (zespolu planowania) w gorg. Sys-
tem meldunkowy wymusza odwrotne od
wymaganego podejscie -
system, a nie system operatora. Na takie roz
wigzanie nie mozemy juz sobie pozwolic.

operator wspiera

To system musi wspierac operatora (co jest
realizowane w systemie C3IS Jasmin).
Szatran w zalozeniach mial wspolpraco-
wac z systemami dowodzenia i kierowania
srodkami walki Wojsk Ladowych (m.in.
Topaz, Trop), z systemem dowodzenia Sil
Powietrznych (Dunaj), z systemem Mary-
narki Wojennej (Leba) oraz z systemami
NATO (w wersji 2008). Zadania, jakie mial
wykonywac ten system, to rowniez moni-
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toring sytuacji operacyjno-taktycznej oraz
wspomaganie procesow dowodzenia. Mial
takze udostepnia¢ informacje wprowadzo-
ne do systemu wszystkim zainteresowanym
osobom funkcyjnym, znajdujgcym sie na
roznych poziomach dowodzenia. Miala
takze zachodzic wymiana informacji mie-
dzy stanowiskami dowodzenia tego samego
poziomu oraz jednostkami wspoldzialajacy-
mi. Zastosowanie ZSyD-u miato przyspie-
szy¢ obieg informacji, skroci¢ czas reakcji,
przyspieszy¢ proces planowania. Jednakze
praktyka wykazala, Ze nawet w najnowszej
wersji system ten wymaga wielu poprawek,
aby mozna bylo uznac, ze realizuje zalo-
Zone i wspomniane powyzej wymagania.
Dowodza tego rozne ¢wiczenia i warsztaty
(krajowe —Anakonda 10, Pierscien 08, 09,
10, Aster 09, 10 oraz miedzynarodowe -
Combined Endeavor 9, 10, CWIX 09, 10,

s o me-m
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Widok panelu HMS C31S Jasmin w wersji 1.8. w trakcie ¢wiczenia SWIDER 2011. Po lewej stronie rysunku widac pla-
nowane punkty rozmieszczenia srodkow faaznosci — operator dokonuje analizy mozliwosci rozmieszczenia radiolinii
w wyznaczonych punktach; po prawej stronie inny operator dokonuje analizy terenu w podgladzie 3D z widoczna

naniesiong sytuacja taktycng

40
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11iinne). Trzeba rowniez zauwazyc, ze inng
wadg systemu jest jego stopien komplikacji.
System ten sklada si¢ ze zbitki wielu plat-
form programowych (m.in. Lotus Notes,
Lotus Domino, Informix Server, Informix
Client, Oracle, MS Office) polaczonych
w jedno narzedzie. Kazda z tych platform
wymaga od specjalistow fgcznosci i infor-
matyki ogromnej wiedzy i doswiadczenia,
a zastosowane rozwigzania powodujg, ze jest
to czesto wiedza trudna do uzyskania na-
wet w trakcie szkolen (np. Informix). Nawet
~plusy” systemu Szafran w postaci aplikacji
specjalistycznych (m.in.: Dziennik Dziatan
Bojowych, Harmonogram Pracy, Planowa-
nie Przemieszczania Wojsk, Zabezpiecze-
nia Materialowe i Techniczne, Stosunek Sil,
Zasieg Srodkow Bojowych, Rozmieszczenie
Sprzetu?) nie sa w stanie zrekompensowac
nieadekwatnych do konfliktow XXI wieku
zalozen systemu.

Wydzial Zarzadzania i Dowodzenia AON
wykorzystywal system Szafran w trakcie
¢wiczen PIERSCIEN 08, 09, 10 w roznych
konfiguracjach. W tym systemie do nie-
dawna pokladano wielkie nadzieje. Mial
on bowiem pelni¢ role systemu nadrzed-
nego dla wszystkich pozostalych systemow
wykorzystywanych w Wojskach Ladowych.
lednakze praktyka wykazala jego niedo-
skonalosci, a przede wszystkim ogromnie
wysoki poziom skomplikowania, ogromne
wymagania sprzetowe i sieciowe, jak row-
niez bledne zalozenia calego systemu (sys-
tem meldunkowy) — ,operator dla systemu,
a nie system dla operatora’.

(315 Jasmin

Realizacja zalozen NATO-wskiego pro-
gramu NNEC i sposobu prowadzenia wojen
na miar¢ nowego wieku w Polsce, jest telein-
formatyczna platforma JASMIN skladajaca
si¢ z rozwiazan sprzetowych, technicznych
Oraz oprogramowania.

JASMIN jest uniwersalna sieciocentrycz-
na i skalowalna platforma teleinformatycz-
ng przeznaczony do: skutecznego wsparcia
dowodzenia i dzialania wojsk oraz budowy
w technologii IP (Internet Protocol) sieci
teleinformatycznych, rozwijanych w warun-
kach mobilnych na wszystkich szczeblach
dowodzenia. Umozliwia zabezpieczenie
potrzeb teleinformatycznych stanowisk
i punktow dowodzenia oraz miejsc pracy.

System JASMIN jest produkowany w czte
rech wersjach wykonan:
kontenerowej, ktora sklada sie z urza
dzen wraz z oprogramowaniem, zabudo-
wanych w kontenerze (kabinie) szczelnym
elektromagnetycznie. Wskazane rozwigza-
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Widok zobrazowania mapowego w systemie BMS C31S Jasmin w wersji 1.6. Widac sytuacje z cwiczenia NATO Com-
bined Endeavor 2010, ktore odbylo sie w Niemczech i Polsce — zobrazowanie graficzne pojazdu, na ktorym system

[£4-09-2010 143825 - SCM] Poiglzon0 2 Logiem Sysiemowym

jest zainstalowany wraz ze stanem funkcjonujacych na nim urzadzen (w pasku ponad graficznym zobrazowaniem
pojazdu widac rowniez dane o pojezdzie - jego predkosc, wysokosc n.p.m., potozenie)
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Widok zobrazowania mapowego w systemie DSS C3IS Jasmin w wersji 1.6, Zdjecie zrobione w trakcie cwiczenia
Borsuk 2010 - zobrazowanie graficzne pojedynczego zotnierza wraz ze stanem urzadzen, ktore s3 elementami jego

wyposazenia

nie funkcjonuje rowniez pod nazwa System
Zarzadzania Komponentami / Modulami
Bojowymi - HMS (Headquarters Manage-
ment System) JASMIN;

- przenosnej, ktora sklada sie z urzadzen
wraz z oprogramowaniem przeznaczonych
do eksploatacji, glownie w budynkach, na-
miotach oraz kontenerach. Wskazane roz-
wigzanie funkcjonuje rowniez pod nazwa
System Zarzadzania Komponentami/ Mo-
dulami Bojowymi - HMS (Headquarters
Management System) JASMIN;

- pokladowej, ktora sklada sie z urzadzen
wraz z oprogramowaniem przeznaczonych
do: budowy pokiadowych systemow dowo-

42

dzenia i lgcznosci, dedykowanych dla: wozow
dowodzenia, wozow bojowych (w tym trans-
porterow opancerzonych, kolowych, gasie-
nicowych i czolgow), innych pojazdow oraz
niektorych obiektow latajacych. Wskazane
rozwigzanie funkcjonuje rowniez pod nazwa
System Zarzadzania Walka Szczebla Tak-
tycznego - BMS (Battlefield Management
System) JASMIN;

dla zolnierza spieszonego, ktora za-
bezpiecza potrzeby teleinformatyczne zol-
nierza. Wskazane rozwigzanie funkcjonuje
rowniez pod nazwa System Zarzadzania
Zolnierzem Spieszonym — DSS (Dismo-
unted Soldier System) JASMIN.

Zotnierz wyposazony w system DSS C3IS Jasmin w wersji
1.6. Zdjecie zrobione w trakcie cwiczenia Borsuk 2010

Zotnierz wyposazony w system DSS C31S Jasmin w wersji
1.6. Zdjecia zrobione w trakcie cwiczenia Borsuk 2010.
Poza ekranem dotykowym widocznym na dolnym pra-
wym zdjeciu zotnierz ma mozliwosc ogladac sytuacje po-
przez wizjer. Jest to szczegolnie przydatne w przypadku,

- gdy musi jednoczesnie obserwowac teren, w ktorym sie
- znajduje. Do nawigacji w systemie wykorzystuje wowczas

manipulator widoczny na zdjeciu obok przypiety ponad
ekranem dotykowym

Analizujac jego budowe i oferowane uslugi
mozna stwierdzic, ze jest to system spelnia
jacy wymagania XXI wieku. Zostal on stwo-
rzony od najnizszego poziomu taktycznego,
rozpoczynajac od pojedynczego zolnierza,
poprzez dowodce druzyny, pluton, kompanig,
(obecnie) na brygadzie konczac. Dzieki za
stosowaniu jednolitych standardow wymiany
danych, dostosowanych do mozliwosci sprzg-
tu lacznosci i informatyki (znajdujacych sig
na poszczegolnych poziomach dowodzenia),
tworzony jest obraz wspolnej swiadomosci
dla wszystkich uzytkownikow systemu.

To, co sprawia, ze system ten jest atrakcyj-
ny, to tworzenie systemu od podstaw zgod-
nie z zalozeniami wspomnianego wczesniej
programu NNEC. System C3IS Jasmin spel-

www,armia24.pl



nia wymagania wymiany informacji z inny-
mi systemami poprzez wiele standardow,
a tworzony jest w standardzie SOA",

Jasmin posiada szereg zalet. Do nich trze-
ba zaliczy¢ przede wszystkim wymiane in-
formacji w czasie rzeczywistym, pomiedzy
uzytkownikami systemu zaréwno na tym
samym, jak i na innych poziomach dowo-
dzenia, bez ingerencji operatora. Posiada
wbudowany mechanizm przesylania wia-
domosci pomiedzy uzytkownikami. Wbu-
dowany syntetyzator mowy pozwala na jej
odstuch w stuchawkach. Istnieje mozliwos¢
odbierania danych od sensorow znajduja-
cych si¢ w terenie. Kolejna zaletg jest mozli-
wos¢ sledzenia znakow (oczywiscie w czasie
rzeczywistym) jednostek wrysowanych na
mape, w tym z innych systemow.

Nie ulega watpliwosci, ze system C3IS Ja-
smin sprawdza sie na nizszych poziomach
dowodzenia. Jego jednym z nielicznych
minusow jest obecnie brak aplikacji spe-
cjalistycznych, ktore sa w trakcie tworzenia
(w najnowszej wersji pojawila si¢ juz aplika-
cja pozwalajaca obliczac stosunek sil stron
walczacych, czy wyznaczac trasy przemiesz-
czania wojsk). Nie jest to jednak konieczne,
az do poziomu zespolu planowania brygady.

Najnowsza wersja systemu C31S Jasmin
(1.8) testowana byla w maju 2011 roku
w trakcie ¢wiczenia PIERSCIEN 2011.
Umozliwia ona podzial dostgpnych funkgji
dla operatorow systemu w zaleznosci od po-
ziomu dowodzenia, na ktorym sie znajduja.
Wersja DSS (ang. Dismounted Soldier Sys-
tem) dedykowana jest pojedynczemu zolnie-
rzowi. Kolejna wersja BMS (ang. Battlefield
Management System) przystosowana jest do
funkcjonowania w wozach dowodzenia. Na
najwyzszym poziomie (batalion i brygada)
zastosowano odmiang HMS (ang. Headquar-
ters Management System). W ostatniej wersji
udoskonalono wiele opcji, miedzy innymi
stworzono mozliwos¢ tworzenia dokumen-
tow, dodano mozliwos¢ wymiany informacii,
mozliwos¢ analizy zasiegu srodkow tacznosci
w wielu punktach jednoczesnie i inne. Obec-
nie przygotowywane sa narzedzia specjali-
styczne, ktorych brakuje w starszych wersjach
systemu C3IS JASMIN.

Pierscien 2011

Ostatnie ¢wiczenie PIERSCIEN 2011
to wynik dwoch lat badan — rozpoczetych
w pazdzierniku 2009 Warsztatami Lacznosci
i Informatyki ASTER 09, poprzez ¢wiczenia
Swider 10, Borsuk 10, CWIX 10, Combined
Endeavor 10, Aster 10, Swider 11 i Swider
11b oraz Latowicz 11. W jego trakcie pierw-
szy raz na taka skale wykorzystywany zostal

SWD C3IS JASMIN

BMS C3IS JASMIN

Muraeanad Dt d 7o vy e e g om
dgignmnd Swis Aggegatine Sa=dow

v g B g s
i ol g

Ml e Pigeg i~

Sy Lo o

it o

Sy P W Ol Ll e e Y
i B oginade Sdi

B g

A Do g

b B st

RN ICT |

AN St g

Wt e ey
RIS TR e SRR T
[l o ML T o S T
[[at X epapssey PRI 31

[E R TN = T SEFROTS PR

A&

DSS C3IS J

L "-_—_L'% -

[T Sl Il TRy Tt SR T ]

= B I TR
Ciirem o i B e g Do rgrow g

Temrrm Wi rmper

A Pl e ragrran [ s uirers
ICH&T fa -
il . Wy e om0 Tl

g e s L P L) ST
= L L TR T R ]

L Leg Torrperwms
L ]

BT 2 R e

Smn—Sori e ferw

Pl Commre

Pl F o, S e g U s i

iy b

(35 B T R g I Tt
L S R A S
fap i |yl rwi £ A e
by Fig £ g

Lo e ek el e PR TR

s frrewrm D gy

L e P T [, o ]
o L e

i 7 ol

Tigt o ek g~ 10 Do i v
LoD B SR et T |

Fod v o g e 5 L e e
[F Tl T TTTU R

Aoy v s L ST T T

famlb bl o Pl g

e i o T g

Erynicn Armyre i zmporey

i =ty i = Pl g rment
ki o Cicwwrlzmed r O orrpormet
Eugalim

M Limrs

FWSCan

L Lelte s

BT G T
Eh
LGP e

na stanowiskach dowodzenia roznych jednostek

system - na czterech poziomach dowodze
nia (dywizja, brygada, batalion, kompania).

System C3IS JASMIN jest System Wspo-
magania Dowodzenia umozliwiajacym
stworzenie wspolnego obrazu sytuacji ele-
mentow danego ugrupowania taktycznego
lub operacyjnego.

Wazna funkcjonalnoscia wymagajaca
podkreslenia jest fakt, ze svtuacja biezaca jest
tworzona juz w elementach podgrywajacych
jednostki podlegle (ang. LOCON) oraz jed-
nostki nadrzedne (ang. HICON). Rozwigzanie
to umozliwia stworzenie wspolnego obrazu
sytuacji z pomini¢ciem wprowadzania danych
do systemu przez osoby funkcyjne SD jedno-
stek ¢wiczgcych z naplywajacych meldunkow
sytuacyjnych. Wprowadzone przez podgrywki
jak i 5D ¢wiczacych jednostek dane o sytuacji
biezacej dostepne sa dla wszystkich uzytkow-
nikow systemu w sposob w pelni automatycz-
ny, bez ingerencji operatora.

Cwiczenie Pierscien 2011 wymaga stwo-
rzenia podgrywek dla SD jednostek ¢wicza-
cych, jednakze
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Komunikator - ustuga systemu (315 JASMIN pozwalajaca na wymiane informacji pomiedzy uzytkownikami systemu

system umozliwia automatyczne na-
noszenie na mape sytuacji biezacej z od-
biornikow GPS zamontowanych na pojaz-
dach.

Wykorzystanie systemu C3IS JASMIN
na poziomie pojedynczego zolnierza/po-
jazdu pozwoli na zunifikowanie calego
systemu dowodzenia Wojsk Ladowych.

W trakcie VIP-Days w dniu 26.05.2011
gosciom Akademii Obrony Narodowej za-
prezentowano mozliwosci systemu. Do ko-
munikacji z elementami bioracymi udzial
w pokazie wykorzystano kolejna usluge
systemu C3IS JASMIN - wbudowany ko-
munikator, umozliwiajgcy komunikacje
2 poszczegolnymi operatorami jednostek
bedacych uzytkownikami systemu.

Na mapie goscie obserwowali zmieniaja-
ca si¢ sytuacje biezaca pojazdow - wozow
KTO Rosomak w postaci znakow taktycz
nych. W trakcie poruszania pojazdow wi-
dac bylo przy znaku taktycznym obiektu
wektor kierunku z podana predkoscia po-
ruszania si¢ pojazdow. Lacznos¢ z pojaz-
dami byla przez caly czas utrzymywana,
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Integracja systemu towcza-Rega z systemem (31S Jasmin testowana w trakcie Warsztatow taaznosa i Informatyki
ASTER 2010
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w tym wypadku przez srodki lgcznosci sa
telitarnej (jest to jeden z wielu mozliwych
sposobow komunikaciji).

Oprocz zobrazowania na mapie biezacej
sytuacjl w czasie rzeczywistym

system posiada rowniez ustugg przesyla-
nia obrazu z kamery - moze to by¢ pojazd,
urzadzenie (np. BSR, BSL) lub spieszony
zolnierz wyposazony w kamerg¢ na zamon-
towana na helmie. Dost¢p do obrazu jest
niezalezny od poziomu dowodzenia, tj.
d-ca brygady/dywizji ma mozliwos< ogla-
dania obrazu z kamerv pojedynczego zol-
nierza. W trakcie ¢wiczenia wykorzystywa-
no te¢ usluge rowniez do przeprowadzenia
wideokonferencji.

W trakcie pokazu goscie obserwowali ob-
raz z kamery zolnierza przemieszczajacego
si¢ wzdluz bloku 101. W czasie dzialan prze-
kazywalby obraz z rejonu prowadzonych
dzialan, podczas ¢wiczenia przekazywal
obraz poszczegolnych rozwinigtych stano-
wisk dowodzenia.

W tym samym czasie, gdy zoinierz prze-
mieszczal si¢ 1 przekazywal obraz z kamery,
pojazdy wykonywaly dalsza czes¢ swojego
przejazdu.

Kolejna funkcjonalnosc systemu umoz-
liwia osobom funkcyjnym SD realizacjg
zadan wynikajacych z procesu dowodze-
nia, a w szczegolnosci z fazy planowania.
Mozliwe jest m.in. tworzenie (na od
dzielnych warstwach) planow/wariantow
dzialania, (wojsk wlasnych, przeciwnika).
Mozliwe jest analizowanie terenu, a w naj-
nowszej wersji systemu rowniez nadawa-
nie uprawnien dostepu do poszczegolnych
warstw wybranym uzytkownikom.

Mozna takze tworzy¢ dokumenty pla-
nowania - stuza do tego narzedzia syste-
mu, np. plany i rozkazy - umozliwiajace
tworzenie sformalizowanych dokumentow
dowodzenia (rozkazow, planow zarzadzen
bojowych itp.). Podobnie, jak w przypadku
warstw, tak i w przypadku planow i roz
kazow mozliwa jest pracd t'nm'[mh‘;_',h nad
tworzonym dokumentem oraz dehiniowa-
nie dostepu do wybranych punktow doku
mentu osobom funkcyjnym SD.

Informacje przekazywane w systemie
s3 automatycznie archiwizowane w po-
staci dwoch dziennikow dziatan - dzien
nika dzialan bojowych oraz systemowego
dziennika zdarzen. Dzieki nim mozliwe
iest odtworzenie wszvstkich zdarzen za-
istnialych w trakcie prowadzenia dzialan
bez mozliwosci ich usunigcia (celowego
lub przypadkowego) przez operatora lub

administratora.
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Zarzadzanie Modutami Jasmin pozwalajacy na zdalng
konfiguracje m.in. systemu wsparcia dowodzenia (315
Jasmin w wersji 1.8

Dzigki zastosowanym standardom wy-
miany danych mozliwe jest rowniez lacze-
nie systemu C3IS Jasmin z innymi syste-
mami, np. systemami wsparcia dowodzenia
krajow czlonkowskich NATO, systemami
kierowania srodkami walki - Lowcza
(w czasie pokazu goscie mieli mozliwos¢
obserwowac obraz z tego systemu na ekra-
nie ,Jasmina”) i inne. Sprawdzone zostalo
to wielokrotnie w trakcie szeregu testow
w kraju i za granica, czego dowodem moga
by¢ certyfikaty NATO, ktore zostaly temu
narzedziu przyznane.

Kolejng istotna zaleta tego narzedzia jest
mozliwosc korzystania z niego niezaleznie
od lokalizacji. W trakcie Pierscienia 2011
dolaczone byly do ¢wiczacych w AON
zdalne lokalizacje - Torun, Koszalin,
Oleszno i inne. Daje to szanse korzystania
z systemu w trakcie ¢wiczen wielu jedno-
stek jednoczesnie bez ich przemieszczania
jak rowniez prowadzenie dzialan przez
sztaby rozmieszczone w duzej odleglosci
od wojsk (patrz zalozenia wojen sieciocen-
trycznych).
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Nowoscia, ktora pojawila sie w obecnie
testowane) wersjl systemu jest oprogra-
mowanie Zarzadzanie Modulami Jasmin
(ZM]). Dzigki niemu mozliwa jest szybka
i prosta konfiguracja calej platformy siecio-
centrycznej Jasmin. Niewymagana jest przy
tym szczegolowa znajomosc problematyki
sieci teleinformatycznej (w narzedziu za-
szyta jest logika, ktora ,uwalnia” operatora

od przymusu znajomosci bardzo doklad-
nie problematyki tworzenia infrastruktury
teleinformatycznej ,,podpowiadajac” mu
mozliwe rozwigzania), totez konfiguracje
moze wykonac oficer specjalnosci tacznos¢
i informatyka. Konfiguracja jest prostsza
i pozwala na lepsze wykorzystanie posia-
danych zasobow. Mozliwe jest stworzenie
wirtualnej konfiguracji, nawet gdy nie po
siadamy jeszcze potrzebnego sprzetu do
wykonania zadania.

Szafran — stracone szanse?

Niestety obecnie w Wojskach Ladowych
system C3IS JASMIN nie funkcjonuje w ta-
kiej skali (rozmiarze), jaka jest pozadana.
W posiadaniu jest natomiast przestarzaly
jak na dzisiejsze, zmieniajace si¢ w zawrot-
nym tempie czasy, system Szafran (w wersji
2005) -tak jest on postrzegany przez szereg
oficerow Wojska Polskiego. Szafran mial
by¢ systemem pelniacym role systemu nad-
rzednego. Brak nowych wersji oraz przyjete
w trakcie jego tworzenia bledne zalozenie,
ze bedzie on funkcjonowal w oparciu o sys-
tem meldunkowy spowodowaly, ze nie spel-
nia on juz wymagan stawianych systemom
wsparcia dowodzenia w XXI wieku. Spelnia
je natomiast platforma JASMIN, ktora poza
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Konfiguracja opracowana na potrzeby éwiczenia Swider 11 przy wykorzystaniu ZMJ. W srodkowej czesci widoczne jest
rozmieszczenie sprzetu na podkladzie grafienym (utatwiajacym jego lokalizacje) wraz z potaczeniami. W prawym
gornym okienku widoczne s3 poszczegolne urzadzenia/oprogramowanie, wykorzystane z posiadanych zasobow do
wyswietlane] konfiguracji. Okno dolne po prawej stronie zawiera szzegoty konfiguracyjne (w zaleznosci od wybranego
urzadzenia wyswietla petng informacje o przypisanych mu parametrach konfiguracyjnych)
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systemem wsparcia dowodzenia oferuje roz-
wigzania teleinformatyczne.

Roznica pomigdzy systemami polega tez
na tym, ze JASMIN to jednolita platforma,
zas Szafran to ,zbitka” kilku platform. O ile
instalacja i konfiguracja pierwszego trwa od
kilku do kilkunastu minut, o tyle zainsta-
lowanie drugiego zajmuje co najmniej kil-
kanascie godzin. Co gorsza, kolejne wersje
sa rozbudowywane o nowe platformy pro-
gramowe — w wersji 2008 Szafrana dodano
narz¢dzie ORACLE. Kazdy informatyk wie,
jak ogromna wiedza jest wymagana do jego
wlasciwej obslugi.

Przygotowanie serwera ZSyD) ZT Szafran
wymaga ogromnej wiedzy z zakresu infor-
matyki. Instalacja i utrzymanie systemu
wsparcie dowodzenia wymaga zachowanie
maksimum prostoty i elastycznosci. Pod
tym wzgledem przewage zdobyl C31S Ja-
smin. Pozwala on bowiem miegdzy innymi
na zmiane¢ adresu IP serwera i stacji robo-
czych, odtworzenie serwera w przypadku
jego uszkodzenia czy dokonywanie archi-
wizacji informaciji w bardzo krotkim czasie.

System C3IS JASMIN rozwija si¢ bardzo
dynamicznie i obecnie mozna go juz zasto-
sowac nawet do poziomu brygady (w po-
rownaniu do wersji 1.3, ktora byla znacznie
mniej rozbudowana funkcjonalnie). Tempo
wprowadzania zmian przed producenta tego
systemu (Teldat Sp.J. ) i eliminacja bledow
sprawia, ze nalezy przypuszczac, ze juz
w niedalekiej przyszlosci Wojska Ladowe
beda korzystaly glownie z SWD C3IS JA-
SMIN. Potwierdzaja to opinie gosci, ktorzy
byli obecni w trakcie opisanego VIP-Day-
-a w trakcie ¢wiczenia Pierscien 2011.

Nalezy zwroci¢ uwage, ze Szafran tworzo-
ny w polowie lat 90. XX wieku nastawiony
byl na dzialanie tylko i wylacznie w ramach
struktur polskich. Z kolei po wstapieniu do
NATO, Polska powinna sie dostosowac do
standardow Paktu. To wlasnie system C3IS
Jasmin pozwala na wymiang¢ informacji
z innymi czlonkami organizaciji.

Nie bez znaczenia jest rowniez to, ze Sza-
fran oparty jest na systemie meldunkowym,
€O nie przyspiesza wymiany informacji.
Oprocz dowodcy i podwladnego, istotna
rol¢ musi spelnic rowniez operator systemu.
Z. kolei C3IS Jasmin pozwala na swobod-
na i szybky wymiane informacji zarowno
w pionie, jak i poziomie (podwladny-prze-
lozony, sasiedzi).

Wymuszony kompromis

Jak juz wezesniej wspomniano, w funk-
cjonalnosciach obu systemow na poziomie
brygady wystepuje luka. Szansa na jej ,,zala-
tanie” jest obecnie wspolpraca systemu Sza-
fran (w wersji 2008) oraz C3IS Jasmin (1.9).
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Wymiana
informacji

| BRYGADA

pomigdzy
systamami

System ZSyWD ZT SZAFRAN
wersja 2008

System C3IS JASMIN

wersja 1.8

T HMS
BMS
BMS
I {IVA4T.S DSS
DSS

Mozliwosc wykorzystania systemow ZSyWD ZT Szafran wersja 2008 oraz (315 Jasmin wersja 1.8 na stanowiskach

dowodzenia poszazegolnych poziomow dowodzenia
"W zaleznosdi od charakteru prowadzonych dziatan

Szafran jako system meldunkowy posiada
utrudniong wymiang informacji, posiada za
to aplikacje specjalistyczne. Z kolei system
C3IS Jasmin doskonale dziatajacy w czasie
rzeczywistym, nie posiada jeszcze wielu
waznych dla operatoréw narzedzi specja-
listycznych.

Nadrzedny na poziomach wyzszych
moze byc pierwszy ze wspomnianych sys-
temow (do zespolu planowania brygady).
Od pojedynczego zolnierza, po zespol do-
wodzenia brygady wlgcznie dzialalby sys-
tem C3SI Jasmin. Wspolnym poziomem
bylby poziom brygady, gdzie powinny by¢
zastosowane zarowno aplikacje kalkulacyj-
ne, jak i wspolny obraz sytuacji taktycznej
stworzony w czasie rzeczywistym lub zbli-
zonym do rzeczywistego.

Polaczenie funkcjonalnosci obu sys-
temow nie moze jednak dojs¢ do skutku
w obecnej sytuacji, poniewaz wdrazana do
Wojsk Ladowych wersja systemu Szafran,
nie posiada mechanizmow do wymiany in-
formacji z innymi systemami C3IS Jasmin
oraz NATO. Rowniez przekazana do testow
nowsza wersja nie jest w stanie bezblednie
wymienic¢ informacje z innymi systemami
w zgodzie z zalozeniami NNEC.

Nalezy jednak podkreslic, ze wspolpraca
obu systemow jest mozliwa, jednak nie ma
pewnosci, ze bylaby ona efektywna i niezbyt
kosztowna.

To dopiero poczatek
Autorzy sadzq, ze wykazali czytelnikom
wazna rol¢ Akademii Obrony Narodowej,

jako uczelni, w ktorej testuje si¢ nowoczesne
systemy i urzadzenia, ktore w przyszlosci
moga usprawnic dzialanie SZ RP. Wciaz
prowadzone sa badania nowych rozwigzan
i mozliwosci ich wykorzystania w warun-
kach gtownie Wojsk Ladowych. Akademia
nie spoczywa na laurach i zamierza kon-
tynuowac swoja dzialalnosc i tym samym
przyczyniac sie do rozwoju Sil Zbrojnych
Rzeczpospolitej Polski.

Nie ulega watpliwosci, ze to nasz rodzi-
my przemysl powinien by¢ wykorzystywany

na potrzeby wojska. Nie oznacza to, ze nie
powinnismy Korzystac z nowych rozwiazan
z zagranicy. W Polsce istnieje jednak wiele
firm, ktore bez watpienia moga konkurowac
7z zagranicznymi koncernami. Doskonale
w tym miejscu sprawdza si¢ powiedzenie:
~cudze chwalicie, swego nie znacie”.

Przypisy

| Sun Tzu, Sun Pin, Sztuka woiny, wydanie L1, Helion,
Gliwice 2008, s. 36.

Biernacik B., Wojny nowego wieku, Wiedza i zycie,
sierpien 2007.

Biernacik B., Wybrane aspekty automatyzacji pro-
cesu dowodzenia.

' SOA - Architektura oparta na uslugach (ang. Ser-
vice-Oriented Architecture) - koncepcja tworzenia
systemow informatycznych, w Ktorej glowny na-
cisk stawia sig na definiowanie uslug, ktore spelnia
wymagania uzytkownika. Pojgcie SOA obejmuje
sestaw metod organizacyinych i technicznvch
majacy na celu lepsze powiazanie biznesowej st-
rony organizacji z jej zasobami informatycznymi.
Mianem usfugi okresla sig tu kazdy element opro-
gramowania, mogacy dzialac niezaleznie od innych
oraz posiadajacy zdefiniowany interfejs, za pomoca,
ktorego udostepnia realizowane funkcje. Sposéb
dzialania kazdej uslugi jest w caloici zdefinio-
wany przez interfejs ukrywajacy szczegoly imple-
menm-:}-jnc - mewidoczne 1 nieistotne # punklu
widzenia klientow, Dodatkowo, istnieje wspolne,
dostepne dla wszystkich uslug medium komunika-
cyine, umozliwiajgce swobodny przeplyw danych
pomiedzy elementami platformy. Architektura
SOA puduhim jiest do obektow FOZIi iszomych, jed-
nak opisuje rozwigzanie na wyzszym poziomie ab-
strakeqi. Interlejsy uslug sa zazwyczaj definiowane
w sposab abstrakeyjny i niezalezny od platformy
programistycznej. Rowniez same uslugi sa czgsto
implementowane na bazie roznvch technologii
I udostepniane za pomocy miezaleznego protokolu
komunikacyjnego.

Stanowisko Dowodzenia cwiczacego 723 bzmot rozwiniete na najnowszej wersji MMSD-4 (przewidzianej dla poziomu
batalionu) w trakcie cwiczenia PIERSCIEN 2011
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