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JASMIN JAKO SIECIOCENTRYCZNA
PLATFORMA TELEINFORMATYCZNA
DLA WSPOLCZESNEGO POLA WALKI

Wstep

Potrzeba wymiany informacji w systemach dowodzenia na polu walki wymaga
budowy sieci uniwersalnej, realizujacej transmisje danych komputerowych, prze-
prowadzanie rozméw telefonicznych oraz videoprzekazu. Kiedys rézne sieci byly
przeznaczone do realizacji réznych zadan (np. przesylania glosu, przesylania da-
nych komputerowych i przesylania obrazu). Obecnie sieci te konwerguja do jednej
multimedialnej, zmniejszajacej koszty budowy nowej sieci oraz wymagane zasoby
ludzkie do jej administracji i utrzymania.

Glowng przestanka, dzigki ktorej konwergencja stala si¢ realna, jest zastoso-
wanie technologii IP (Internet Protocol'). Za implementacja tej technologii prze-
mawiz jej uniwersalnos¢, wielosé rozwiazan i mozliwosci, ktore dostarcza. Latwa
integracja na roznych poziomach sprzgtu pozwala traktowac sie¢ IP bardzo ela-
stycznie. Technologi¢ IP wykorzystuja dzisiaj zarowno male domowe sieci oraz
najwigksza sie¢ na Swiecie jaka jest Internet. Szerokie zastosowanie technologii IP
przez znaczny okres pozwolilo na jej udoskonalenie i rozwdj poprzez wprowadze-
nie dodatkowych ustug, takich jak protokoty zapewniania jakosci transmisji, pod-
noszacych jej wartos¢. Ponadto standaryzacja protokotu IP i doktadny jego opis
umozliwily wielu producentom sprzgtu osiagnigcie pelnej kompatybilnosci, co
najlepiej mozna zauwazy¢ obserwujac pracg sieci Internet, z ktorej korzysta si¢ na
calym $wiecie uzywajac urzadzen od réznych dostawcow. Obserwuje si¢ przy tym
nieustajacy wzrost predkosci sieci, pozwalajacy obecnie dostarcza¢ uzytkownikowi
koncowemu sie¢ o przeptywnosci 1Gbit/s (a nawet 10Gbit/s) za pomoca kabla
$wiattowodowego lub miedzianego.

Jednolita platforma teleinformatyczna, na ktorej funkcjonuja aplikacje syste-
moéw dowodzenia zapewnia Zotnierzom i dowddcom peing swiadomos¢ sytuacyjng
na polu walki. Platforma ta umozliwia swobodng komunikacj¢ i wymiang informa-

" Internet Protocol — protokél internetowy jest protokotem komunikacyjnym, generujacym uslugi
datagramowe. Datagramy sa to pakiety, zawierajace mi¢dzy innymi adres Zrodla i miejsca przezna-
czenia oraz calo$¢ lub fragment danych przekazywanych migdzy Zrédlem a miejscem przeznaczenia.
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cji migdzy soba nawzajem. Obraz sytuacji taktycznej z wykorzystaniem nawigacji
satelitarnej oraz map topograficznych terenu, zdjec satelitarnych, poprawia jakosé
dowodzenia i powoduje optymalne wykorzystanie potencjalu bojowego. Dowédey
moga dzigki temu szybciej i elastyczniej reagowaé na rozw6j wydarzen, zminima-
lizowa¢ przypadkowos¢, prowadzic¢ dzialania bardziej skoordynowane. Powinno to
zminimalizowaé roéwniez straty wlasne.

System zintegrowanych weztéw teleinformatycznych JASMIN firmy TELDAT
tworzy jednolita platforme sieciocentryczna w technologii IP. JASMIN jest oparty
0 migdzynarodowe normy teleinformatyczne i uzgodnienia standaryzacyjne panstw
NATO (tzw. STANAGi). W tym zakresie w latach 2005, 2006, 2007 zostat poddany
migdzynarodowym testom interoperacyjnosci w trakcie éwiczen odbywajacych sig
pod kryptonimem ,,Combined Endeavor”, organizowanych corocznie przez wojska
NATO. Przeprowadzone testy udowodnity iz jest on w pelni zgodny z najnowocze-
Sniejszymi rozwiazaniami teleinformatycznymi parnstw czlonkoéw paktu pétnocno-
altlantyckiego.

Architektura systemu

Polowy system teleinformatyczny jest zbudowany w oparciu o wezly sieci roz-
legle) WAS (Wide Area Subsystem), do ktérych za pomoca laczy radioliniowych
(HCLOS) oraz satelitarnych dofaczone sg wezty stanowisk dowodzenia LAS (Lo-
cal Area Subsystem).

Wezet sieci jest zbiorem urzadzen posiadajacych mozliwosé dolaczenia uzyt-
kownika do systemu oraz zapewnienia mu dostepu do ushig swiadczonych przez
system teleinformatyczny na jego szczeblu. Mozna do nich zaliczy¢ telefon, poczte
elektroniczna, transfer plikow, www, itp.

Wezly sieci rozlegtej WAS posiadaja przede wszystkim dostateczna liczbe
urzadzen transmisyjnych (radioliniowych — HCLOS, satelitarnych), zapewniaja-
cych komunikacj¢ pomigdzy stanowiskami dowodzenia. Wezly te dokonuja kon-
centracji ruchu telekomunikacyjnego dla weztow LAS.

Wezly sieci lokalnych LAS zapewniaja mozliwo$¢ korzystania z infrastruktury
technicznej systemu teleinformatycznego uzytkownikom. Wezet LAS jest zbiorem
urzadzen posiadajacych mozliwos¢ dofaczenia uzytkownika do systemu oraz za-
pewnienia mu dostgpu do ustug $wiadczonych przez system teleinformatyczny na
Jjego szczeblu. Mozna do nich zaliczy¢ telefon, pocztg elektroniczna, transfer pli-
kow, www, itp.

Elementy ugrupowania bojowego o duzej mobilnosci, takie jak wozy dowo-
dzenia, transportery opancerzone i Srodki ogniowe sa dotaczone do systemu za
pomocg urzadzen radiowych.
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R

Postugujac si¢ modelem sieciocentrycznego systemu teleinformatycznego, do-
starczajacego ustug zwigzanych z przesytaniem mowy, danych i obrazéow, wyréz-
niamy w nim cztery funkcjonalne podsystemy przedstawione na rys. I:

— WAS (Wide Area Subsystem) — podsystem sieci rozleglej;

— LAS (Local Area Subsystem) — podsystem sieci lokalnej;

— MS (Mobile Subsystem) — podsystem mobilny, w ktorym komunikacja od-
bywa si¢ poprzez srodki radiowe;

— SMCS (System Management and Control Subsystem) — podsystem zarzadza-
nia i kontroli.
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Rys. 1. Model systemu teleinformatycznego
Na rys. 2 przedstawione sa elementy systemu JASMIN, ktére w zaleznosci od

szczebla i miejsca zastosowania moga by¢ zabudowane w kontenerze lub wykorzy-
stywane w zestawach przewozno-przenosnych.
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Rys. 2. Uproszezony schemat ideowo-funkcjonalny systemu JASMIN

Technologia IP

Technologia IP ma zastosowanie we wszystkich elementach systemu. Wéréd
nich jest blisko 30 réznych urzadzen sieciowych pozwalajacych na budowe w wa-
runkach mobilnych — polowych petnej infrastruktury teleinformatycznej obejmuja-
cej stanowiska i punkty dowodzenia (sieci lokalne LAN), pojazdy wojskowe oraz
wyposazenie pojedynczego zotnierza.

Przystosowanie systemu JASMIN do wprowadzenia IPv6

W rozwiazaniach ZWT JASMIN aktualnie zastosowana jest adresacja zgodna
z protokotem IP wersji 4.

Ciagly wzrost wymiaréw sieci zaowocowat powstaniem protokotu IP wersji 6,
ktéra pozwala na budowg wigkszych sieci niz wersja 4. Protokét ten juz zostat
zaimplementowany przez producentéw i jest obecnie wykorzystywany. W poréw-
naniu z IPv4 zostaty dodane nowe funkcje: kompresja i uwierzytelnianie. Protokt
IP wersji 6 w systemie JASMIN — zgodny z opisem w dokumentach: RFC 1883,
RFC 1884, RFC 2373, RFC 2464, RFC 2472 i RFC 2373 jest zaimplementowany
w oprogramowaniu Router Box’éw, WAN Box’éw i WAN Access Box’ow.
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Multimedialne moziiwosci systemu JASMIN

Sie¢ IP pierwotnie przewidywana do transmisji danych poprzez implementacje
nowych protokotéw, pozwala na realizacje ustug telefonii, videokonferencji, a w ostat-
nim czasie takze telewizji interaktywne;.

Protokoly sieci telefonicznej VolP, poza transmisja glosu, pozwalaja na wy-
miang plikéw, natomiast interaktywne aplikacje na wspoéldzielenie pulpitu, celem
lepszej wymiany informacji oraz na wiele innych ustug, np. integracje¢ ksigzki tele-
fonicznej z baza danych, priorytetyzowanie potaczen przetozonych w sytuacjach
awaryjnych.

Proces przesylania danych multimedialnych w systemie JASMIN nadzoruje
protokoét H.323 lub SIP.

H.323 definiuje cztery podstawowe skfadniki systemu przesylajacego w czasie
rzeczywistym dane multimedialne:

— terminale;

— bramy;

— straznicy (gatekeepers),

- jednostki kontrolne MCU (Multipoint Control Units).

Do kodowania sygnatu mowy stosuje sig kilka okreslonych standardéw, ktére
pozwalajg regulowa¢ zajgtos¢ pasma kosztem jakosci transmisji tam, gdzie pasmo
jest bardzo ograniczone. Do zastosowanych w opisywanym systemie standardéw
kodowania naleza: G.711, G.729, G.726, GSM i G.728.

Terminale:

Zastosowanie maja:

~ Telefony IP poktadowe firmy TELDAT, ktére moga by¢ stosowane w wa-
runkach na zewnatrz konteneréw (pojazdéw) w zakresie narazen klimatycznych
(w tym temperatur) whasciwych dla systemow militarnych;

— Telefony przewodowe IP firmy CISCO Corp. uzywane na zasadzie techno-
logii COTS w ragedyzowanych opakowaniach przeno$nych. Urzadzenia te sa prze-
znaczone do uzytkowania w namiotach pracy, kontenerach, budynkach;

— Telefony IP bezprzewodowe firmy CISCO Corp, ktére mozna uzywaé row-
niez na zewnatrz kontenerow (pojazdéw i budynkow),

— Terminale wideokonferencyjne w technologii COTS.

Bramy:

Bramy H.323 swiadcza swoje ustugi klientom H.323, tak aby mogty si¢ komu-
nikowaé z rozwiazaniami opartymi na innym protokole niz H.323. Brama to ele-
ment sprzggajacy siec IP z siecig telefoniczna.

Kazdy kontener JASMIN jest wyposazony w wigcej niz jeden interfejs El
(G.703) PRI (co najmniej 2) i wigcej niz jeden interfejs E1 BRI (bramy sq uloko-
wane w urzqdzeniach WAN Box oraz WAN Access Box —rys. 4 i rys. 5).

Straznicy (gatekeepers):

Straznik (gatekeeper) to element swiadczacy swoje ustugi punktom koficowym
H.323 (takie jak translacja adreséw i zarzadzanie przepustowosciq tqcza), kontro-
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lujacy proces inicjowania polaczef. W systemie JASMIN straznik (gatekeeper) jest
elementem Router Box’6w oraz WAN Access Box’ow.

Jednostki kontrolne MCU (Multipoint Control Units):

Jednostki MCU obstuguja konferencje, w ktorych udzial biora co najmniej trzy
(lub wigcej) punkty koncowe. Jednostka MCU (rys. 3) zarzadza zasobami konfe-
rencji, prowadzi negocjacje migdzy punktami koncowymi (uzgadniajqc na przy-
klad metode kodowania danych audio i wideo) i moze (ale nie musi) sterowaé
strumieniami pakietow zawierajacych dane multimedialne. Zastosowanie majg
tutaj rozwiazania typu COTS firmy CISCO.

Mostek konferencyjny
(Multipoint Control Unit)

e T

Mostek konferencyjny Mostek konferencyiny
(Multipoint Control Unit) (Multipoint Control Unit)

L ®

)

Rys. 3. Mostki konferencyjne (MCU)

W systemie JASMIN, do zarzadzania telefonia IP, mozna uzy¢ rozwiazania:

— CISCO CallManager Express, ktory jest zaimplementowany w kazdym
urzadzeniu o nazwie Router Box oraz WAN Access Box (w aparatowni — kontene-
rze ZWT JASMIN sq zamontowane 3 lub wiecej urzqdzenia Router Box.) — przed-
stawia to rys. 4;

— CISCO CallManager v.4.x, ktéory moze by¢ osadzany na urzadzeniu Server
Box — co przedstawia rys. 5.
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- Prasprowadza transiacje aliaséw - Przeprowadza konwers]e migdzy

lub adreséw E. 184 nu adresy IP; rétnymi typami sieel (ISDN <> IP};
- Kontroluje dostep; - Zestawia | rorwigzuje polyctenia
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Sie¢ teleinformatyczna
iska dowodzenia r e
na bazie elementow ZWT JASMIN
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4 \' Odiegla sie¢ IP
lh Lh stacjonarna lub polowa

Rys. 4. Przyklad sieci VoIP rozwinigtej przy uzyciu elementéw JASMIN z CME
(CISCO CallManager Express)

Clsco CaliMunager 4% % x lub nowsze

=R i 3 - Przeprowadza mnll;eh allasdw
- Zapewnia nadzér nad telefonami (poprzez protokél SCCP); lub adreséw E.184 na adresy IP;
| roat fo polncred:

= Kontroluje dostep;
- Kontroluje pasmo.

- Wysyla zawiadomienia;

- Zarzadza planem numerscl;

- Zurzadza numerami katalogowymi;

- Zapewnia polaczenie 2 zewngtrznymi usiugami (1P IVR). - Prasprowadza konwerejy migdzy
rétrymi typami sisci (ISDN <> IP);

- Zestawie | rozwiazuje polgczenia

po obu stronach,

_LAN Access
Box

0 Plan numeracjl w slecl VolP umolliwia okreslenle jakl ciag cyfr ma byt

przekazywany pomiedzy a_telefoniczng (PBX) @ Bramq (Gatewaya),
aby zostalo zestawione polaczenie z konkretnym portem fizycznym (telefonem,
terminalem).

Rys. 5. Przyklad sieci VolIP rozwinigtej przy uzyciu elementéow JASMIN z CISCO
CallManager 4.x (lub nowszym) zainstalowanym na urzadzeniu Server Box
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Skalowalno$¢ systemu

W systemie JASMIN mozliwe jest budowanie skalowalnych pod wzgledem
wielkosci sieci (liczby portéw sieciowych) jak i wielkosci obszaru, na ktérym jest
rozwinigta. System umozliwia elastyczne dolaczanie zar6wno kolejnych urzadzen,
jak i ustug sieciowych.

Urzadzenia konicowe, wynosne koncentratory LAN Access Box, dofaczane s
do kontenera ZWT JASMIN za pomoca polowych kabli $wiattowodowych. Dota-
czanie urzadzen koricowych wykonuje si¢ za pomocg GigabitEthernet 1000Base-
SX lub opcjonalnie FastEthernet 100Base-FX (kazde urzqdzenie ma obydwa wy-
mienione rodzaje interfejsow). Mozliwe jest zastosowanie polaczenia kilku odcin-
kow swiattowodowych dla zwigkszenia odleglosci.

Terminale koncowe dotacza sig¢ do koncentratorow LAN Access Box za pomo-
cg skretki miedzianej. Kazdy port w urzadzeniu LAN Access Box posiada zasilanie
w technologii PoE (Power over Ethernet) i daje mozliwos¢ rozbudowy sieci za
pomoca malogabarytowych, rowniez w peini programowalnych, Extension Swi-
tch’y (Adapter Switch) wykonanych w technologii Ethernet 10/100/1000. Pozwala
to za pomoca jednego kontenera JASMIN rozwinaé sie¢ obstugujaca od 200 do
400 portow sieciowych Ethernet.

W przypadku wigkszych odleglosci koncentratora LAN od kontenera ZWT
JASMIN (4 km lub wiecef) mozliwe jest zestawianie polaczen na polowym kablu
lekkim typu PKL1x2 lub polowym kablu dalekosigznym PKD za pomoca modu-
fow transmisyjnych SHDSL, zapewniajacych transmisje z predkoscia do 2 Mb/s.
rys. 6 przedstawia mozliwos¢ rozbudowy polowej sieci teleinformatycznej na sta-
nowisku dowodzenia w warstwie dostgpu uzytkownikow.

[ = Swistiowsd polowy
——  Kabel PKL 12 (lub PKD)
— Ethernet (skretka)

Rys. 6. Mozliwo$é rozbudowy polowe;j sieci teleinformatycznej stanowiska dowodzenia
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Wyposazenie pojedynczego kontenera pozwala na rozwijanie kilku oddziel-
nych, wyseparowanych galwanicznie sieci lokalnych, co umozliwia modutowa
konstrukcja aparatowni (kontenera). Przedstawiono to na rys. 7.

Taktyczna
seerokopaamowa

S

System JASMIN
(wersja kontenerowa)

-y

Sieé telefoniczna

» RON g %Y A 1 i s S[ECr3

i

Rys. 7. Przyklad zastosowania ZWT JASMIN do rozwinigcia kilku odseparowanych
sieci teleinformatycznych

Urzadzenia systemu JASMIN moga by¢ zamontowane w kontenerach przysto-
sowanych do transportu na platformach podkontenerowych, samochodowych, ko-
lejowych, droga powietrzng lub morska. Zabezpieczaja one zasilanie oraz sa
szczelne elektromagnetycznie.

Elementy systemu JASMIN w obszarze mobilnym (Mobil Subsystem)

W podsystemie mobilnym JASMIN jest wyposazony w nastgpujace elementy:

— urzadzenie WAN Access Box;

— modulty WLAN;

— terminale pokiadowe VolIP.

Zapewniaja one na platformie sieci IP (gléwnie w oparciu 0 WAN Access Box)
petna integracje $rodkow tacznosci oraz sensoréw z systemami C4ISR. W uprosz-
czony sposob przedstawia ponizszy rys. 8.
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Rys. 8. Dostep bezprzewodowy i integracja uslug za pomocg WAN Access Box
w systemie JASMIN

W systemie JASMIN mozliwe sa aktualnie nastepujace rodzaje dostepu
bezprzewodowego:

— sie¢ WLAN (wireless LAN) zgodnie ze standardem 802.11 a/b/g;

— radiostacje UKF systemu PR4G — RADMOR (RRC 9500, 9200, 9310, 9210
F@stnet);

— radiostacje KF np. HARRIS (FALCONII lub FALCONIII), CTM (RKS 8000),

— urzadzenia radiowe szerokopasmowe TRANSBIT (R450C), ITT (HCDR,
SpearNet);,

— terminale satelitarne.

Oprogramowanie systemu JASMIN

Oprogramowanie narzedziowe do konfigurowania,
zarzadzania i monitoringu sieci

W zakresie szybkiego i tatwego konfigurowania urzadzen systemu JASMIN
dysponuje on oprogramowaniem ,,Zarzadzanie Modutami JASMIN”, umozliwiaja-
cym przygotowanie globalnej konfiguracji wielu urzadzen jednoczesnie.

W swoim podejsciu do kreowania sieci teleinformatycznych cechuje si¢ wysokim
stopniem uniwersalnosci, co umozliwia $rednio zaawansowanemu uzytkownikowi
przygotowanie poprawnej konfiguracji sieci. Dzieje si¢ tak, poniewaz w oprogramo-
waniu jest zawarta ogromna wiedza informatyczna o technologii konstruowania
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sprawnie dziatajacych sieci teleinformatycznych, a takze dlatego ze oprogramowa-
nie jest zbudowane w oparciu o wieloletnie dos§wiadczenie firmy w projektowaniu,
instalowaniu i serwisowaniu urzadzen §wiadczacych ushugi sieciowe.

Zarzadzanie Zasobami Telekomunikacyjnymi ZWT JASMIN oparte jest o opro-
gramowanie, ktore stuzy do zarzadzania i monitoringu pracy urzadzen wchodza-
cych w sklad tego systemu. Oprogramowanie to wykorzystuje m.in. protokoty:
TCP (Transfer Control Protocol), IP (Internet Protocol), UDP (User Datagram
Protocol) oraz SNMP (Simple Network Management Protocol). Protok6t SNMP
wykorzystywany jest do nadzorowania pracy sieci. Mozliwa jest praca we wszyst-
kich trzech wersjach protokotu (SNMP v.1, SNMP v.2 i SNMP v.3), przy czym
preferowana jest praca w wersji trzeciej protokotu, gdyz zapewnia ona szyfrowanie
oraz poufno$¢ przesytanych danych i w tej wersji system domyslnie pracuje.

Do funkcji systemu nalezy zaliczy¢ wizualizacjg nadzorowane;j sieci i zgtasza-
nie awarii, celem ich szybkiej identyfikacji i usunigcia. Wazna funkcja systemu jest
budowanie historii pracy sieci, tak aby mozna bylo odnalez¢ jej elementy krytycz-
ne, ewentualne natloki i zwigkszy¢ wykorzystanie. Oprogramowanie pozwala row-
niez na budowanie petnej dokumentacji zarzadzanej sieci. Jako system zarzadzania
zawiera wiele informacji waznych dla pracy sieci, dlatego zostat dobrze zabezpie-
czony przed dostgpem 0s6b nieuprawnionych. Jest to realizowane za pomoca kart
elektronicznych i nie pozwala na ,,wlamanie si¢” osobom nieuprawnionym. Dane
z serwera sa dublowane na dowolng konfigurowalna ilo$¢ serweréw w sieci, celem
zabezpieczenia ich przed ewentualng utrata. Replikacja danych odbywa sig¢ na bie-
73co0.

Wszelkie urzadzenia wechodzace w sktad systemu JASMIN moga by¢ konfigu-
rowalne zdalnie z poziomu systemu zarzadzania za pomoca oprogramowania
.KTSA Zarzadzanie Konfiguracja”. Polaczenie zdalne zabezpieczone jest bez-
pieczna sesja SSL (Secure Session Layer) z autoryzacja stron komunikujacych sig
na poziomie certyfikatow, z kluczami RSA, przechowywanych w bazach Centrow
Autoryzacji (CA). Oprogramowanie ,,KTSA Zarzadzanie Konfiguracja” pozwala
na konfiguracj¢ poczawszy od interfejséw fizycznych urzadzen, a koficzac na ushu-
gach warstw wyzszych. Uzytkownik moze skonfigurowa¢ parametry interfejsow
Ethernetowych, FastEthernetowych, GigabitEthernetowych, BRI, PRI, Serial V.35,
V.24, V.36, polaczenia modemowe, wirtualne sieci VLAN (Virtual Local Area
Network) oraz parametry routingu sieci.

W ramach ustug wyzszych warstw oprogramowanie umozliwia konfiguracje:
serweréw i ustug autoryzacji RADIUS, serwer6w czasu pracujacych z protokotem
NTP (Network Time Protocol) i parametrow zabezpieczania potaczen SSL. Umoz-
liwia ono ponadto: definiowanie pomostow na interfejsach, tuneli GRE (Generic
Routing Encapsulation), zabezpieczanie polaczen za pomoca protokotu IPSec,
konfiguracj¢ dostepu do urzadzen i sieci za pomoca firewalla.

Oprogramowanie umozliwia rowniez ustawianie polityki QoS (Quality of Se-
rvice).
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Dla utatwienia konfiguracji oprogramowanie wyposazone jest w szereg wizar-
dow, za pomoca ktérych uzytkownik w prosty i szybki sposob jest w stanie skonfi-
gurowa¢ wszystkie urzadzenia systemu JASMIN.

Urzadzenia JASMIN rejestruja w swojej pamieci wewngtrznej kazda probe
nieuprawnionego otwarcia i wyjecia moduléw z obudowy. W przypadku podej-
mowania takich préb, urzadzenie generuje alarm do lokalnej stacji zarzadzania,
Jest to zabezpieczenie umozliwiajace kontrol¢ ingerencji os6b niepowotanych
w moduly wewngtrzne omawianego sprzetu.

Oprogramowanie w zakresie systeméw dowodzenia

C3IS JASMIN jest oparty o urzadzenia WAN Access Box i stanowi jego opro-
gramowanie uzytkowe, przeznaczone gtownie do eksploatacji w pojazdach typu
transportery opancerzone, wozy dowodzenia, wozy bojowe.

WAN Access Box wspolpracuje z urzadzeniami poktadowymi:

¢ poprzez wbudowang bramg¢ oraz wbudowany serwer komunikacyjny umoz-
liwiajacy:

e integracj¢ z tacznico-krotnicami kompatybilnymi z systemem STORCZYK
zapewniajaca:

- realizacjg¢ potaczen fonicznych VoIP H.323 oraz SIP;

— wspblprace z radiodostgpem simpleksowym;

* integracj¢ z systemami radiowymi UKF (np. PR4G) oraz KF jak i szeroko-
pasmowymi (sterowanie radiostacjami),

* pracg zgodnie ze standardem STANAG 5066 w przypadku zastosowania ra-
diostacji KF;

* pelna obstugg wewngtrznej komunikacji poktadowej z:

— mozliwoscia dotaczania terminali poktadowych VolIP;

— funkcjami mostka konferencyjnego w technologii VolP;

— wspdtpracg terminali poktadowych VoIP z facznico-krotnica systemu STOR-
CZYK;

— mozliwoscig dotaczania do systemu poktadowego bezprzewodowych termi-
nali VoIP za pomoca modutu WLAN;

* odczyt stanéw wskaznikow i sensordw pojazdu oraz mozliwo$é prezentacji
tych danych:

— w postaci komunikatéw tekstowych lub graficznych na terminalu dowédey
oraz w przypadku stosowania terminali VoIP na wszystkich terminalach cztonkéw
zatogi;

— w przypadku alarméw dodatkowo w postaci komunikatéw glosowych
w hetmofonach wszystkich cztonkow zatogi;

— odbierane z sensoréw informacje moga by¢ udostgpniane innym systemom
uzytkowym za pomocg protokotu SNMP;

e uruchamianie odpowiednich efektoréw w zaleznosci od odebranych stanéw
na dotaczonych detektorach;
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¢ zapewnia funkcjonalno$¢ Battlefield Directory umozliwiajaca udostepnia-
nie danych aplikacjom za pomoca protokotu LDAP v.3 szyfrowanego z uzyciem
TLS i integruje ja z systemem telefonii VoIP, a takze poczta elektroniczna;

¢ posiada mechanizmy wymiany informacji pomigdzy bazami danych zgod-
nymi z MIP (Multilateral Interoperability Programme) oraz AdatP-3 (STANAG
5500);

¢ oprogramowanie WAN Access Box jest podatne na wspotprace z systemami
identyfikacji swdj-obcy (IFF);

¢ wbudowany serwer poktadowy wyposazonym m.in. w ragedyzowany moni-
tor i dyski typu ,,flash” o pojemnosci do 2x64GB.

Oprogramowanie zawiera standardy, protokoty teleinformatyczne i mechani-
zmy programowe stosowane w wersjach kontenerowych i przenosnych ZWT JA-
SMIN. Poprzez to system zintegrowanych weztow teleinformatycznych JASMIN
tworzy jednolita platforme¢ sieciocentryczna, oparta o migdzynarodowe normy
teleinformatyczne, uzgodnienia standaryzacyjne panstw NATO (STANAGi), oraz
zalecenia ,,NATO C3 Technical Architecture”.

Gtéwne elementy Systemu Wspomagania Dowodzenia C3IS JASMIN to:

— Modul programowy C3IS WAB;

— Modutl programowy UKP3.

Oprogramowanie ,,C3IS WAB”

Oprogramowanie zawiera standardy, protokoly teleinformatyczne i bezpieczne
mechanizmy programowe stosowane w wersjach kontenerowych i przenosnych
ZWT JASMIN.

Dziatajac w ramach wozu bojowego (wozu dowodzenia) — modut programowy
C3IS WAB - zbiera wszystkie docierajace informacje, porzadkuje je i wysyla
w sposob zagregowany do szczebla wyzszego. Oprogramowanie na podstawie
posiadanych danych wykresla rejon lokalizacji jednostek podleglych z zaznacze-
niem potozenia wozu dowddcy pododdziatu. Rejon wykreslany jest na podstawie
punktéw bedacych potozeniem pojedynczych zotnierzy (jednostek nizszego szcze-
bla). Istnieje mozliwos¢ ,,zaglgbiania” si¢ w ugrupowanie bojowe i wyswietlenie
lokalizacji do pojedynczego zotnierza wlacznie.

Na poziomie grupy oraz pojedynczego zoierza C3IS JASMIN, w wersji dla
komputeréw indywidualnych typu PDA, ma charakter przede wszystkim podsta-
wowego modutu informacyjno — rozpoznawczego uzywanego podczas walki
w terenie. Zonierz wprowadza dane o przeciwniku, dane te sa automatycznie wy-
sylane do innych cztonkéw grupy oraz przelozonego, aplikacja informuje go row-
niez o jego aktualnym polozeniu i danych wprowadzonych przez innych cztonkéw
zespotu, jak rowniez stanowiska dowodzenia, np. pochodzacych z rozpoznania
lotniczego.

Oprogramowanie uzytkowe o nazwie ,,C3IS WAB?” jest przeznaczone glownie
do eksploatacji w pojazdach typu transportery opancerzone, wozy dowodzenia,
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wozy bojowe. Jest ono kompatybilne z programem MIP (Multilateral Interoperabi-
lity Programme). Celem programu MIP jest osiagnigcie migdzynarodowej wspot-
pracy systemow C2IS (Command and Control Information Systems) na wszystkich
poziomach, od korpusu do pozioméw najnizszych, w celu zabezpieczenia migdzy-
narodowych, pofaczonych i wspdlnych operacji oraz postgpu informatyzacji na
plaszczyznie migdzynarodowej NATO.

Wspélnym interfejsem pomigdzy narodowymi implementacjami systeméw
C2 jest model bazy danych C2IEDM (Command and Control Information Exchange
Data Model). Jest on wynikiem analizy szerokiego spektrum wymagan wymiany
informacji pomigdzy sprzymierzonymi. Posrod wielu zalet zapewnia on gtéwnie:

— zapis informacji jakie dowddcy ladowych wojsk sprzymierzonych musza
wymieniaé (pionowo i poziomo);,

— wsp6lny interfejs dla wymiany niezbgdnych informacji o polu walki;

— implementacj¢ modelu, wy$wietlanie informacji nie sa zmartwieniem pro-
gramu MIP.

Projektanci systeméw C2IS moga wykorzystywaé ten wspélny interfejs do
budowy systemow zgodnych z MIP. Zaden inny interfejs nie jest wymagany.

Mechanizm wymiany danych stuzy do wymiany informacji pomigdzy fizyczny-
mi implementacjami modelu danych C2IEDM. Aktualnie zostaty uzgodnione dwa
sposoby wymiany:

— MEM (Message Exchange Mechanism) umozliwiajacy wymiang komunika-
téw w formacie ADatP-3;

— DEM (Data Exchange Mechanism) umozliwia zautomatyzowana wymiane
informacji pomigdzy punktami replikacyjnymi, ktére wczesniej zgodzily sie na ich
wymiang.

Replikacja danych w C3IS WAB uwzglgdnia stabe i niesolidne radiowe facza
transmisyjne korzystajac z protokotu sieciowego UDP (BRM — Battlefield Replication
Mechanizm). Natomiast dla taczy szeroko-pasmowych (V.35, Ethernet, HCDR) dedy-
kowany jest protokét wymiany danych MIP-DEM w mechanizmie DEM (Data Ex-
change Mechanism) opartym na protokole sieciowym TCP/IP (MIP Baseline 2).

C3IS WAB moze funkcjonowac i by¢ dostosowany do pracy w réznych konfi-
guracjach sprzgtowych.

Na wyzszych poziomach, do poziomu batalionu C3IS WAB dostarcza infor-
macji o polu bitwy, umozliwiajac wprowadzenie informacji o ruchach przeciwnika
oraz wysylanie rozkazéw poprzez tworzenie planowanych sytuacji bojowych
i dostarczanie ich w postaci komunikatéw dzwigkowych i tekstowych.

Na poziomie grupy oraz pojedynczego zoinierza C3IS WAB ma charakter
przede wszystkim podstawowego modutu informacyjno-rozpoznawczego uzywa-
nego podczas walki w terenie. Zotierz wprowadza dane o przeciwniku, dane te sa
automatycznie wysylane do innych czlonkéw grupy oraz przetozonego, aplikacja
informuje go réwniez o jego aktualnym pofozeniu i danych wprowadzonych przez
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innych czlonkéw zespotu, jak rowniez stanowiska dowodzenia, np. pochodzacych
z rozpoznania lotniczego.

Obstugiwane sa dwa tryby pracy:

— plikowy — praca z wiadomosciami ADatP-3 zapisywanymi lokalnie, bez do-
stepu do serwera;

— bazodanowy — rozszerzona ilo$¢ funkcji, wsparcie dla kontekstow pobiera-
nych z serwera i replikowanych migdzy weztami.

Do najwazniejszych funkcji programu w trybie plikowym nalezy:
przekazywanie komunikatéw sformatowanych ADatP-3:

— tworzenie / edycja komunikatéw ADatP-3;

— automatyczne wprowadzanie danych do systemu;

— automatyczne wyprowadzanie danych z systemu;

— wizualizacja komunikatow ADatP-3 zawierajacych pozycje jednostek;

e zobrazowanie graficzne sytuacji bojowej;

e dodawanie, usuwanie oraz modyfikacja symboli zgodnych z APP-6A opar-
tych na ikonach oraz grafice taktycznej wraz z modyfikatorami;

e przekazywanie obrazu z kamery;

e praca na szczeblu taktycznym i operacyjnym;

¢ projektowanie sytuacji bojowych.

Po przejsciu aplikacji w tryb online tryb plikowy nadal jest dostgpny, mozliwe
jest wystanie i odbieranie wiadomosci ADatP-3 poprzez zautomatyzowang integra-
cj¢ aplikacji z Microsoft Outlook.

Tryb bazodanowy oznacza tzw. pracg online, ktorej dzialanie i rezultaty zapi-
sywane sa w bazie danych na serwerze. Tryb ten wymaga istnienia polaczenia sie-
ciowego. Do najwazniejszych funkcji programu w trybie bazodanowym naleza
wszystkie ww. funkcje, a takze dodatkowo:

¢ przesylanie wiadomosci tekstowych i dzwigkowych — réwniez do wszystkich
mobilnych elementéw koncowych (wspdlpraca z modutem programowym UKP3),

¢ obrazowanie zmian czujnikow (wspdlpraca z modutem programowym UKP3),
pozycji GPS oraz parametréw jednostek;
kompatybilnos¢ z MIP:
model bazy danych C2IEDM;
replikacja danych DEM (Data Exchange Mechanism):

BRM (Battlefield Replication Mechanism) —> UDP/IP;

MIP-DEM (MIP Data Exchange Mechanism) —> TCP/IP;

wymiana danych oparta o kontrolg OIG (Operation Information Group):
FRDNEU - Friendly and Neutral (Organisational),

FRNENO - Friendly and Neutral (Non-Oranisational),

— UNCORR - UncorrelatedEnemy and Unknown;

— CORENU - Correlated Enemy and Unknown;

— GLBSGN - Globally Significant;

— COMPLN - Composed (Single) Plan;

<
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¢ przedstawianie ugrupowan jednostek oraz podlegtosci jednostek / formacji
za pomoca ORBAT, TASKORG;

¢ mechanizm automatycznego kopiowania wybranych informacji (agregacja,
uogolnianie) z innych kontekstow (QIG) do wskazanych kontekstow danej jed-
nostki;

¢ peine wsparcie od strony aplikacji dla zautomatyzowania rozdzielania jedno-
stek oraz symboli taktycznych do odpowiednich OIG, potaczona z poprawna ich
wizualizacja;

¢ NFFI — przekazywanie i odbieranie danych w formacie NATO Friendly For-
ce Information do systemow FTS (np. Blue Force Tracking System).

Oprogramowanie moze by¢ takze eksploatowane z uzyciem urzadzen Server Box
ZWT KTSAwp znajdujacych si¢ w ukompletowaniu zestawow ZWT KTSAwp
w wersji kontenerowej i przenosnej. Ponadto jest mozliwe eksploatowanie oprogra-
mowania na zestawach komputerowych stanowisk pracy oraz taktycznych terminalach
komputerowych.

Modut programowy UKP3

Modut programowy UKP3 zapewnia komunikacj¢ pokladowa pomigdzy
cztonkami zatogi wozu. Informuje zalogg o zagrozeniach wykrytych przez czujniki
oraz zapewnia facznosé glosowa zatogi ze Swiatem zewnetrznym. Lacznos$é we-
wnetrzna realizowana jest przez Terminale VoIP wspotpracujace z WAN Access
Box. Lacznosé¢ ze swiatem zewngtrznym wykonywana jest z wykorzystaniem Ter-
minali VoIP, bram UKF/KF, radiostacji UKF i1 KF, a takze szerokopasmowych
radiostacji WDR (Wideband Digital Radio).

Funkcjonalnosci:

— komunikacja z wykorzystaniem technologii VoIP;
interkom;
bezposrednie polaczenia miedzypokladowe;
polaczenia z sieciami zewngtrznymi (MIL WAN — VoIP lub innymi systemami),
glosowa sygnalizacja zagrozen z czujnikow wozu,
wizualizacja stanu urzadzen komunikacyjnych (terminali, radiostacji);
ustugi katalogowe ,,TELDAT Battlefield Directory™;
funkcjonalnos¢ migracji stanowiska;

- mozliwos¢ rejestracji rozmow w pamigcei flash (dodatkowa opcja progra-
mowa na Zyczenie).

Przyktady zastosowan:

Dowddca wozu taczy sig bezposrednio z dowddeg innego wozu:

— z terminala VoIP wybiera numer w innym wozie;

- terminal faczy si¢ z bramg UKF, ktéra poprzez radiostacjg UKF zestawia po-
taczenie do bramy UKF w drugim wozie;

- brama UKF drugiego wozu faczy si¢ do terminala VoIP dowodcy drugiego
WOZU.

|
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e Czlonek zalogi komunikuje si¢ z zolnierzem piechoty posiadajacym
przeno$na radiostacj¢ UKF:
— czlonek zalogi laczy si¢ z terminala VoIP na bram¢ UKF w swoim wozie
i rozmawia przez radiostacj¢ UKF z radiostacja przeno$na.
o Dowoédca wozu przebywajacy poza wozem faczy si¢ z osobistej szeroko-
pasmowej radiostacji do telefonu stacjonarnego w sieci systemu STOR-
CZYK (lub innego) w dowodztwie:
— dowddca z osobistej radiostacji szerokopasmowej poprzez radiostacje szero-
kopasmowa w wozie wybiera numer telefonu stacjonarnego.
Zatoga komunikuje si¢ ze soba za pomoca terminali VoIP w trybie inter-
komu majac jednoczesnie glosowa informacjg z czujnikéw zagrozen;
° Zaloga komunikuje si¢ za pomocg terminali VoIP w trybie interkomu ze
soba i zolnierzem z bezprzewodowym telefonem wyniesionym poza woz.
0 Dowodca na stanowisku wyno$nym polaczonym za pomoca polowego
kabla lekkiego PKL 1x2 komunikuje si¢ poprzez radiostacj¢ zainstalowa-
na w wozie bojowym (transmisja danych oraz gltosu VolP) z dowolnym punktem
w rozleglej sieci teleinformatyczne;j.
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Podsumowanie

Zaproponowane w systemie JASMIN rozwiazania teleinformatyczne i opro-
gramowanie tworza platform¢ sieciowa latwa do zastosowania na wszystkich
szczeblach dowodzenia. Jednolitos¢ technologiczna oraz kompatybilnosé z rozwia-
zaniami stosowanymi do tej pory (system STORCZYK) powoduja, iz nowoczesne
rozwiazania w zakresie automatyzacji dowodzenia mogg byé wprowadzane w sto-
sunkowo szybkim tempie i nie powoduja koniecznosci wymiany eksploatowanych
dotychczas w SZ srodkéw transmisyjnych. Zapewniajg tez kompatybilnosé z ist-
niejaca stacjonarng infrastrukturg telekomunikacyjna.

Cechy charakteryzujace JASMIN to migdzy innymi:

* Bezpieczenstwo obejmujace caly szereg mechanizméw zabezpieczajacych
sie¢ przed atakami i nieuprawnionym dostgpem. Do najwazniejszych mozna zali-
czy¢ protokét [PSec pozwalajacy na szyfrowanie danych i kontrolg ich integralno-
sci oraz uwierzytelnianie. Protokot IPSec pozwala na identyfikacje uzytkownika
(routera bqdz hosta) na podstawie certyfikatow zawierajacych klucze publiczne,
autoryzowane i przechowywane przez centra autoryzacji;
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e Multimedialno$¢. Sie¢ IP pierwotnie przewidywana do transmisji danych
poprzez implementacje nowych protokotéw, pozwala na realizacj¢ ustug telefonii,
videokonferencji, telewizji interaktywnej. Protokoty sieci telefonicznej VolIP (Vo-
ice over IP), poza transmisjg glosu, pozwalaja na wymiang plikow, natomiast inte-
raktywne aplikacje na wspotdzielenie pulpitu, celem lepszej wymiany informacji
oraz na wiele innych ustug, np. integracj¢ ksiazki telefonicznej z baza danych,
priorytetyzowanie polaczen przelozonych w sytuacjach awaryjnych;

e Skalowalno$¢ pozwalajaca na budowanie sieci od kilku do kilkuset portow
sieciowych rozwijanych zaréwno na matych jak i duzych obszarach. Wyposazenie
pojedynczego kontenera pozwala na rozwijanie kilku oddzielnych, odseparowa-
nych galwanicznie sieci lokalnych, co jest skutkiem modulowej konstrukeji apara-
towni JASMIN (lub zestawu przewozno-przenosnego). Do$wiadczenia ostatnich
misji wojskowych wskazuja na to, iz jednostki wojskowe wysytane w ramach misji
pokojowych, staly si¢ podmiotami wielonarodowymi. Nie biora one udziatu
w typowych dziataniach bojowych z zachowaniem linii frontu i jasno okreslonym
pasem dzialan. Dzialaja metoda zwartych zgrupowan rozmieszczonych w znacz-
nych odleglosciach od siebie. JASMIN poprzez swoja skalowalnos¢, wraz ze §rod-
kami satelitarnymi oraz radiowymi moze zapewni¢ wszelkie potrzeby w zakresie
zabezpieczenia teleinformatycznego i jest fatwy do przetransportowania w miejsce
dzialan (zwlaszcza wersja przewozno- przenosnay;

e Dostep bezprzewodowy elementéw ugrupowania bojowego o duzej mobil-
nosci takich jak wozy dowodzenia, transportery opancerzone i $rodki ogniowe,
ktére moga by¢ dolaczone do systemu za pomoca urzadzen radiowych;

e Odpornoe$é na warunki srodowiskowe oznaczajaca, ze urzadzenia posiada-
ja wlasciwosci techniczne zapewniajace mozliwos¢ pracy sprz¢tu elektronicznego
w trudnych warunkach klimatycznych. Wiasciwosci te zostaly potwierdzone bada-
niami w akredytowanych we wlasciwym zakresie laboratoriach badawczych.
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SUMMARY

JASMIN AS A NETWORK CENTRIC TELEINFORMATIC
PLATFORM OF A CONTEMPORARY BATTLEFIELD

The system of integrated teleinformatic centres JASMIN produced by company
TELDAT creates a uniform network centric platform in IP technology. JASMIN is
based on international teleinformatic standards and NATO standardization agree-
ments (STANAGs). The characteristic features of JASMIN are as follows:

e Security including a series of mechanisms protecting the network against at-
tacks and unauthorised access. The most important ones include IPSec protocol
allowing data coding and their integrity control and authentication. IPSec protocol
allows the user’s (router’s, host’s) identification basing on certificates that contain
public keys, authorized and stored by Authorization Centres.

e Multimedial character. The IP network initially forecast for data transmis-
sion through implementing new protocols, allows using various services: tele-
phone, video conference interactive television.. Telephone network protocols Voice
over IP (VolP), apart from voice transmission allow exchanging files, whereas
interactive applications allow sharing the operator’s board in order to better ex-
change information and numerous other services such as telephone directory inte-
gration with database, prioritizing superiors’ connections in emergency situations;

o Calibration that allows building the network from a few to a few hundred
network ports developed on both small and large areas. A single container equip-
ment allows developing several separate galvanically separable local networks
which is the result of the module construction of JASMIN apparatus (or portable
set). The experience gained during recent military missions show that military units
deployed within peace missions have become multinational entities. They do not
take part in typical combat operations with maintaining the front line and clearly
defined zone of operations. They operate using the method of close formations
located in long distances from each other. JASMIN through its calibration and
satellite and radio communication assets may provide all needs in the area of
teleinformatic support and is easy to transport into the theatre of operations (par-
ticularly the mobile version);

o Wireless access of combat group elements of high mobility such as command
vehicles, armoured vehicles and fire assets which may be connected to the system
through radio devices;

® Resistance to environmental conditions which means that the devices have
technical characteristics ensuring the possibility of electronic devices operation in
harsh climate conditions. These characteristics have been confirmed by tests in
accredited in he proper area research laboratories.
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