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SIECIOCENTRYCZNY ASPEKT WSPOLPRACY
CYWILNO-WOJSKOWEJ W DZIALANIACH
KRYZYSOWYCH

Wstep

Celem dziatania grup wspdtpracy cywilno-wojskowej (CIMIC — Civil-Military
Co-Operation) jest ustanowienie i utrzymywanie pelnej wspoipracy pomiedzy
dowddcg wojskowym a srodowiskiem cywilnym oraz koordynacja tych dziatan
w obszarze odpowiedzialnosci, a takze wspieranie tworzenia i ugruntowywania
warunkéw stuzgcych osiggnieciu zaktadanych celéw operacji. Wspotpraca
cywilno-wojskowa jest narzedziem umozliwiajgcym osiggniecie wspolnych
celow sitom reagowania, przeznaczonym do réznych zastosowan. Podczas
dziatan zbrojnych jest jedynym niebojowym (niekinetycznym) narzedziem
dowddcy w osigganiu celéw operacji. Najbardziej powszechny przykiad
takiej wspotpracy mozemy odnalez¢ w trakcie operacji kryzysowych, nie
tylko zwigzanych z konfliktami, lecz takze przeprowadzanych podczas
klesk zywiotowych. Pomimo oczywistej potrzeby posiadania odpowiedniego
narzedzia, ktore jednoczesnie mogtoby wspiera¢ zaréwno cywili, jak i woj-
skowych, mozna zauwazyé¢, ze kanaty komunikacyjne oraz wspoOtpraca
z wojskiem sg opracowywane w zaleznosci od potrzeb, z wykorzystaniem
dostepnych obecnie zasobdw i panujgcych warunkéw sytuacyjnych. We
wskazanych przyktadowych planach prezentujgcych metodyke postepowa-
nia na wypadek zagrozenia kryzysem mozna znalez¢ opisy uzycia jedynie
telefonéw komdrkowych i stacjonarnych do komunikacji'. Ciggte zbieranie
i rozpowszechnianie informacji, efektywna wspotpraca oraz swiadomosé
sytuacyjna podczas sytuacji kryzysowej sg czynnikami potrzebnymi do za-
pewnienia efektywnej kooperacji zaréwno z wojskowymi, jak i cywilnymi
organizacjami. Te czynniki mogg by¢ osiggniete poprzez analize i zastoso-
wanie doktryn i koncepcji North Atlantic Treaty Organization (NATO), jak na

! Miejski plan reagowania kryzysowego. Plan gtéwny. Zatgcznik nr 6.4, Osrodek koor-
dynacyjno-informacyjny ochrony przeciwpowodziowej. Regionalny zarzgd gospodarki wod-
nej w Krakowie, http://oki.krakow.rzgw.gov.pl/ [dostepne: 09.07.2012].
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przyktad NNEC?, EU NEC?® czy tez CIMIC*, oraz poprzez uzycie najnow-
szych technologii informatycznych zaréwno w zakresie sprzetu, jak i opro-
gramowania.

Wspolpraca cywilno-wojskowa w operacjach reagowania
kryzysowego poza terytorium kraju

Wspoiczesne operacje wojskowe mogg by¢ prowadzone przy uzyciu
zgrupowan o skiladzie narodowym, sojuszniczym lub wielonarodowym.
Operacje wielonarodowe z udziatem komponentéw cywilno-wojskowych
prowadzi sie pod auspicjami Organizacji Narodoéw Zjednoczonych (ONZ),
NATO, Unii Europejskiej (UE) lub Organizacji Bezpieczehstwa i Wspétpra-
cy w Europie (OBWE). Operacje tzw. spoza art. 5 Traktatu waszyngton-
skiego coraz cze$ciej nazywamy operacjami reagowania kryzysowego®. Sg
to dziatania przy uzyciu sit zbrojnych skierowane na usuwanie przyczyn
sytuacji kryzysowych lub kryzyséw zagrazajgcych regionalnemu lub $wia-
towemu bezpieczenstwu oraz powodujgcych naruszenie praw czlowieka®.

Operacje reagowania kryzysowego wedtug NATO obejmujg’:

e operacje ratowniczo-poszukiwawcze;

« operacje ewakuacyjne;

» Swiadczenie pomocy w przypadku katastrof lub klesk zywiotowych;

e operacje wsparcia wkadz cywilnych;

* operacje egzekwowania sankcji i embarga;

e operacje wsparcia pokoju ( utrzymanie pokoju, wymuszanie pokoju,
zapobieganie konfliktom, tworzenie pokoju, budowanie pokoju, operacje
humanitarne).

Dziatalnos¢ CIMIC w operacjach reagowania kryzysowego w SZ RP re-
guluje Doktryna wspotpracy cywilno-wojskowej Sit Zbrojnych RP?, wydana
na podstawie AJP-09.

2 Zob. NATO Network-Enabled Capability (NNEC) — Vision & Concept, Supreme Allied
Commander Transformation Organization, 2006.

% Zob. Extract From The NEC Vision — EU NEC Vision Report, www.eda.europa.eu
[dostepne: 06.07.2012].

4Zob. AJP-9., NATO Civil-Military Co-Operation (CIMIC) Doctrine, NATO Standarization
Agency, 2003.

®Zob. AJP 3.4 —Allied Joint Doctrine for non-article 5 Crisis Response Operations,
NATO Standarization Agency, 2004.

°A. Czuprynski, Wspotczesna sztuka operacyjna, AON, Warszawa 2009, s. 241.

" Zob. L .Elak, Komponent cywilno — wojskowy w operacjach reagowania kryzysowego,
AON, Warszawa 2011.

¢ DD/09 - Doktryna wspotpracy cywilno-wojskowej Sit Zbrojnych RP, MON, Warszawa
2004.
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Koncepcja wspotpracy wojsk lgdowych i grup cywilnych nie jest nowag
ideg, jednakze do dzis rysuje sie jako wyzwanie w zakresie metodologii
wymiany informaciji i polecen. Interakcja i jej przebieg pomiedzy sitami mili-
tarnymi oraz srodowiskiem cywilnym sg kluczowe dla sukcesu operacji.
Dowodzeniem i zarzgdzaniem sg objete sity, ktére wspotistniejg, bgdz cza-
sami sg wrecz kreowane w kontekscie wybranej misji z jasno zdefiniowa-
nymi celami. Dowodzenie i zarzgdzanie obejmuje:

« narodowe i lokalne jednostki rzgdowe oraz pozarzadowe;

e organizacje miedzynarodowe;

 lokalne i narodowe sity reagowania oraz organizacje spoteczne, takie
jak: policja, straz miejska czy straz pozarna.

W obrebie jednostek wojskowych istniejg zespoty cywilno-wojskowe, ktére
sg Scile zintegrowane w ogding strukture dowodzenia. Zespoty te stanowig
integralng czes¢ planu dowddcy, egzystujg w zakresie catosciowej strategii
przy jednoczesnym zalozeniu, ze odpowiedzialnosci podczas przeprowadza-
nia misji mogg by¢ czasowo przekazane ze struktury wojskowej do cywilnej.

Zespoty CIMIC realizujg swoje zadania poprzez:

* identyfikowanie i wymiane informacji dotyczgcej wspolnie realizowa-
nych celow;

« wspoiprace z podmiotami na odpowiednim poziomie i usuwanie kon-
fliktbw w przypadku naktadajgcych sie kwestii;

e zaangazowanie sie w planowanie z odpowiednimi zespotami cywilow,
ekspertow i zarzagdcow, zaréwno przed, jak i w czasie trwania operacji, oraz
analize i ewaluacje wnioskow i najlepszych praktyk po ich zakonczeniu;

* prace w zintegrowany sposob z pozostatymi rodzajami zespotéw nad
wszystkimi aspektami operaciji;

« prowadzenie stalej oceny srodowiska, w tym lokalizowanie regional-
nych potrzeb w celu zidentyfikowania zasiegu zagrozenia i sposobu jego
zlikwidowania;

e prace nad terminowym i sprawnym przekazaniem cywilnych odpo-
wiedzialnosci do wojskowych, odpowiednich ekspertow, tak szybko jak to
tylko mozliwe;

« stuzenie wsparciem eksperckim dowodcy przez caty czas trwania mi-
sji i podczas etapu planowania.

W obrebie CIMIC nakreslono zasady, ktére wptywajg na prowadzenie
wspoOtpracy. Dotyczg one dwoéch podstawowych kategorii:

» zasady wskazujgce militarne kierunki dziatania CIMIC: dotyczg we-
wnetrznych wojskowych proceséw, ktére umozliwiajg rozwdj planu wspar-
cia i regulujg jego wykonanie;

« zasady wskazujgce kierunki wspotpracy: wytyczne w zakresie usta-
nawiania oraz zarzadzania efektywnymi relacjami cywilno-wojskowymi
z cywilnymi jednostkami, organizacjami i ludnoscia.

121



Henryk Kruszyniski, Tomasz Ziemowit Kosowski

Zadania grup CIMIC realizowane sg w r6znych fazach. W fazie preope-
racyjnej grupy CIMIC przygotowujg jednostki sit zbrojnych do panujagcych
warunkéw. W tym zakresie nastepuje planowanie, do ktérego podstawowe
informacje dostarczajg grupy cywilne. Informacje te uwzgledniajg politycznag
i kulturalng historie, lokalne i narodowe warunki, potrzeby miejscowej lud-
nosci, sposob przemieszczania sie ludnosci, ekonomie terenow, cywilng
infrastrukture, a takze obecnosc¢, mozliwosci i intencje wszelakich organi-
zacji mogacych wplywaé na przeprowadzane operacje. Poza planowaniem
zespoty CIMIC aktywnie uczestniczg w doradzaniu w strukturze dowoddczej,
przygotowaniu treningéw oraz szkoleniach.

Nastepng fazg dla zadan CIMIC jest faza operacyjna. Gidbwng odpowie-
dzialnoscig w tym okresie jest stworzenie i zabezpieczenie jak najwiekszej
liczby relacji z osobami cywilnymi. Nalezy wykazac¢ sie dbatoscig o komuni-
kacje, ktéra musi by¢ sprawna i efektywna na wszystkich poziomach, nie-
zaleznie od przyjetej infrastruktury. Ponadto informacje powinny by¢ prze-
kazywane w obie strony (pomiedzy jednostkami cywilnymi a wojskowymi),
aby osiggnac¢ jak najwiekszg korzys¢ wzajemng. W tym zakresie wskazane
jest branie pod uwage réznych perspektyw oraz kultury ludnosci panujgce;j
na danym obszarze, aby poprawnie skoordynowac przyszie akcje. Faza
przejsciowa polega na jak najsprawniejszym przekazaniu wiadzy upowaz-
nionym strukturom.

Wspolpraca cywilno-wojskowa na przykladzie ¢wiczenia
CWIX 2012

Jak co roku, rowniez w 2012, Sojusznicze Dowddztwo NATO ds. Trans-
formacji (ang. Allied Command Transformation—ACT)® przeprowadzito ko-
lejng edycje cwiczenia zaprojektowanego, aby przynosi¢ ciggly rozwoj
w dziedzinie interoperacyjnosci — NATO Coalition Warrior Interoperability
eXercise (NATO CWIX). Program CWIX koncentruje sie gtéwnie na testo-
waniu i poprawie interoperacyjnosci NATO oraz krajowych systemow C4l,
ze szczegOlnym naciskiem na te, ktére bedg wdrazane w Sitach Odpowie-
dzi NATO (ang. NATO Response Force — NRF)™ lub Wielonarodowych
Potgczonych Sitach Zadaniowych (ang. Combined Joint Task Force —

° Dowédztwo utworzone w 2003 r. przeznaczone do prac w zakresie procesu transfor-
macjliozdolnos’ci Sojuszu.

Utworzone w 2003 r. na podstawie postanowien szczytu w Pradze — NRF majg za-
pewni¢ zdolnos$¢ do natychmiastowego reagowania w kontekscie pojawiajgcych sie zagro-
zeh. Jest to wysoce mobilny i interoperacyjny zestaw sit utrzymywany w bardzo wysokim
stopniu gotowosci, zdolny do natychmiastowego przemieszczenia w region, gdzie bedzie
potrzebny do samodzielnego prowadzenia operacji przez 30 dni. Zob. MC 477 Military Con-
cept for the NATO Response Force, North Atlantic Treaty Organization, Brussels 2003.
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CJTF)'. Umozliwia on sprawdzenie techniczne systeméw zaréwno znajdu-
jacych sie na wyposazeniu wojsk, jak i znajdujgcych sie na etapie ekspe-
rymentalno-rozwojowym. Podczas tegorocznej edycji, podobnie jak co roku
od 2008, testowany byt System JASMIN. Wykonano kilkaset testow rézne-
go rodzaju. Na uwage w kontekscie CIMIC zastuguje jednak test oznaczo-
ny numerem #1147%. Test zostat wykonany pomiedzy polskim Systemem
JASMIN w wersji przeznaczonej na poziom taktyczny — Systemem Zarza-
dzania Walkg Szczebla Taktycznego — Battlefield Management System
JASMIN (BMS JASMIN), a systemem francuskim Civil COP. Test przebiegt
z uzyciem protokotlu NVG (ang. NATO Vector Graphics)®, dzieki ktéremu
systemy byly w stanie wymieni¢ sie danymi operacyjnymi obejmujgcymi
pozycje jednostek oraz ich charakterystyke.

Aby osiggngc¢ cele NNEC, nalezy sie zmierzy¢ z problemem fgczenia sie
sieci w sposéb zautomatyzowany. Osiggniecie tego celu wymaga implemen-
tacji bram wymiany informacji Information Exchange Gateways (IEG)*, ktore
zastgpig istniejgce szczeliny powietrzne (ang. air gap), jednokierunkowe
diody danych (ang. data diode), czy w rzadkich przypadkach istniejgce nie-
zarzgdzane dwukierunkowe potgczenia. Z powyzszego powodu zaimple-
mentowano w sieciocentrycznej platformie teleinformatycznej JASMIN na-
towskg koncepcje IEG. Na poziomie strategicznym zadaniem IEG jest
wspiera¢ proces konsultacji politycznych i umozliwi¢ narodowe planowanie
i bardziej efektywne ukierunkowanie operacji, a na poziomie operacyjnym
wspiera¢ dzienne planowanie operacyjne i zarzgdzanie. Natomiast na po-
ziomie taktycznym, dzieki IEG, uzyska¢ mozna polepszenie prezentacji
informacji dowddcom oraz lepsze zrozumienie ich intencji, mozliwos¢
wspdéidzielenia danych miedzy systemami wojskowymi i cywilnymi, rozpro-
szong wspotprace oraz integracje sieciowg czujnikbéw — sensorow.

Podczas CWIX 2012 kolejny raz przetestowano rowniez mozliwosci IEG
JASMIN. Bramy takie mogg byé zastosowane do tgczenia domen wojsko-
wych i cywilnych (rys. 1. IEG JASMIN — przykiad tgczenia domeny cywilnej

M CITF (Combined Joint Task Force), sa wielonarodowymi, potgczonymi, mobilnymi si-
tami stworzonymi do realizacji powierzonych misji. Koncepcja NATO zaktada posiadanie
zdolnych do przerzutu sit zadaniowych, dostosowanych do wymagan operacji w mys| art. 5
Traktatu waszyngtonskiego oraz poza tym artykutem. Zob. B. Panek, Operacje reagowania
kryzysowego, AON, Warszawa 2007, s. 28-31.

2 CWIX NATO, http://cwix.act.nato.int/portal/CWIX2012/2012TestCa/ [dostepne:
04.07.2012].

13 Standard stosowany w systemach zobrazowania sytuacji operacyjno-taktycznej. For-
mat danych NVG jest dokumentem XML. Dokument ten to zestaw podstawowych elemen-
téw graficznych, z ktérych powstaje sytuacja taktyczna. Zob.
http://tide.act.nato.int/tidepedia/index.php?title=NVG, [dostepne: 01.02.2011].

14 Zob. M.A. Geistlinger, Guidance document on the implementation of gateways for infor-
mation exchange between NATO and external CIS communities, AC/322(SC/4)N(2007)0007,
NATO Consultation, Command and Control Agency, 2007.
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I wojskowej). IEG moze w takich przypadkach stanowi¢ element brzegowy,
uniemozliwiajgcy wydostanie sie niepowotanych informacji na zewnatrz, do
grup systeméw cywilnych. Poniewaz dziala transparentnie, stgd uzytkowni-
cy z obu domen mogg nawet nie by¢ swiadomi jego istnienia.

”
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Rys. 1. IEG JA SMIN — przykiad } gczenia domeny cywilnej i wojskowe;j

Sytuacje kryzysowe na terytorium RP

Zarzadzanie kryzysowe w Polsce regulowane jest gtbwnie przez dwa
dokumenty: Ustawe z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym
oraz Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia
31 lipca 2009 r. w sprawie organizacji i funkcjonowania centréw powiada-
miania ratunkowego i wojewddzkich centrow powiadamiania ratunkowego.

SZ RP (gtéwnie wojska Igdowe) w ramach reagowania kryzysowego reali-
ZUjg szereg dziatan wymagajgcych szerokiej wspéipracy cywilno-wojskowej.
Nalezg do nich:

» wspotudziat w monitorowaniu zagrozen;

* wykonywanie zadar zwigzanych z oceng skutkéw zjawisk zaistnia-
tych na obszarze wystepowania zagrozen;

« wykonywanie zadan poszukiwawczo-ratowniczych;

« ewakuowanie poszkodowanej ludnosci i mienia;
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» wykonywanie zadari majgcych na celu przygotowanie warunkéw do
czasowego przebywania ewakuowanej ludnosci w wyznaczonych miejscach;

« wspbtudziat w ochronie mienia pozostawionego na obszarze wyste-
powania zagrozen;

* izolowanie obszaru wystepowania zagrozen lub miejsca prowadzenia
akcji ratowniczej;

* wykonywanie prac zabezpieczajgcych, ratowniczych i ewakuacyjnych
przy zagrozonych obiektach budowlanych i zabytkach;

e prowadzenie prac wymagajgcych uzycia specjalistycznego sprzetu
technicznego lub materiatéw wybuchowych bedgcych w zasobach Sit Zbroj-
nych Rzeczypospolitej Polskiej;

* usuwanie materiatbw niebezpiecznych i ich unieszkodliwianie, z wy-
korzystaniem sit i Srodkow bedgcych na wyposazeniu Sit Zbrojnych Rze-
czypospolitej Polskiej;

« likwidowanie skazern chemicznych oraz skazen i zakazen biologicznych;

e usuwanie skazen promieniotwdérczych;

» wykonywanie zadan zwigzanych z naprawg i odbudowg infrastruktury
technicznej;

» wspotudziat w zapewnieniu przejezdnosci szlakow komunikacyjnych;

e udzielanie pomocy medycznej i wykonywanie zadan sanitarno-
higienicznych i przeciwepidemicznych;

« wykonywanie zadan ujetych w wojewddzkim planie reagowania kry-
zysowego™.

W Polsce istnieje kilka pozioméw administracyjnych, ktére muszg wy-
mienia¢ informacje miedzy soba. Sa to: kraj, wojewddztwo, powiat i gmina
(rys. 2). Ich zadania polegajg na:

e przygotowaniu planéw zarzgdzania kryzysowego;

e przygotowaniu struktur uzywanych w sytuacjach awaryjnych;

e przygotowaniu i zarzgdzaniu zespotami ludzkimi potrzebnymi do wy-
konania zadan uwzglednionych w planach zarzgdzania kryzysowego;

e zarzagdzaniu bazami danych potrzebnymi w procesie zarzgdzania
kryzysowego;

e przygotowaniu rozwigzan w przypadku lub zaklécenia najwazniej-
szych elementdw infrastruktury;

» zapewnieniu koordynacji pomiedzy planami zarzgdzania kryzysowe-
go a innymi planami stworzonymi na tego typu uzytek przez uprawnione
wiadze publiczne;

e ocenie i przewidywaniu zagrozenh (potencjalnych i rzeczywistych);

e nadzorze, kontroli i zarzadzaniu zaréwno podczas sytuacji kryzyso-
wych, jak i planowania.

15 Art. 25 Ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, Dz.U. z 2007 .
Nr 89, poz. 590.
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Rys. 2. Struktura w eztow w sieciocentrycznym systemie zarz  gdzania
kryzysowego

Na kazdym poziomie informacyjnym proces zarzgdzania moze by¢

przeprowadzany podczas dwoch gtownych etapdéw:
gdy nie ma widocznych zagrozen i sytuacja jest jedynie monitorowana;

* w odpowiedzi na jakiekolwiek zagrozenie.

Podczas sytuacji kryzysowej istnieje potrzeba generowania raportow
w okreslonym interwale czasowym. W tego typu raportach mogg by¢ prze-
kazywane przede wszystkim informacje o waznych zdarzeniach i akcjach
wyspecjalizowanych jednostek, w tym ratowniczych — np. strazy pozarne;j.
Czesto natura tych raportdw jest statystyczna, jednakze w pewnych przy-
padkach mogg zawiera¢ pewne elementy opisowe, o charakterze bardziej
szczego6towym. Raporty powinny by¢ osiggalne, zgodnie z ustalong polityka
bezpieczenstwa, dla wszystkich uprawnionych jednostek, ktére wspétdzia-
tajg wspdlnie w czasie przeprowadzanych misji, w tym: wojska, policji, stra-
zy pozarnej i ratownictwa medycznego oraz grup pomocy zorganizowanych
wsrod cywili.

Jednostki ratownicze sg oddzielng gatezig odpowiedzi na zagrozenia.
Ich aktywnosc¢ skupiona jest na polu, gdzie na podstawie otrzymanych roz-
kazéw planujg one swoje zadania. Gromadzg rowniez wszelkiego rodzaju
informacje, ktére sg nastepnie przekazywane zgodnie z obowigzujaca
strukturg przeptywu. Aby zapewni¢ efektywng strukture, nalezy zbudowac
spojny i bardzo sprawny system zbierania, przetwarzania i dystrybucji in-
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formacji obejmujgcy wszystkie wezly informacyjne i ogniwa stanowisk do-
wodzenia. Na rys. nr 2 przedstawiono jeden z wariantow takiego systemu.
Najbardziej odpowiednim pojeciem stworzonym do opisu sposobu organizacji
i prowadzenia dziatan zaréwno cywilnych, jak i wojskowych w przedstawionej
strukturze jest ich sieciocentryzm. Pojecie to nie odnosi sie jedynie do proste-
go zastosowania techniki informatycznej, ale réwniez do stworzenia ztozo-
nego systemu, ktéry moze zrewolucjonizowaé¢ charakter dziatan. Wymaga
on czegos wiecej niz tylko zastrzyku technologii informacyjnej w postaci
infrastruktury informacyjnej. Aby efektywnie wykorzysta¢ dostepng informa-
cje potrzebne sg wspolne koncepcje operacji roznych stuzb (biorgcych
udziat w reagowaniu kryzysowym), wspolne metody i podejscie w sprawach
dowodzenia i zarzadzania oraz formy organizacyjne, doktryny, struktury sit
I wsparcie serwisowe. Dzieki skutecznemu potgczeniu lub ,sieciowaniu”
odpowiednich weztéw rozproszonych w sposéb geograficzny, mozliwe jest
wspéidzielenie informaciji, co przyczynia sie do rozwiniecia wspoélnej swia-
domosci i wspotpracy celem osiggniecia samosynchronizacji.

Realizacja wspolpracy cywilno-wojskowej
podczas ¢wiczenia Pierscien 2012

W dniach 15-30.05.2012 roku Akademia Obrony Narodowej (AON),
przy wspotpracy pododdziatéw: 100 batalionu tgcznosci, 12 batalionu do-
wodzenia z 12 Dywizji Zmechanizowanej, batalionéw dowodzenia 12 Bry-
gady Zmechanizowanej i 7 Brygady Obrony Wybrzeza, wspieranych przez
specjalistow z Centrum Wsparcia Mobilnych Systeméw Dowodzenia Wojsk
Ladowych (CWMSD) realizowata zadania na rzecz éwiczenia Pierscien
2012, Cwiczenie to odbywa sie co roku, jednak po raz pierwszy od kilku
lat, zorganizowane zostato z bardzo duzym rozmachem w warunkach poli-
gonowych. Wzieto w nim udziat 280 studentow i wyktadowcow AON oraz
ponad 400 Zotnierzy. Rozwinieto ponad 150 stanowisk Systemu JASMIN
i srodkéw tgcznosci, ktore pracowaly w warunkach polowych w Drawsku
Pomorskim. Funkcjonowato 150 terminali roboczych oraz 37 serweréw
utrzymywanych w ciggtym dziataniu i sprawnosci.

Przebieg ¢wiczenia byt zgodny z tematem sprawdzenia wykorzystania
zautomatyzowanych systeméw wsparcia dowodzenia i aplikacji wspomagajg-
cych proces dowodzenia oraz doskonalenia umiejetnosci wspoipracy oficerow
Z terenowymi organami administracji wojskowej i samorzgdowej. Ostatni
punkt — wspolpraca ze Starostwem Powiatowym w Drawsku Pomorskim,

'8 pierscien'12 — Warunki polowe (by Piotr Przyborowski), http:/Aww.youtube.com/ wa-
tch?v=Nkd8GSrLx_E&feature=plcp [dostepne: 09.07.2012].

7 pierscien'12 — Warunki polowe, http://www.aon.edu.pl/pl/component/content/article/
187-wydarzenia/2179-piercie-12-warunkipolowe [dostepne: 09.07.2012].
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ktére w swojej siedzibie zorganizowato spotkanie uczestnikow Pierscienia
2012 z przedstawicielami lokalnych stuzb: Strazy Pozarnej i Policji oraz przed-
stawicielami wladz: Wojewody, Starosty Powiatowego i Wojewodzkiego Szta-
bu Wojskowego, przebiegat dzieki zastosowaniu, po raz pierwszy w historii
¢wiczenia, systemu przeznaczonego do pod zastosowania CIMIC. Role
tego systemu petnit System Zarzgdzania Kryzysowego (SZK) JASMIN.

System Zarzgdzania Kryzysowego JASMIN (SZK JASMIN) opiera sie
na komponentach znanego w Wojsku Polskim Systemu Wspomagania
Dowodzenia C3IS JASMIN, dziatajgcego na bazie Sieciocentrycznej Plat-
formy Teleinformatycznej JASMIN. SWD C3IS JASMIN projektowany i bu-
dowany byt zgodnie z zasadami NATO Network Enabled Capability, EU
Network Enabled Capability oraz architektury zorientowanej ustugowo (ang.
Service Oriented Architecture — SOA'®), ktéra z nich wynika. Te same reguty
zostaly zastosowane w Systemie Zarzgdzania Kryzysowego C3IS JASMIN,
w efekcie mozliwe bylo wykorzystanie tej samej, wielokrotnie testowanej
i sprawdzonej infrastruktury komunikacyjno-bazodanowej, co w systemie
SWD C3IS JASMIN. Dzigki temu SZK JASMIN ma mozliwo$é swobodnej
komunikacji z innymi systemami wojskowymi (oraz oczywiscie z SWD C3IS
JASMIN) z uzyciem wielu znanych, ustandaryzowanych protokotéw opera-
cyjnych, takich jak np. Data Exchange Mechanism B2 i B3™ lub tez NATO
Friendly Force Information®.

System Zarzgdzania Kryzysowego Web Portal JASMIN (SZK WPJ) jest
portalem hostujgcym wiele podstron tgczacych uzytkownikéw z ustugami
wykonujgcymi dedykowane zadania. Portal umozliwia zdobywanie i dystry-
bucje informacji, ktéra nastepnie moze by¢ poddana analizie. W$réd modu-
lbw na portalu wyr6zni¢ mozna zarbwno wyspecjalizowane w obstudze
poszczegoblnych komérek organizacyjnych, jak i stworzone pod pojedyn-
czych uzytkownikéw.

System wspiera r6zne rodzaje dedykowanych komponentéw odpowie-
dzialnych za r6zny obszar zainteresowan. Uzycie serwisOw dyktowane jest

¥ 50A - koncepcja tworzenia systemoéw informatycznych, w ktérej giéwny nacisk sta-
wia sie na definiowanie ustug spetniajgcych wymagania uzytkownika. Ustugg okresla sie tu
kazdy element oprogramowania, mogacy dziata¢ niezaleznie od innych oraz posiadajacy
zdefiniowany interfejs, za pomoca ktérego udostepnia realizowane funkcje. Sposéb dziata-
nia ustugi jest w catosci zdefiniowany przez interfejs ukrywajacy szczegoty implementacyjne,
niewidoczne i nieistotne z punktu widzenia klienta.

¥MP B2iB3 - mechanizmy wymiany danych opracowane w ramach miedzynarodo-
wego programu Multilateral Interoperability Programme. Zob. www.mip-site.org [dostepne:
10.07.2012].

20 Standardy wymiany danych uzywane do monitorowania potozenia wojsk wtasnych
i sprzymierzonych. Zob. NATO Friendly Force Information — STANAG 5527, NATO Consul-
tation, Command and Control Agency, 2009.
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obecnie mocno wykorzystywanymi mozliwosciami Web 2.0*, blogami
i stronami Wiki?>. Kazdy komponent (zwany WebPartem) zostat zaprojek-
towany tak, aby w petni zaspokoi¢ potrzeby jednostki organizacyjnej majg-
cej do czynienia z konkretnymi typami zadan:

* Video Streaming Web Part: daje mozliwos¢ otrzymania strumienia video
od ratownikow oraz z bezpilotowych srodkdw rozpoznania;

* Web Operational Client: realizuje wsparcie procesu koordynowania
pracy catej zatogi w odniesieniu do danych operacyjnych, planéw, dostar-
czania map, operacji dziennych, mapy sytuacyjnej;

« Mail Web Part: daje mozliwos¢ edyciji, otrzymywania oraz wysylania
wiadomosci e-mail do predefiniowanych kontaktow z Contacts Manager
WebPart, umozliwia tworzenie wielu skrzynek odbiorczych i automatyczne
filtruje przychodzacg poczte;

« Contacts Manager Web Part: umozliwia zarzadzania kontaktami oraz
pdzniejsze uzycie ich podczas wysylania i odbierania wiadomosci, doku-
mentow i plikbw. Kontakty mogg reprezentowaé¢ zaréwno jednostki logicz-
ne, jak i pojedynczych uzytkownikow;

» Calendar Web Part: daje mozliwos¢ tworzenia i zarzgdzania zada-
niami ustalonymi na konkretne terminy, przydzielonymi do uzytkownikow
lub jednostek logicznych;

e Collaboration Web Part: pozwala na tworzenie, edycje i zarzgdzanie
wszelkiego rodzaju dokumentami, z mozliwoscig wspoétpracy w grupie jedno-
stek lub uzytkownikow, daje mozliwos¢ uzycia szablonéw i generowania ra-
portéw r6znego typu;

» Documents View Web Part: umozliwia podglad i edycje wszelkiego
rodzaju dokumentéw Microsoft Office;

» File Explorer (rys. 3.8): daje mozliwos¢ zarzgdzania plikami z pozio-
mu WebPortalu, wysyfania ich do wskazanych odbiorcéw;

* Message Communication Web Part: posiada mozliwos¢ wysytania
I odbioru wiadomosci tekstowych przy uzyciu wlasnego protokotu (Battle-
field Replication Mechanism — BRM*) oraz JCHAT?;

« Documents Exchange Web Part: daje mozliwos¢ wystania wszystkich
dokumentdéw, przygotowanych w innych WebPartach z uzyciem réznych
protokotow.

L Okreslenie serwisow internetowych, w ktérych dziataniu podstawowg role odgrywa
tre$¢ generowana przez uzytkownikdw danego serwisu. Zob. O'Reilly, What Is Web 2.0.
Design Patterns and Business Models for the Next Generation of Software,
http://oreilly.com/web2/archive/what-is-web-20.html, 2005 [dostepne: 09.07.2012].

22 Typ serwisu internetowego, w ktérym tre§¢ mozna tworzy¢ i zmienia¢ w prosty i szyb-
ki sposéb, z poziomu przegladarki internetowej, za pomocg prostego jezyka znacznikéw.

23 protokét wymiany danych z uzyciem tgczy radiowych. Zob. H. Kruszynski, BMS
JASMIN-mobilny NCW, Swiat Radio nr 2/2012, s. 18—20.

24 Komunikator taktyczny oparty o protokét XMPP, stosowany w sieciach koalicyjnych
NATO.
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Rys. 3. Web Portal JA SMIN

System Zarzgdzania Kryzysowego JASMIN wraz z SZK WPJ byt w éwi-
czeniach Pierscien 2012 uzywany podczas demonstracji mozliwosci pota-
czenia jednostek cywilnych i wojskowych. W ramach demonstracji przygo-
towano scenariusz, w ktorym zidentyfikowano kilka weztéw, petigcych
odpowiednie role:

» Urzad Wojewddzki w Szczecinie;

* Urzad Powiatowy w Drawsku Pomorskim;

» Komenda Panstwowej Strazy Pozarnej.

Wezly te wymienialy informacje miedzy sobg oraz ratownikami, roz-
mieszczonymi na poligonie. Kazdy z weztdbw wyposazony byt w serwer, na
ktorym osadzono SZK WPJ oraz infrastrukture bazodanowg SZK JASMIN
dla danych operacyjnych. Serwery sg wykonane w technologii umozliwiaja-
cej ich swobodne przenoszenie zgodnie z biezgcym zapotrzebowaniem.

Ponadto na wyposazeniu uzytkownikéw i grup ratownikéw, dziatajgcych
w rejonie poligonu w Drawsku Pomorskim, znalazty sie nowoczesne terminale
T1000 i T4 oraz urzadzenia Znacznik Ratownika, produkcji firmy TELDAT. Na
terminalach osadzono oprogramowanie klienckie SZK JASMIN, ktére umozli-
wiato zarzgdzanie biezgcg oraz planowang sytuacjg prowadzonej misji,
wizualizacje na podktadzie mapowym symboliki, zgodnie z obowigzujgcymi
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w administracji normami, przesytanie wiadomosci tekstowych oraz planéw
i rozkazow. Urzgdzenia Znacznik Ratownika umozliwialy przekazywanie
biezacego potozenia kazdego z biorgcych udziat w akcji ratownikow oraz
pojazdéw. Ponadto Znaczniki Ratownika sg w stanie przekazywac informa-
cje o incydentach.

Poniewaz najbardziej istothym elementem w tego typu przekazywaniu
danych jest szybka i niezawodna ich dostawa, niezwykle istotne staje sie
wybranie odpowiedniego medium transmisyjnego. Takie medium musi za-
pewnia¢ odpowiednig jakos¢ transmisji oraz (zazwyczaj) dobrg przeptyw-
nos¢. Wsréd srodkéw radiowych nalezato wiec zwréci¢é uwage na sieci ko-
morkowe (na przyktad technologie CDMA®) ze wzgledu na najwieksza
powszechnosc¢, bardzo duze pokrycie oraz mozliwos¢ tatwego dodawania
mobilnych weztéw rozszerzajgcych zasiegi. Stad tez zarO6wno terminale
klienckie T4 i T1000, jak i urzadzenia Znacznik Ratownika wyposazono
w modemy CDMA. Mogg one pracowac réwniez z innymi srodkami tgczno-
sci. Techniczna specyfikacja terminali obejmuje wiele nowoczesnych roz-
wigzan i odpowiada aktualnie obowigzujgcym standardom obliczeniowym
(Rys. 3). Najwazniejszymi cechami wyrézniajgcymi je na obecnym rynku
sg: mata waga, dotykowy ekran LCD, modem CDMA, umozliwiajgcy komu-
nikacje z uzyciem sieci komérkowych oraz technologii tgcznosci bezprze-
wodowej WIFI i Bluetooth. Zawierajg wbudowang jedng lub dwie kamery,
w zaleznosci od wersji. Posiadajg odpowiednig pojemnosci baterii, dzieki
ktorym mogg dlugo funkcjonowac¢ podczas wykonywania zadan. Dzigki
spetnianiu odpowiednich norm dotyczgcych kompatybilnosci elektromagne-
tycznej i wymagan srodowiskowych mozliwe jest uzywanie ich w ré6znego
rodzaju ciezkich warunkach klimatycznych. Przezywajg upadek z wysoko-
sci okoto 1 metra i sg w stanie pracowa¢ w wodzie na gtebokosci okoto
1 metra.

W ramach platformy sprzetowej SZK JASMIN opracowano i wykorzy-
stano podczas ¢wiczenia ponizsze elementy (rys. 4):

e 6 sztuk Terminali T1000 (w tym zewnetrzne baterie, kamery, zasila-
cze, rozgatezniki interfejséw USB/RJ);

e 5 sztuk Terminali T4 (w tym kamery, zasilacze, stacje dokujgce);

» 15 sztuk Znacznikow Ratownika.

% Standard sieci komoérkowych Code Division Multiple Access (ang.), w ktérym uzywa
sie metody dostepu do medium transmisyjnego, polegajgcej na przypisaniu poszczegoinym
uzytkownikom korzystajgcych z tego samego kanatu do przesytania danych, sekwenciji roz-
praszajacych, dzieki ktérym odbiornik jednoznacznie zidentyfikuje przeznaczong dla niego
transmisje. Zob. J. Bannister, P. Mather, S. Coope, Convergence Technologies for 3G Net-
works: IP, UMTS, EGPRS and ATM, John Wiley & Sons Ltd., 2004.
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Znacznik

Terminal Taktyczny T4 Terminal Taktyczny T1000 Batiiika b B

Ekran dotykowy: 12,1” Ekran dotykowy: 7" Wymiary:
Wymiary: Wymiary: 62x80%40 (wys.xszer.xdt.) [mm]
281x331x59 (wys.xszer.xdt.) [mm] 200x%235x55 (wys.xszer.xdt.) [mm]

Zrédio: opracowanie wlasne.

Rys. 4. Terminale Taktyczne T4, T 1000 oraz Znaczni k Ratownika lub Pojazdu

Podczas odegrania zaplanowanego scenariusza éwiczebnego wezly
wymieniaty sie informacjami réznego typu oraz zakresu, w tym:

» wstawiano na podktadzie mapowym symbole graficzne, wizualizowa-
ne w systemie zgodnie ze standardami obowigzujgcymi dla jednostek or-
ganizacyjnych administracji panstwowe;j:

« przesylano dane ze znacznikéw ratownika umozliwiajgce ich lokaliza-
cje w przestrzeni, z uzyciem wtasnego protokotu;

* przesytano pliki pomiedzy weztami SZK WPJ;

» tworzono plany i rozkazy, z uzyciem Collaboration WebPart, ktory
umozliwit jednoczesng prace wielu 0osob nad jednym dokumentem, stwo-
rzonym na bazie przygotowanego wczesniej szablonu. Po rozdzieleniu za-
dan koordynator dokonywal recenzji oraz zatwierdzenia i przesytat tak
stworzone dokumenty do odpowiednich odbiorcow.

W zakresie integracji z roznymi zrodtami danych na biezgco pobierano
automatycznie strumien video pochodzacy z bezzalogowego samolotu roz-
poznania oraz w sposob ciggly wymieniano dane w obu kierunkach z Sys-

%6 Zob. Decyzja nr 13 Ministra Spraw Wewnetrznych i Administracji z dnia 28 stycznia
2008 r. w sprawie wprowadzenia do uzytku Zestawu zasadniczych uméwionych znakéw
operacyjnych wtasciwych dla komérek organizacyjnych Ministerstwa Spraw Wewnetrznych
i Administracji oraz jednostek organizacyjnych podlegtych lub nadzorowanych przez Ministra
Spraw Wewnetrznych i Administracji, 2008.
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temem Wspomagania Dowodzenia C3IS JASMIN, ktéry wykorzystywany
byt w tym samym czasie przez uczestnikéw ¢éwiczenia w wojskowej jego
czesci. Nalezy wspomnie¢, ze system ten, wraz z platformg sprzetowag
JASMIN cieszyt sie duzym zainteresowaniem réwniez wséréd studentéw
kurséw anglojezycznych: Advanced Operational Strategic Course i Higher
Operational Tactical Course. Akademicki Pierscien jest jednym z kolejnych
(po Borsuku 2010 i Dragonie) ¢wiczen, na ktorych wykorzystywany byt Sys-
tem Zarzadzania Komponentami/Modutami Bojowymi — HMS (ang. He-
adquarter Management System) JASMIN, jednocze$nie pierwszym, na
ktérym dokonano integracji ze stuzbami cywilnymi z wykorzystaniem sys-
temu teleinformatycznego SZK JASMIN (rys. 5).

Zrédio: opracowanie wiasne.

Rys. 5. Nieodfiltrowana sytuacja bojowa przekazywan  a do SZK JA SMIN

Na uwage zastuguje fakt, ze zaré6wno system SZK JASMIN (uzywany
w czesci cywilnej éwiczenia), jak i HMS JASMIN (uzywany w czesci woj-
skowej ¢wiczenia) konfigurowany i instalowany byt z uzyciem narzedzia —
aplikacji Zarzadzanie Modutami JASMIN (produkgiji firmy TELDAT), ktéra
umozliwia zdefiniowanie danych i ustawien za pomocg diagramow, na kto-
rych rysuje sie urzadzenia, oprogramowanie i ich polgczenia, nastepnie
generuje osadzang na platformie konfiguracje.
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Podsumowanie

W artykule przedstawiono mozliwosci realizacji koncepcji CIMIC z uzy-
ciem systemu teleinformatycznego cechujgcego sie whlasciwoscig siecio-
centrycznosci. Dane zbierane z wielu miejsc ulegajg przetwarzaniu w we-
zlach do tego przeznaczonych, ktore wspétdziatajg ze sobg w osigganiu
wspolnych celéw. Dzigki skutecznemu potgczeniu odpowiednich weztow
rozproszonych w sposob geograficzny mozliwe jest wspotdzielenie infor-
macji, co przyczynia si¢ do rozwiniecia wspoélnej swiadomosci i wspotpracy
w celu osiggniecia samosynchronizaciji.

Podczas ¢wiczenia Pierscien 2012 wykorzystano system dedykowany
dla wspoipracy cywilno-wojskowej, ktérego zadaniem bylo wspomozenie
realizacji zadan przez grupy zwigzane z CIMIC. Z sukcesem zrealizowano
zaplanowany scenariusz, ktéry obejmowat zarébwno wymiane danych przez
sie¢ CDMA, wizualizacje odpowiednich symboli przeznaczonych dla zasto-
sowan administracyjnych, tworzenie planéw i rozkazéw w ramach pracy
grupowej, jak réwniez integracje i swobodny przeptyw informacji miedzy
SZK JASMIN a istniejgcym i wielokrotnie sprawdzonym w wojsku syste-
mem wojskowym JASMIN, w tym przypadku gtéwnie HMS JASMIN. Zwery-
fikowano poprawnos$c¢ architektury oraz fakt, ze system spetnit oczekiwania
uzytkownikow.

Podczas ¢éwiczen zintegrowano rozwigzanie z dedykowanym osprze-
tem: terminalami T4, T1000 i urzgdzeniami Znacznik Ratownika, z ktérych
wszystkie wyposazono w modemy CDMA. Potwierdzono zasadnos¢ korzy-
stania z szeroko dostepnych sieci komoérkowych, udato sie takze bez za-
strzezen i w czasie rzeczywistym monitorowac potozenie grup, informowac
o incydentach oraz przesyta¢ dokumenty.

Dokonano integracji zaréwno SZK JASMIN, jak i Systemu HMS JASMIN
Zz bezzalogowym $rodkiem rozpoznania, poprzez wizualizacje strumienia
video, ktory dostarczat. Zaréwno w SZK WPJ, jak i dedykowanych aplika-
cjach klienckich mozliwy byt ponadto podglad strumienia z kamer monto-
wanych na hetmach Zotnierzy biorgcych udziat w mis;ji.

Podczas ¢wiczenia CWIX, edycji 2012, sprawdzono mozliwos¢ wymia-
ny informacji miedzy systemem wojskowym, BMS JASMIN a systemem
francuskim, odpowiadajgcym jednostce cywilnej. Wykorzystano protokét
NVG, z ktérego pomocg udalo sie przesta¢ pozycje i charakterystyki jedno-
stek. Jednoczesnie System BMS JASMIN byt w stanie pobra¢ dane z uzyciem
wielu innych protokotow sprawdzonych podczas tych éwiczen. Ograniczenia
wspotpracy cywilno-wojskowej, wynikajgce z koniecznosci zachowania
bezpieczenstwa teleinformatycznego systemdw, mozna zapewnic¢, stosujgc
rozwigzania, takie jak np. Information Exchange Gateway, zalecane przez
NATO.
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Podsumowujgc, dzieki elementowi sieciocentrycznosci, w tym przypad-
ku konkretnie Systemu JASMIN i jego architekturze zorientowanej ustugowo
(Service Oriented Architekcture), mozliwe jest osiggniecie petnej integracji
pomiedzy grupami cywilno-wojskowymi. Ponadto z wykorzystaniem gotowych
infrastruktur komunikacyjnych sprawdzonych wielokrotnie w systemach woj-
skowych, integracja ta staje sie niezwykle tatwa do wdrozenia.

CENTRIC NETWORK ASPECT OF CIVIL MILITARY
COOPERATION IN CRISIS OPERATIONS

Abstract: Civil Military Cooperation (CIMIC) is a notion which defines the
necessity of effective cooperation between civil and military services. The
most common example of such cooperation can be found in crisis response
operations conducted during calamities, natural disasters or conflicts.

The article features the way of applying the JASMIN System and its
components to coordinate activities of groups of people or information do-
mains. The legitimacy of creating system solution has been analysed,
which due to its effective data acquisition from many sources is capable of
information support for conducting joint operations and missions and signi-
ficantly increase its effectiveness through higher synchronization of opera-
tions.
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