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MOZLIWOSCI MOBILNE SYTEMU ,,JASMIN”

Wstep

Nowe wyzwania operacyjne NATO, wynikajace z potrzeby pelnego zabezpiecze-
nia nowych operacji prowadzonych przez Sojusz, staly si¢ podstawa inicjatywy two-
rzenia zdolnosci sieciocentrycznych NATO — Network Enable Capability (NNEC)
Wyznaczone przez NATO cele transformac;i, takie jak: uzyskanie przewagi infor-
macyjnej i decyzyjnej, zapewnienie interoperacyjnosci informacyjnej, zwigkszenie
gotowosci i zdolnosci reagowania sil spowodowaly, iz sieci teleinformatyczne
powinny zapewni¢ zdolno$¢ do integracji réznorodnych komponentéw $rodowiska
operacyjnego.

Aby zrealizowac te cele, niezbgdne jest przeksztalcenie wyposazenia na inter-
netowy protokél wymiany danych IP.

Podczas XVI Konferencji Naukowej — Automatyzacja Dowodzenia prezento-
wana byla ogdlna architektura systemu JASMIN. Jego jednolita platforma telein-
formatyczna, oparta na protokole IP, zawiera elementy przeznaczone do zamonto-
wania w pojazdach bojowych i mogacych stanowi¢ wyposazenie indywidualne
wspolczesnego oraz przyszlego zolnierza, poruszajacego si¢ w rejonie dziatan.
Elementy systemu wymagaja zapewnienia transmisji poprzez urzadzenia radiowe.

W tym wystapieniu zaprezentowane sa niektore elementy systemu przeznaczo-
ne do zastosowania w obszarze mobilnym.

Rodzaje dost¢pu bezprzewodowego
zastosowanego w Jasminie

Szerokopasmowe sieci radiowe

Szerokopasmowa rozlegla sie¢ radiowa budowana na radiostacjach typu HCDR
przeznaczonych do transmisji danych w ramach obszaru pokrytego zasiggiem jest
siecig o topologii ,mesh”. Cecha tej sieci jest mozliwos¢ komunikacji pomigdzy jej
elementami, bez konieczno$ci angazowania jednostki centralnej typu Access Point.
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W takiej sieci kazda radiostacja moze komunikowac si¢ z kazda inng bezposrednio
(jesli obie ze sobg sasiaduja) lub za posrednictwem dowolnych, innych elementow
sieci (gdy radiowy punkt docelowy jest poza bezposrednim zasiggiem zrodia).
Pokrycie terenu realizowane jest automatycznie 1 samoczynnie wraz z przemiesz-
czaniem si¢ obiektow.
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Rys. 1. Topologia szerokopasmowej sieci radiowej

Taka topologia ma podstawowe zalety:

» latwos¢ poszerzania sieci;

e sie¢ jest samonaprawialna, gdyz inne elementy automatycznie przejmuja
funkcje posredniczenia przy przesytaniu informacji, gdy ktorys z nich przestaje dzia-
fac;

e przy zastosowaniu odpowiedniej konfiguracji mozna osiagna¢ duzy zasieg
i duza przepustowos¢.
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Waskopasmowe rozlegle sieci radiowe kf

Waskopasmowe, rozlegte sieci radiowe budowane z wykorzystaniem radiosta-
cji KF typu RF5800 (HARRIS), RKS8000 (OBR CTM) przeznaczone zaréwno do
transmisji danych zgodnie z norma STANAG 5066, jak i mowy.

Urzadzenia i oprogramowanie systemu JASMIN zastosowane w ZUBR WD
w zakresie wspolpracy z tego typu radiostacjami poddano testom podczas warszta-
tow interoperacyjnosci Combined Endeavor 2007 oraz 2008. Wykonano ponad 50
oficjalnych udokumentowanych testéw radiowych z systemami wielu krajow
uczestniczacych w CE.

Sie¢ radiowa &
pola walki KF it

| STANAG 6086

Siet radiowa pola
walki UKF

| Radiostacja
KF

Rys. 2. Wspélpraca systemu JASMIN z urzgdzeniami radiowymi waskopasmowymi

Waskopasmowe rozlegle sieci radiowe ukf

Waskopasmowa rozlegla sie¢ radiowa budowana z wykorzystaniem radiostacji
UKF systemu PR4G — RRC9311 F@stnet, przeznaczonej zaréwno do transmisji
danych, jak i mowy.
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Urzadzenia lacznosci satelitarnej

Mobilne terminale satelitarne udostgpniajace pofaczenia satelitarne szerokopa-
smowe do 512 kilobitow na sekunde (np. INMARSAT) z mozliwoscia rownocze-
snego wykonywania polgczen telefonicznych — w wersji modelowej w systemie
JASMIN zastosowano terminal typu BGAN wspierajacy polaczenia VPN z mozli-
woscia szyfrowania transmisji.

Indywidualne radiostacje zolnierzy

Szerokopasmowa sie¢ radiostacji indywidualnych posiadajaca funkcjonalne
mozliwosci, zapewniajace dupleksowa transmisje gtosu pomiedzy kilkoma nieza-
leznymi grupami zadaniowymi a dowddca. Radiostacje, jak np. SpearNet (ITT
Industries) umozliwiaja bezpieczna, dupleksowa transmisjg¢ danych poszczegdlnym
cztonkom druzyny w ramach jednej sieci IP. Transmisja informacji w postaci glo-
sowej 1 danych odbywa sig¢ rownoczesnie.

Bezprzewodowe sieci typu WLAN

W ramach rozwijanych stanowisk dowodzenia oraz wokot wozow dowodzenia
(w malej odlegtosci do ok. 200-300 m) moga funkcjonowa¢ sieci ,,wireless LAN”
pracujace zgodnie ze standardem IEEE 802.11a, b, g.

Woz dowodzenia budowany w oparciu o platforme teleinformatyczng
JASMIN

W oparciu o urzadzenia i oprogramowanie systemu JASMIN, podczas XVI
Migdzynarodowego Salonu Przemystu Obronnego Kielce 2008 zaprezentowano
rozwigzanie wozu dowodzenia o nazwie ZUBR WD (nagroda DEFENDER MSPO
Kielce 2008). Pojazd ten jest wyposazony w pig¢ stanowisk pracy: jedno dla do-
wodey wozu dowodzenia, cztery dla oséb funkcyjnych, dwa stale (réwnorzedne
pod wzglgdem funkcjonalnym) sa komputerowymi stanowiskami pracy, natomiast
dwa miejsca posiadaja komputerowe terminale taktyczne, z mozliwoscia wyniesie-
nia poza woz dowodzenia.

Wéz dowodzenia ZUBR WD zapewnia mozliwosé Jednoczesnej pracy z naste-
pujacymi rodzajami polaczen radiowych:

e szerokopasmowa rozlegly siecig radiowa budowang na radiostacjach HCDR;

e waskopasmowymi sieciami radiowymi budowanymi z wykorzystaniem ra-
diostacji UKF systemu PR4G — RRC9311 F@stnet; w przedstawionym rozwigza-
niu zastosowano 2 radiostacje;

o waskopasmowymi sieciami (kierunkami) radiowymi budowanymi z wyko-
rzystaniem radiostacji KF: moga to by¢ radiostacje typu RKS8000 (OBR CTM)
lub RF5800 (HARRIS);

e szerokopasmowymi radiostacjami indywidualnymi SpearNet;
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» urzadzeniami tacznoscei satelitarnej typu Explorer 727 lub 527;

e WLAN (Wireless LAN) wg standardu IEEE 802.11a, b, g.

ZUBR WD zapewnia wspdlprace z aparatowniami polowego systemu telein-
formatycznego eksploatowanymi w SZ RP, zwlaszcza z systemem JASMIN,
co umozliwia dostarczenie uzytkownikowi funkcjonalnosci i ustug sieciowych,
zarOwno na postoju, jak i w ruchu. Sa to ushugi: telefon, VTC, video, serwis Web,
mobilne IP, interaktywne multimedia, transmisja danych w czasie rzeczywistym
i zblizonym do rzeczywistego, z potwierdzeniem dostarczenia oraz multicast. Wéz
dowodzenia ZUBR WD posiada nastepujace mozliwosci podlaczenia do polowego
przewodowo-radioliniowego systemu teleinformatycznego szczebla dywizji, bry-
gady z zastosowaniem polaczen kablowych:

e podczas pracy na postoju na SD (ZSD) (np. dywizji, brygady) kablem swia-
ttowodowym na odlegtos¢ do 1000 m z przeptywnoscig 1 Gbps;

e podczas pracy na postoju poza SD kablem lekkim PKL1x2 na odleglos¢ do
4 km z przeptywnoscig do 2048 kbps.

W oparciu o wyposazenie teleinformatyczne ZUBR WD, mozliwe jest rozwi-
janie wokot niego stanowisk i punktow dowodzenia, w ktérych mozna dolaczy¢ do
systemu od kilku do kilkudziesigciu miejsc pracy.
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Rys. 3. Wyposazenie wozu dowodzenia ZUBR WD
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Wyposazenie ZUBR WD w zakresie dowodzenia, tacznosci i informatyki
obejmuje:

e Platform¢ sprzetowa oparta o integrator teleinformatyczny WAN Access
Box wraz z wyposazeniem i radiowymi urzadzeniami transmisyjnymi:

— bramy radiowe UKF/KF;

— terminale poktadowe (oraz wynosne) VolP;

— urzadzenia IOP-OPTO oraz IOP-SHDSL,;

— switche pokfadowe;

— urzadzenia kryptograficzne typu IP Crypto;

— urzadzenia kryptograficzne radiowe typu RMK;

— komputerowe stanowiska pracy; :

— terminale taktyczne typu Tablet PC;

— terminale taktyczne typu PDA;

— moduly WLAN;

— urzadzenia tacznosci satelitarnej (Explorer 727, 527);

— radiostacje szerokopasmowe (HCDR),

— radiostacje UKF (RRC 9311 F@stnet);

— radiostacje KF (RKS 8000 — OBR CTM lub RF5800 — HARRIS);

— radiostacje indywidualne (SpearNet).

e Oprogramowanie uzytkowe wspomagania dowodzenia i Blue Force Trac-
king oraz zarzadzajace;

— C31S JASMIN — oprogramowanie zgodne z Multilateral Interoperability
Programme, STANAG 5500 oraz STANG 5527 (NATO Friendly Force Informa-
tion),

— TELDAT Battlefield Directory;

— Zarzadzanie Modutami JASMIN.

¢ Sensory ;

— system czujnikow wykrywania skazen chemicznych i radiacyjnych (CHER-
DES II);

— bezpilotowe $rodki rozpoznawcze (WASP, Raven B);

— system wykrywania i lokalizacji strzelca (PDCue);

— zewng¢trzne kamery video (dzienne i nocne);

— systemy radarowe potaczone z kamerami termowizyjnymi;

— zewngtrzne detektory ruchu.

e System zasilania.

WAN Access Box

Podstawowym elementem platformy teleinformatycznej ZUBR WD jest inte-
grator WAN Access Box, integruje on pozostale elementy i urzadzenia w funkcjo-
nalnie spdjna catosc.

Integrator WAN Access Box zapewnia odpowiednie, optymalne i efektywne
wykorzystanie zasobéw transmisyjnych, posiadanych w danym momencie. Jego
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oprogramowanie analizuje stan sieci i dostgpne zasoby sieciowe oraz mozliwosci
ich wykorzystania.

W zakresie obshugi sieci IP WAN Access Box umozliwia:

e obstuge Internet Protocol w wersji 4 (zgodnie z normg RFC 791) oraz Inter-
net Protocol w wersji 6 (zgodnie z norma RFC 2373, RFC 2464 i RFC 2472);

e wymiang tablic routing'v za pomoca protokotéow OSPF-2, BGP-4, RIP-1
i RIP-2, EGP, EIGRP oraz HELLO;

e kolejkowanie i filtrowanie ruchu sieciowego QoS (Quality of Service);

e tworzenie pomostow pomigdzy interfejsami Ethernet wedlug normy IE-
EE802.1H;

e realizacj¢ tunelowania IPIP oraz GRE (Generic Routing Encapsulation)
zgodnie
zRFC 1701 i RFC 1702,

e mozliwos¢ $wiadczenia ushugi serwera czasu z wykorzystaniem protokotu
NTP (Network Time Protocol) dla uzyskania globalnej synchronizacji czasu na
urzadzeniach;

e dynamicznag konfiguracje urzadzen w oparciu o protokét DHCP;

e tworzenie VPN (Virtual Private Network — wirtualne sieci prywatne)
w oparciu o zbior protokotow IPSec, spetniajacych normy RFC 2401 / RFC 2406 /
RFC 2409;

e pracg¢ w sieciach bezprzewodowych wg standardu IEEE802.11 w trybach
punktu dostgpowego (Access Point), lub pomostu (Bridge), ktérego elementem
wyposazenia jest zewngtrzny modut WLAN;

e realizacje ,,zapory ogniowej”, zwlaszcza jako bramy pomigdzy systemem
przewodowym a siecia bezprzewodowa LAN;

e obsluge Gatekeeper, Cisco CallManager Express oraz protokolow kontroli
i sygnalizacji telefonii VoIP (Voice over IP) — H.245, H.225, H.323 1 SIP;

e wspotprace z terminalami poktadowymi VolP;

e tworzenie konferencji audio i audio-wideo, obstugg kodekéw video H.261
i H,263, obstuge kodekow audio G711, GSM, MSGSM i LPC, tworzenie ,,pokoi
rozmownych” oraz przeprowadzanie wideokonferencji;

¢ port Mirroring uzywany do detekcji wlaman w systemach IDS;

e autoryzacje uzytkownikow w serwerze RADIUS;

e kontrole dostepu do portow ETHERNET za pomoca protokotu EAPoL;

e podzial routera na wiele wirtualnych routeréw VRF (Virtual Routing and
Forwarding), umozliwiajac tym samym odseparowanie od siebie wielu sieci;

e skorzystanie z autoryzacji typu PKI (infrastruktura CA);

e dzielenie przefacznika na wirtualne sieci LAN (VLAN) wraz z tworzeniem
interfejsow typu trunk;

e routowanie pomigdzy VLAN'ami;

e przesylanie w sieci ustug wideo przekazu, obrazéw z kamer lokalnych oraz
dotaczonych poprzez siec;
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¢ konfigurowalnos$¢ urzadzen, jego funkcji i parametrow sieciowych za pomo-
ca kluczy sprzgtowych;

e zarzadzanie w oparciu o protokot SNMP;

e bezpieczenstwo zdalnej rekonfiguracji urzadzen za pomoca:

— dostepu do urzadzenia zabezpieczonego karta kryptograficzna,

— transmisji zabezpieczonej sesja SSL z autoryzacja w CA,

— prowadzenia historii rekonfiguracji i logowania historii pracy na urzadzeniu
oraz dostarczania tych informacji do systemow monitoringu zabezpieczen.

Oprogramowanie uzytkowe wozu dowodzenia

Wspdlny obraz sytuacji taktycznej z wykorzystaniem nawigacji satelitarnej,
map topograficznych terenu oraz zdjec satelitarnych poprawia jakos¢ dowodzenia
i powoduje optymalne wykorzystanie potencjalu bojowego. Dowddey moga dzigki
temu szybciej i elastyczniej reagowa¢ na rozw¢j wydarzen, minimalizowad przy-
padkowos¢ i prowadzi¢ dziatania bardziej skoordynowane.

Dla migdzynarodowej wspotpracy wojsk dziatajacych w ramach misji pokojo-
wych i stabilizacyjnych, w ktorych zazwyczaj uczestniczy wiele krajow, wazne
jest, aby koalicjanci posiadali systemy informatyczne umozliwiajace sledzenie
potozenia wojsk sprzymierzonych. Systemy te okresla si¢ mianem BFT (Blue For-
ce Tracking). Maja one za zadanie, m.in. zwigkszenie bezpieczenstwa wlasnych
wojsk i uniknigcie ostrzalu ze strony sit koalicyjnych.

W wozie dowodzenia ZUBR WD zastosowano oprogramowanie C3IS
JASMIN, ktére jest zgodne z Multilateral Interoperability Programme, jak i wyma-
ganiami NATO Friendly Force Information (STANAG 5527), niezb¢dnymi
w przypadku realizacji systemu Blue Force Tracking. Nalezy przypomniec, iz
oprogramowanie C3IS JASMIN zastosowane w opisywanym rozwiazaniu w latach
2007 i 2008 przeszio oficjalnie udokumentowane testy interoperacyjnosci w zakre-
sie wymienionych wyzej standardow.

System C3IS JASMIN zaprojektowany zostal z mysla o wykorzystaniu na do-
wolnym szczeblu dowodzenia. Dzigki mechanizmom automatycznej agregacji
informacji (uogdlnienia) z powodzeniem mozna go wdrozy¢ na szczeblu operacyj-
nym i taktycznym, z uwzglednieniem nawet pojedynczego zotnierza. Jego modu-
lowa budowa pozwala, w zaleznosci od potrzeb, wykorzysta¢ w danym punkcie
dowodzenia wszystkie lub wybrane funkcje komunikacyjne i przetwarzania danych
operacyjnych.
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Rys. 4. Mechanizmy wymiany danych w systemie C3IS JASMIN

Przykladowe rozwinigcie systemu bezprzewodowego podczas
warsztatow PK. ASTER 2008

W dniach 22.09-3.10.2008 roku podczas Warsztatoéw Lacznosci i Informatyki
p.k. ASTER’08 w Zaganiu dokonano praktycznych prob funkcjonalnych elemen-
tow mobilnych systemu JASMIN w zakresie wspétpracy z radiowymi $rodkami
facznosci eksploatowanymi w SZ RP. Wsrod gtownych celow tego przedsigwzigeia
byla ocena mozliwosci implementowania i wdrazania nowych technologii na
szczeblach taktycznych, w kontekscie rozwoju zdolnosci sieciocentrycznych.

Podczas warsztatow wykorzystywano, m.in. pojazdy wyposazone lub doposa-
zone w systemy JASMIN w wersji pokladowej (gléwnie w WAN Access Box
i terminale komputerowe z oprogramowaniem C3IS JASMIN), byly to: wozy do-
wodzenia HMMV, wéz dowodzenia ZUBR WD oraz demonstrator technologiczny
BFT JASMIN.

W trakcie warsztatow przeprowadzono praktyczne proby funkcjonalne wozu
dowodzenia ZUBR WD. Testowano jego mozliwosci transmisyjne z wykorzysta-
niem otoczenia systemowego, wyposazonego w srodki radiowe dotychczas eksplo-
atowane w SZ RP (RRC9500, RRC9310 F@stnet, RKS8000 i RF5800), jak i nowo

127



wprowadzane oraz proponowane do zastosowania (HCDR, SpearNet i terminale
satelitarne). Przeprowadzone proby i testy ZUBRA potwierdzily, iz woz ten bazu-
jac na rozwigzaniach technologii [P, umozliwia jej efektywne wdrazanie, bez utraty
mozliwosci wspolpracy z systemami i sprzgtem starszej generacji.

Podczas prob poligonowych ponownie potwierdzono petna funkcjonalnosé sys-
temu dowodzenia C3IS JASMIN, ktéry: wymienial dane operacyjne, przesylal
komunikaty, wspétpracowat z modutem komunikacji poktadowej, a takze na bie-
zaco obrazowatl sytuacje na polu walki. Wspolny widok pola walki mozna byto
obserwowa¢ w systemie C3IS JASMIN na wszystkich stanowiskach pracy w: wo-
zach dowodzenia (ZUBR WD, HMMV, BFT JASMIN), stanowiskach dowodzenia
rozwinigtych w namiotach, stanowiskach stacjonarnych, a takze na terminalach
indywidualnych (PDA) pojedynczych zolnierzy, dzialajacych w terenie.

Stanowisko dowodzenia bataliony

CLAN
S0 batalionu

(Ethemat| ﬁﬁﬁﬁ

JASMIN
. {wersja kontenerowa)

o

Rys. 5. Schemat jednego ze scenariuszy testowych realizowanych podczas warsztatéw
ASTER’08

Podsumowanie

System JASMIN jest zorientowany na kompleksowe dostarczanie ustug, co jest
zgodne z obowiazujacym modelem do budowy NNEC (SOA — Service Oriented
Architecture). W modelu tym obszary: tacznosci, informacji i integracji, bezpie-
czenstwa informacji, zarzadzania oraz kierowania systemami, tworzg sfederowang
infrastruktur¢ zgodna z ideq systemoéw sieciocentrycznych.
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Zaproponowane w JASMINIE rozwiazania technologii IP i wyposazenie tego
sytemu w $rodki transmisyjne, zwlaszcza bezprzewodowe, wbrew niektorym nie-
uzasadnionym opiniom, nie powoduje utraty mozliwosci wspolpracy z systemami
i urzadzeniami dotychczas eksploatowanymi w SZ RP. JASMIN jest zaprojekto-
wany do wspolpracy z transmisyjnymi urzadzeniami szerokopasmowymi, jednakze
mozliwe jest efektywne wykorzystywanie radiostacji i urzadzen bezprzewodowych
waskopasmowych. Wyraznym przykladem tego jest wykorzystanie radiostacji
zakresu KF 1 UKF podczas warsztatow ASTER 2008. Przeprowadzone z sukce-
sem, podczas tych warsztatow proby i testy potwierdzily, iz istotne jest nie tylko
posiadanie wysokowydajnych, szerokopasmowych urzadzen radiowych, ale row-
niez optymalnych, bazodanowych mechanizmoéw replikacyjnych, takich jakie
funkcjonuja w oprogramowaniu C3IS JASMIN.
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