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WSTEP

Tematyka organizacji publicznych jest coraz czgsciej poruszanym
zagadnieniem przez naukowcow i praktykéw zarzadzania. Dotychczasowa uwaga
skoncentrowana w giownej mierze na organizacjach rynkowych przesuwa sig coraz
bardziej w strong organizacji, ktore funkcjonuja w nieco odmiennych srodowiskach
i uwarunkowaniach rynkowych. Nie oznacza to jednak, ze ich otoczenie jest
stabilne. Jest bowiem podobnie dynamicznie zmieniajace si¢ jak wszystkich innych
uczestnikéw rynkowych. Oznacza to tym samym koniecznos¢ nadazania za
wymogami rynku, spoleczefistwa i zmianami spoleczno — gospodarczymi,
poniewaz dbatos¢ o sprawnos¢ funkcjonowania organizacyjni publicznych jest
warunkiem koniecznym dobrego funkcjonowania demokratycznego panstwa
i efektywnosci jego gospodarki. Organizacje te poszukuja nowych metod
i koncepcji zarzadzania, ktore pozwola na realizacj¢ zamierzenia, jakim jest
efektywne, sprawne i prospoleczne dzialanie przy niezwykle istotnym jak
najpeiniejszym realizowaniu potrzeb spolecznych i sprostaniu wymogom
rynkowym. To zamierzenie maja na celu wspomagaé¢ takze liczne dokumenty
krajowe jak rowniez unijne.

Nieustannie aktualna 1 wymagajaca ciagglego zainteresowania oraz
nieprzerwanych badan pozostaje koniecznosé¢ zmian w organizacjach publicznych,
oraz skuteczno$¢ ich wprowadzania, w taki sposob aby optymalnie wykorzystywac
dostgpne zasoby materialne, kapital intelektualny oraz wypracowaé adekwatne
sposoby i metody stuzace reagowaniu na potrzeby spoleczenstwa i rynku.
Podejmowane sa proby przenoszenia najlepszych praktyk z sektora prywatnego na
grunt public management. Wspomniane dzialania w tym zakresie ksztaltuja droge
rozwojowi publicznego zarzadzania, jako normatywnej dyscypliny naukowe;.
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ZARZADZANIE WSPARCIEM WSPOLPRACY
CYWILNO-WOJISKOWEJ W DZIAtANIACH
KRYZYSOWYCH

CIMIC COORDINATION MANAGEMENT IN
EMERGENCY RESPONSE

Streszczenie

CIMIC jest pojeciem, ktore definiuje konieczno$¢ osiggania efektywnej
wspOlpracy migdzy stuzbami wojskowymi a cywilnymi. Najbardziej powszechny
przyktad takiej wspdlpracy mozna odnalezé podczas operacji kryzysowych,
przeprowadzanych podczas klesk zywiolowych czy tez konfliktow. W artykule
opisano sposéb integracji i zarzadzania na przykladzie wykorzystania Systemu
JASMIN oraz jego komponentéw, ktére zostaly stworzone zgodnie z
paradygmatem sieciocentrycznosci. Wskazano mozliwe rozwigzania w zakresie
koordynacji dzialan grup ludzi oraz domen informacyjnych. Zanalizowano
zasadno$¢ powstania rozwigzania systemowego, ktére dzieki efektywnemu
zbieraniu danych z wielu Zrodel jest w stanie wesprze¢ informacyjnie
przeprowadzenie wspdlnych misji oraz znacznie zwigkszy¢ ich skutecznos¢
poprzez wigksza synchronizacj¢ dziatan.

Summary

CIMIC is a concept that defines the need to achieve effective cooperation
between military and civilian forces. The most common example of such
cooperation can be found in the emergency operations carried out during natural
disasters or conflicts. This article describes how integration can be achieved and
managed, on the example of the use of JASMINE System and its components,
which are created in accordance with network-centric paradigm. Possible solutions
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for the coordination of groups of people and information domains were pointeq
out. The validity of the creation of a system solution was analyzed, which, thanks
to the efficient collection of data from multiple sources is able to support the
information-carrying during joint missions. Moreover, it significantly increase theijr
effectiveness through better synchronization of operations.

WSTEP

Celem dzialania grup wspotpracy cywilno-wojskowej (CIMIC - Civil-Military
Co-Operation) jest ustanowienie 1 utrzymywanie pelnej wspolpracy pomigdzy
dowodea wojskowym a Srodowiskiem cywilnym oraz koordynacja tych dzialan
w obszarze odpowiedzialnosci, jak rowniez wspieranie tworzenia i ugruntowywania
warunkow stuzacych osiagnigciu zakladanych celow operacji. Wspotpraca cywilno-
wojskowa jest narzgdziem umozliwiajacym osiagnigcie wspolnych celéw sitom
reagowania, dedykowanym pierwotnie dla réznych zastosowan. Podczas dzialan
zbrojnych jest jedynym niebojowym (niekinetycznym) narzedziem dowddey
w osiaganiu celow operacji. Najbardziej powszechny przyklad takiej wspélpracy
mozemy odnalezC w trakcie operacji kryzysowych, nie tylko zwiazanych
z konfliktami, ale takze przeprowadzanych podczas klesk zywiotowych. Pomimo
oczywistej potrzeby posiadania odpowiedniego narzedzia, ktore jednocze$nie
mogloby wspiera¢ zarowno cywili, jak i wojskowych, mozna zauwazy¢, ze kanaty
komunikacyjne oraz wspélpraca z wojskiem sa opracowywane w zaleznosci od
potrzeb, z wykorzystaniem dostgpnych na chwilg¢ obecna zasobéw i panujacych
warunkow sytuacyjnych. We wskazanych przykladowych planach prezentujacych
metodyke postgpowania na wypadek zagrozenia kryzysem mozna znalezé opisy
uzycia jedynie telefonéw komoérkowych i stacjonarnych do komunikacji'. Ciagle
zbieranie i rozpowszechnianie informacji, efektywna wspdlpraca oraz $wiadomosé
sytuacyjna podczas sytuacji kryzysowej sa czynnikami potrzebnymi dla
zapewnienia efektywnej kooperacji zaréwno z wojskowymi, jak i cywilnymi
organizacjami. Te czynniki moga by¢ osiagniete poprzez analize i zastosowanie
doktryn i koncepcji North Atlantic Treaty Organization (NATO), jak na przyktad

'Miejski plan reagowania kryzysowego. Plan giéwny. Zatgcznik nr 6.4, Oérodek koordynacyijno -
informacyjny ochrony przeciwpowodziowej. Regionalny zarzad gospodarki wodnej w Krakowie,
http://oki.krakow.rzgw.gov.pl/, [dostepne: 09.07.2012].
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NNEC?, EU NEC? czy tez CIMIC®, oraz poprzez uzycie najnowszych technologii
informatycznych, zaréwno w zakresie sprzgtu, jak i oprogramowania.

WSPOLPRACA CWYWILNO WOISKOWA
W OPERACJACH REAGOWANIA KRYZYSOWEGO
POZA TERYTORIUM KRAJU

Wspolczesne operacje wojskowe moga by¢ prowadzone przy uzyciu
zgrupowan o skladzie narodowym, sojuszniczym lub wielonarodowym. Operacje
wielonarodowe z udzialem komponentéw cywilno-wojskowych prowadzi si¢ pod
auspicjami Organizacji Narodow Zjednoczonych (ONZ), NATO, Unii
Europejskiej (UE) lub Organizacji Bezpieczenstwa i Wspélpracy w Europie
(OBWE). Operacje tzw. spoza art. 5 Traktatu waszyngtonskiego, coraz czgsciej
nazywamy operacjami reagowania kryzysowego’. Sa to dzialania przy uzyciu sit
zbrojnych skierowane na usuwanie przyczyn sytuacji kryzysowych lub kryzysow
zagrazajgcych regionalnemu lub swiatowemu bezpieczenstwu oraz powodujgcych
naruszenie praw czlowieka’

Operacje reagowania kryzysowego wedlug NATO obejmuja’:

e operacje ratowniczo — poszukiwawcze;

e operacje ewakuacyjne;

e S$wiadczenie pomocy w przypadku katastrof lub klesk zywiotowych;

e operacje wsparcia wladz cywilnych;

e operacje egzekwowania sankcji i embarga;

e operacje wsparcia pokoju (utrzymanie pokoju, wymuszanie pokoju,

zapobieganie konfliktom, tworzenie pokoju, budowanie pokoju, operacje
humanitarne).

? Zob., NATO Network-Enabled Capability (NNEC) — Vision & Concept, Supreme Allied
Commander Transformation Organization, 2006.

370b., Extract From The NEC Vision -EU NEC Vision Report, www.eda.europa.eu, [dostepne:
06.07.2012].

 Zob., AJP-9., NATO Civil-Military Co-Operation (CIMIC) Doctrine, NATO Standarization Agency,
2003.

5Zob., AJP 3.4 -Allied Joint Doctrine for non-article 5 Crisis Response Operations, NATO
Standarization Agency, 2004.

8 A. Czuprynski, Wspdtczesna sztuka operacyjna, AON, Warszawa 2009, 5.241.

7 Zob., L. Elak, Komponent cywilno — wojskowy w operacjach reagowania kryzysowego, AON, 2011.
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Dziatalnos¢ CIMIC w operacjach reagowania kryzysowego w SZ RP reguluje
Doktryna wspélpracy cywilno-wojskowej Sit Zbrojnych RP®, wydana na podstawie
AJP-09.

Koncepcja wspotpracy wojsk ladowych i grup cywilnych nie jest nowg idea,
jednakze do dzi§ rysuje si¢ jako wyzwanie w zakresie metodologii Wwymiany
informacji i polecen. Interakcja i jej przebieg pomigdzy sitami militarnymi oraz
srodowiskiem cywilnym jest kluczowy dla sukcesu operacji. Dowodzeniem i
zarzgdzaniem s3 objete sity, ktore wspolistnieja, badz czasami sa wreez kreowane w
kontekscie wybranej misji z jasno zdefiniowanymi celami. Dowodzenie i
zarzadzanie obejmuje:

¢ narodowe i lokalne jednostki rzadowe oraz pozarzadowe;

e organizacje migdzynarodowe;

* lokalne i narodowe sily reagowania oraz organizacje spoleczne, takie jak:
policja, straz miejska czy straz pozarna.

W obrebie jednostek wojskowych istniejg zespoty cywilno-wojskowe, ktére sa
Scile zintegrowane w ogolng struktur¢ dowodzenia. Zespoty te stanowig integralng
czes$é planu dowddey, egzystuja w zakresie calosciowej strategii przy jednoczesnym
zalozeniu, ze odpowiedzialnosci podczas przeprowadzania misji moga by¢ czasowo
przekazane ze struktury wojskowej do cywilne;.

Zespoty CIMIC realizuja swoje zadania poprzez:

e identyfikowanie i wymiang¢ informacji dotyczacej wspdlnie realizowanych

celow;

e wspdlprace z podmiotami na odpowiednim poziomie i usuwanie konfliktow
w przypadku nakladajacych si¢ kwestii;

e zaangazowanie si¢ w planowanie z odpowiednimi zespolami cywilow,
ekspertow i zarzadcow, zarowno przed, jak i w czasie trwania operacji, oraz
analize i ewaluacj¢ wnioskow i najlepszych praktyk po ich zakonczeniu;

e pracg w zintegrowany sposoéb z pozostalymi rodzajami zespoléw nad
wszystkimi aspektami operacji;

e prowadzenie stalej oceny Srodowiska, w tym lokalizowanie regionalnych
potrzeb w celu zidentyfikowania zasiggu zagrozenia i sposobu jego
zlikwidowania;

8 DD/09 - Doktryna wspdlpracy cywilno-wojskowej Sit Zbrojnych RP, MON, 2004.
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e prace nad terminowym i sprawnym przekazaniem cywilnych
odpowiedzialnosci do wojskowych, odpowiednich ekspertow, tak szybko
jak to tylko mozliwe;

e sluzenie wsparciem eksperckim dla dowddcy przez caly czas trwania misji
1 podczas etapu planowania.

e W obrebie CIMIC nakreslono zasady, ktére wplywaja na prowadzenie
wspotpracy. Dotycza one dwoch podstawowych kategorii:

e zasady wskazujace militarne kierunki dzialania CIMIC: dotyczg
wewngtrznych wojskowych proceséw, ktére umozliwiaja rozwdj planu
wsparcia i reguluja jego wykonanie;

e zasady wskazujace kierunki wspotpracy: wytyczne w zakresie ustanawiania
oraz zarzadzania efektywnymi relacjami cywilno-wojskowymi z cywilnymi
jednostkami, organizacjami i ludnoscia.

Zadania grup CIMIC realizowane sa w roznych fazach. W fazie preoperacyjne;j
grupy CIMIC przygotowuja jednostki sit zbrojnych do panujacych warunkéw.
W tym zakresie nastgpuje planowanie, do ktorego podstawowe informacje
dostarczaja grupy cywilne. Informacje te uwzgledniajg polityczng i kulturalng
historig, lokalne i narodowe warunki, potrzeby miejscowej ludno$ci, sposéb
przemieszczania si¢ ludnos$ci, ekonomi¢ terenéw, cywilng infrastrukture, jak
rowniez obecnosé, mozliwosci i intencje wszelakich organizacji mogacych wplywaé
na przeprowadzane operacje. Poza planowaniem zespoty CIMIC aktywnie
uczestnicza w doradzaniu w strukturze dowodczej, przygotowaniu treningéw oraz
szkoleniach.

Nastepna faza dla zadan CIMIC jest faza operacyjna. Glowna
odpowiedzialnosciag w tym okresie jest stworzenie i zabezpieczenie jak najwigkszej
liczby relacji z osobowosciami cywilnymi. Nalezy wykazaé si¢ dbatoscia
o komunikacjg, ktéra musi by¢ sprawna i efektywna na wszystkich poziomach,
niezaleznie od przyjetej infrastruktury. Ponadto informacje powinny byé
przekazywane w obie strony (pomiedzy jednostkami cywilnymi a wojskowymi),
aby osiggna¢ jak najwi¢ksza korzy$¢ wzajemng. W tym zakresie wskazane jest
branie pod uwage réznych perspektyw oraz kultury ludnosci panujacej na danym
obszarze, aby poprawnie skoordynowa¢ przyszle akcje. Faza przejsciowa polega na
jak najsprawniejszym przekazaniu wladzy do upowaznionych struktur.
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ZARZADZANIE WSPOLPRACA
CYWILNO-WOJSKOWA NA PRZYKLADZIE
CWICZENIA CWIX 2012

Jak co roku, réwniez w 2012, Sojusznicze Dowddztwo NATO
ds. Transformacji (ang. Allied Command Transformation-ACT)’ przeprowadzito
kolejng edycje Cwiczenia zaprojektowanego, aby przynosi¢ ciagly rozwoj
w dziedzinie interoperacyjnosci — NATO Coalition Warrior Interoperability
eXercise (NATO CWIX). Program CWIX koncentruje si¢ gldwnie na testowaniu
i poprawie interoperacyjnosci NATO oraz krajowych systeméw C4l,
ze szczeg6lnym naciskiem na te, ktére beda wdrazane w Silach Odpowiedzi NATO
(ang. NATO Response Force - NRF)' lub Wielonarodowych Polaczonych Sitach
Zadaniowych (ang. Combined Joint Task Force - CJTF)'. Umozliwia on
sprawdzenie techniczne systemow, zarowno znajdujacych si¢ na wyposazeniu
wojsk, jak i znajdujacych si¢ na etapie eksperymentalno-rozwojowym. Podczas
tegorocznej edycji, podobnie jak co roku od 2008, testowany byt System JASMIN.
Wykonano kilkaset testow roznego rodzaju. Na uwage w kontekscie CIMIC

zastuguje jednak test oznaczony numerem #1147 ',

Test zostat wykonany
pomiedzy polskim Systemem JASMIN w wersji dedykowanej na poziom
taktyczny — Systemem Zarzadzania Walka Szczebla Taktycznego - Battlefield
Management System JASMIN (BMS JASMIN), a systemem francuskim Civil

COP. Test przebiegl z uzyciem protokolu NVG (ang. NATO Vector Graphics)

3

° Dowédztwo utworzone w 2003 . przeznaczone do prac w zakresie procesu transformacji zdolnosci
Sojuszu.

' Utworzone w 2003r. na podstawie postanowien szczytu w Pradze - NRF maja zapewni¢ zdolno$é
do natychmiastowego reagowania w kontekscie pojawiajacych si¢ zagrozen. Jest to wysoce mobilny i
interoperacyjny zestaw sit utrzymywany w bardzo wysokim stopniu gotowosci, zdolny do
natychmiastowego przemieszczenia w region, gdzie bgdzie potrzebny do samodzielnego prowadzenia
operacji przez 30 dni. Zob., MC 477 Military Concept for the NATO Response Force, North Atlantic
Treaty Organization, Brussels 2003.

"' CJTF (Combined Joint Task Force), sa wielonarodowymi, polaczonymi, mobilnymi sitami
stworzonymi do realizacji powierzonych misji. Koncepcja NATO zaklada posiadanie zdolnych do
przerzutu sil zadaniowych, dostosowanych do wymagan operacji w my$l art. 5 Traktatu
waszyngtofiskiego oraz poza tym artykulem. Zob., B. Panek, Operacje reagowania kryzysowego,
AON, 2007, s.28-31.

'2 CWIX NATO, http: //cwix.act.nato.int/portal/CWIX2012/2012TestCa/, [dostepne: 04.07.2012].

" Standard stosowany w systemach zobrazowania sytuacji operacyjno — taktycznej. Format danych
NVG jest dokumentem XML. Dokument ten to zestaw podstawowych elementéw graficznych, z
ktérych powstaje sytuacja taktyczna. Zob., http://tide.act.nato.int/tidepedia/index.php?2title=NV
[dostgpne: 01.02.2011].

526




dzigki ktoremu systemy byly w stanie wymieni¢ si¢ danymi operacyjnymi
obejmujacymi pozycje jednostek oraz ich charakterystyke.

Aby osiagna¢ cele NNEC, jednym z probleméw, z ktdrymi nalezy si¢
zmierzyé, stato sie taczenie sieci w sposob zautomatyzowany. Osiagniecie tego celu
wymaga implementacji bram wymiany informacji Information Exchange
Gateways (IEG)', ktére zastapia istniejace szczeliny powietrzne (ang. air gap),
jednokierunkowe diody danych (ang. data diode), czy w rzadkich przypadkach
istniejace niezarzadzane dwukierunkowe polaczenia. Z powyzszego powodu
zaimplementowano w sieciocentrycznej platformie teleinformatycznej JASMIN
natowska koncepcje IEG. Na poziomie strategicznym, zadaniem IEG jest wspiera¢
proces konsultacji politycznych i umozliwi¢ narodowe planowanie i bardziej
efektywne ukierunkowanie operacji, a na poziomie operacyjnym wspiera¢ dzienne
planowanie operacyjne i zarzadzanie. Natomiast na poziomie taktycznym, dzigki
IEG, uzyska¢ mozna polepszenie prezentacji informacji dowodcom oraz lepsze
zrozumienie ich intencji, mozliwo$¢ wspodldzielenia danych miedzy systemami
wojskowymi i cywilnymi, rozproszong wspOlprace oraz integracj¢ sieciowa
czujnikéw — sensorow.

Podczas CWIX 2012 kolejny raz przetestowano réwniez mozliwosci IEG
JASMIN. Bramy takie mogg by¢ zastosowane do taczenia domen wojskowych
i cywilnych (Rys. 1. IEG JASMIN — przyklad laczenia domeny cywilnej
i wojskowej). IEG moze wtakich przypadkach stanowi¢ element brzegowy,
uniemozliwiajacy wydostanie si¢ niepowolanych informacji na zewnatrz, do grup
systeméw cywilnych. Poniewaz dziala transparentnie, stad uzytkownicy z obu

domen moga nawet nie by¢ §wiadomi jego istnienia.

14 Zob., M. A. Geistlinger, Guidance document on the implementation of gateways for information
exchange between NATO and external CIS communities, AC/322(SC/4)N(2007)0007, NATO
Consultation, Command and Control Agency, 2007.
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Rys. 1 IEG JASMIN - przyklad laczenia domeny cywilnej i wojskowej
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Zrodlo: opracowanie wiasne

SYTUACIE KRYZYSOWE NA TERYTORIUM RP

Zarzadzanie kryzysowe w Polsce regulowane jest gléwnie przez dwa dokumenty:
Ustawe z dnia 26 kwietia 2007 r. o zarzqdzaniu kryzysowym oraz Rozporzgdzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 31 lipca 2009 r. w sprawie
organizacji i funkcjonowania centrow powiadamiania ratunkowego iwojewddzkich
centrow powiadamiania ratunkowego.

SZ RP (glownie wojska ladowe) w ramach reagowania kryzysowego realizuja
szereg dzialan wymagajacych szerokiej wspdlpracy cywilno-wojskowej. Nalezg do
nich:

e wspdtudzial w monitorowaniu zagrozen,

* wykonywanie zadan zwigzanych z oceng skutkéw zjawisk zaistmiatych na

obszarze wystegpowania zagrozen,

* wykonywanie zadan poszukiwawczo-ratowniczych,

® ewakuowanie poszkodowanej ludnosci i mienia;

e wykonywanie zadan majgcych na celu przygotowanie warunkéw do

czasowego przebywania ewakuowanej ludnosci w wyznaczonych miejscach;

528



wspotudzial w ochronie mienia pozostawionego na obszarze wystgpowania
zagrozen,

izolowanie obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji
ratowniczej;

wykonywanie prac zabezpieczajgcych, ratowniczych i ewakuacyjnych przy
zagrozonych obiektach budowlanych i zabytkach,

prowadzenie prac wymagajgcych uzycia specjalistycznego sprzetu
technicznego lub materialow wybuchowych bedgcych w zasobach Sit
Zbrojnych Rzeczypospolitej Polskiej,

usuwanie  materialow  niebezpiecznych i ich  unieszkodliwianie,
z wykorzystaniem sit i srodkéw bedgcych na wyposazeniu Sit Zbrojnych
Rzeczypospolitej Polskiej;

likwidowanie skazen chemicznych oraz skazen i zakazen biologicznych;
usuwanie skazen promieniotworczych;,

wykonywanie zadan zwigzanych z naprawg i odbudowgq infrastruktury
technicznej,

wspotudzial w zapewnieniu przejezdnosci szlakow komunikacyjnych;
udzielanie pomocy medycznej i wykonywanie zadan sanitarno-higienicznych
i przeciwepidemicznych,

wykonywanie zadan ujetych w wojewddzkim planie reagowania
kryzysowego."

W Polsce istnieje kilka pozioméw administracyjnych, ktére musza wymienia¢

informacje miedzy soba. Sa to: kraj, wojewddztwo, powiat i gmina (Rys. 2). Ich

zadania polegajg na:

przygotowaniu planéw zarzadzania kryzysowego;

przygotowaniu struktur uzywanych w sytuacjach awaryjnych;
przygotowaniu i zarzadzaniu zespolami ludzkimi potrzebnymi do
wykonania zadan uwzglednionych w planach zarzadzania kryzysowego;
zarzadzaniu bazami danych potrzebnymi w procesie zarzadzania
kryzysowego;,

'S Art. 25 Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U. z 2007r. Nr 89,

Poz. 590.
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® przygotowaniu rozwigzan w przypadku zniszczeniu  zakiécenia
najwazniejszych elementow infrastruktury;

* zapewnieniu koordynacji pomiedzy planami zarzadzania kryzysowego
ainnymi planami stworzonymi na tego typu uzytek przez uprawnione
wiladze publiczne;

* ocenie i przewidywaniu zagrozen (potencjalnych i rzeczywistych);

* nadzorze, kontroli i zarzadzaniu zaréwno podczas sytuacji kryzysowych,
jak i planowania.

Na kazdym poziomie informacyjnym proces zarzadzania moze byé

przeprowadzany podczas dwoch glownych etapow:

* gdy nie ma widocznych zagrozen i sytuacja jest jedynie monitorowana;

e w odpowiedzi na jakiekolwiek zagrozenie.

Rys. 2 Struktura wezléw w sieciocentrycznym systemie zarzadzania kryzysowego
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b Rzeka z walem
p.powodziowym

| B | | i
i ! i Nojewbdzkie Centrum
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ywi \ /\(‘* L
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\‘. ves ﬂ 5 \ (w kontenerze) mmw"m 4
Jednostki cywilne Jednostki ratunkowe Powiat Gmina
wyposaZone wyposaZone
w sensory w terminale i sensory

Zrodlo: opracowanie wlasne

Podczas sytuacji kryzysowej istnieje potrzeba generowania raportéw co
okreslony interwat czasowy. W tego typu raportach moga by¢ przekazywane przede
wszystkim informacje o waznych zdarzeniach i akcjach wyspecjalizowanych
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jednostek, w tym ratowniczych — np. strazy pozarnej. Czgsto natura tych raportow
jest statystyczna, jednakze w pewnych przypadkach mogg zawiera¢ pewne elementy
opisowe, o charakterze bardziej szczegélowym. Raporty powinny by¢ osiagalne,
zgodnie z ustalong polityka bezpieczenstwa dla wszystkich uprawnionych
jednostek, ktére wspdtdzialaja wspdlnie w czasie przeprowadzanych misji, w tym:
wojska, policji, strazy pozarnej i ratownictwa medycznego oraz grup pomocy
zorganizowanych wéréd cywili.

Jednostki ratownicze s3 oddzielng gal¢zia odpowiedzi na zagrozenia. Ich
aktywnos$¢ skupiona jest na polu, gdzie na podstawie otrzymanych rozkazéw
planuja one swoje zadania. Gromadza rdwniez wszelkiego rodzaju informacje, ktore
sa nastepnie przekazywane zgodnie z obowiazujacg strukturg przeplywu. Aby
zapewni¢ efektywng strukture nalezy zbudowac spdjny i bardzo sprawny system
zbierania, przetwarzania i dystrybucji informacji obejmujacy wszystkie wezly
informacyjne i ogniwa stanowisk dowodzenia. Na Rys. nr 2 przedstawiono jeden
z wariantow takiego systemu. Najbardziej odpowiednim pojeciem stworzonym do
opisu sposobu organizacji i prowadzenia dzialan, zaréwno cywilnych, jak
i wojskowych w przedstawionej strukturze jest ich sieciocentryzm. Pojgcie to nie
odnosi si¢ jedynie do prostego zastosowania techniki informatycznej, ale réwniez
do stworzenia ztozonego systemu, ktéry moze zrewolucjonizowa¢ charakter dziatan
i ich zarzadzanie. Wymaga on duzej dozy kreatywnosci w procesie uzycia
technologii informacyjnej w postaci infrastruktury informacyjnej. Aby efektywnie
wykorzysta¢ dostepna informacj¢ potrzebne sg wspdlne koncepcje operacji réznych
stuzb (bioracych udziat w reagowaniu kryzysowym), wspdlne metody i podejscie w
sprawach dowodzenia i zarzadzania oraz formy organizacyjne, doktryny, struktury
sit iwsparcie serwisowe. Dzigki skutecznemu pofaczeniu lub ,sieciowaniu”
odpowiednich wezlow rozproszonych w sposob geograficzny, mozliwe jest
wspoldzielenie informacji, co przyczynia si¢ do rozwinigcia wspélnej swiadomosci
i wspotpracy celem osiagnigcia samo-synchronizacji.

REALIZACIA WSPOLPRACY CYWILNO-WOJISKOWE)
PODCZAS CWICZENIA PIERSCIEN 2012

W dniach 15-30.05.2012 roku Akademia Obrony Narodowej (AON), przy
wspolpracy pododdzialow: 100 batalionu tacznosei, 12 batalionu dowodzenia z 12
Dywizji Zmechanizowanej, batalionow dowodzenia 12 Brygady Zmechanizowanej

531



i 7 Brygady Obrony Wybrzeza, wspieranych przez specjalistow z Centrum
Wsparcia Mobilnych Systeméw Dowodzenia Wojsk Ladowych (CWMSD)
realizowata zadania na rzecz éwiczenia Pierécien 2012'%"". Cwiczenie to odbywa sie
co roku, jednak po raz pierwszy od kilku lat zorganizowane zostato z bardzo duzym
rozmachem w warunkach poligonowych. Wziglo w nim udzial 280 studentéw
i wykladowcéw AON oraz ponad 400 zotnierzy. Rozwinigto ponad 150 stanowisk
Systemu JASMIN i srodkéw lacznosci, ktére pracowaty w warunkach polowych w
Drawsku Pomorskim. Funkcjonowato 150 terminali roboczych oraz 37 serweréw
utrzymywanych w cigglym dzialaniu i sprawnosci.

Przebieg ¢wiczenia byl zgodny z tematem sprawdzenia wykorzystania
zautomatyzowanych systemow wsparcia dowodzenia i aplikacji wspomagajacych
proces dowodzenia oraz doskonalenia umiejgtnosci wspolpracy oficerow
z terenowymi organami administracji wojskowej i samorzadowej. Ostatni punkt —
wspolpraca ze Starostwem Powiatowym w Drawsku Pomorskim, ktore w swojej
siedzibie zorganizowalo spotkanie uczestnikéw Pierscienia 2012 z przedstawicielami
lokalnych stuzb: Strazy Pozarnej i Policji oraz przedstawicielami wiadz: Wojewody,
Starosty Powiatowego i Wojewddzkiego Sztabu Wojskowego, przebiegal dzigki
zastosowaniu, po raz pierwszy w historii ¢wiczenia, systemu dedykowanego pod
zastosowania CIMIC. Rolg tego systemu pelnil System Zarzadzania
Kryzysowego (SZK) JASMIN.

System Zarzadzania Kryzysowego JASMIN (SZK JASMIN) opiera si¢ na
komponentach znanego w Wojsku Polskim Systemu Wspomagania Dowodzenia
C3IS JASMIN, dzialajgcego na bazie Sieciocentrycznej Platformy
Teleinformatycznej JASMIN. SWD C3IS JASMIN projektowany i budowany by}
zgodnie z zasadami NATO Network Enabled Capability, EU Network Enabled
Capability oraz architektury zorientowanej uslugowo (ang. Service Oriented
Architecture — SOA'®), ktéra z nich wynika. Te same reguly zostaty zastosowane w

"SPierscien'l2 — Warunki polowe (by Piotr Przyborowski),
http://www.youtube.com/watch?v=Nkd8GSrLx_E&feature=plcp, [dostgpne: 09.07.2012].

" Pierscien'l2 — Warunki polowe, http://www.aon.edu.pl/pl/component/content/article/187-
wydarzenia/2179-piercie-12-warunkipolowe, [dostgpne: 09.07.2012].

' SOA - koncepcja tworzenia systemow informatycznych, w ktérej gléwny nacisk stawia si¢ na
definiowanie ustug, spelniajacych wymagania uzytkownika. Ustugg okredla si¢ tu kazdy element
oprogramowania, mogacy dziala¢ niezaleznie od innych oraz posiadajacy zdefiniowany interfejs. za
pomocg ktérego udostgpnia realizowane funkcje. Spos6b dziatania ustugi jest w catosci zdefiniowany
przez interfejs ukrywajgcy szczeg6ly implementacyjne, niewidoczne i nieistotne z punktu widzenia
klienta.
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Systemie Zarzadzania Kryzysowego C3IS JASMIN, w efekcie mozliwe bylo
wykorzystanie tej samej, wielokrotnie testowanej i sprawdzonej infrastruktury
komunikacyjno-bazodanowej, co w systemie SWD C3IS JASMIN. Dzigki temu
SZK JASMIN ma mozliwo$¢ swobodnej komunikacji z innymi systemami
wojskowymi (oraz oczywiscie z SWD C3IS JASMIN) z uzyciem wielu znanych,
ustandaryzowanych protokoléw operacyjnych, takich jak np. Data Exchange
Mechanism B2 i B3'® oraz NATO Friendly Force Information *.

System Zarzadzania Kryzysowego Web Portal JASMIN (SZK WPJ) jest
portalem hostujgcym wiele podstron 1laczacych uzytkownikéw z ushugami
wykonujgcymi dedykowane zadania. Portal umozliwia zdobywanie i dystrybucje
informacji, ktora nastepnie moze by¢ poddana analizie. Wéréd moduléw na portalu
wyr6zni¢ mozna wyspecjalizowane w obsludze poszczegblnych komorek
organizacyjnych, jak i stworzone pod pojedynczych uzytkownikéw.

System wspiera rézne rodzaje dedykowanych komponentéw odpowiedzialnych za
rézny obszar zainteresowan. Uzycie serwisow dyktowane jest obecnie mocno
wykorzystywanymi mozliwosciami Web 2.0%, blogami i stronami Wiki”>. Kazdy
komponent (zwany WebPartem) zostat zaprojektowany tak, aby w pelni zaspokoi¢
potrzeby jednostki organizacyjnej majacej do czynienia z konkretnymi typami zadan:

¢ Video Streaming Web Part: daje mozliwos¢ otrzymania strumienia video od
ratownikow oraz z bezpilotowych $rodkéw rozpoznania;

e Web Operational Client: realizuje wsparcie procesu koordynowania pracy
calej zatogi w odniesieniu do danych operacyjnych, planéw, dostarczania
map, operacji dziennych, mapy sytuacyjnej;

e Mail Web Part: daje mozliwos¢ edycji, otrzymywania oraz wysylania
wiadomos$ci email do predefiniowanych kontaktow z Contacts Manager

¥ MIP B2 i B3 - mechanizmy wymiany danych opracowane w ramach migdzynarodowego programu
Multilateral Interoperability Programme. Zob., www.mip-site.org, [dostepne: 10.07.2012].

2 Standardy wymiany danych uzywane do monitorowania polozenia wojsk wlasnych i
sprzymierzonych. Zob., NATO Friendly Force Information — STANAG 5527, NATO Consultation,
Command and Control Agency, 2009.

2 Okreslenie serwiséw internetowych, w ktérych dziataniu podstawows role odgrywa tres¢
generowana przez uzytkownikow danego serwiu. Zob., O'Reilly, What Is Web 2.0. Design Patterns
and Business Models for the Next Generation of Software, http://oreilly.com/web2/archive/what-is-
web-20.html, 2005, [dostgpne: 09.07.2012].

22 Typ serwisu internetowego, w ktérym tre$¢ mozna tworzy¢ i zmienia¢ w prosty i szybki sposéb, z
poziomu przegladarki internetowej, za pomoca prostego jezyka znacznikow.
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WebPart, umozliwia tworzenie wielu skrzynek odbiorczych i automatyczne
filtruje przychodzaca poczte;

Contacts Manager Web Part: umozliwia zarzadzania kontaktami oraz
pozniejsze uzycie ich podczas wysylania i1 odbierania wiadomosci,
dokumentéw i plikow. Kontakty moga reprezentowaé zaréwno jednostki
logiczne, jak i1 pojedynczych uzytkownikow;

Calendar Web Part: daje mozliwo$¢ tworzenia i zarzadzania zadaniami
ustalonymi na konkretne terminy, przydzielonymi do uzytkownikéw lub
jednostek logicznych;

Collaboration Web Part: pozwala na tworzenie, edycje i zarzadzanie
wszelkiego rodzaju dokumentami, z mozliwosciag wspolpracy w grupie
jednostek lub uzytkownikéw, daje mozliwos¢ uzycia szablonow
i generowanie raportow réznego typu;

Documents View Web Part: umozliwia podglad i edycje wszelkiego rodzaju
dokumentéw Microsoft Office;

File Explorer: daje mozliwo$¢ zarzadzania plikami z poziomu WebPortalu,
wysylania ich do wskazanych odbiorcow;

Message Communication Web Part: posiada mozliwo$¢ wysytania i odbioru
wiadomosci tekstowych przy uzyciu wlasnego protokotu (Battlefield
Replication Mechanism - BRM?>) oraz JCHAT?*;

Documents Exchange Web Part: daje mozliwos¢ wystania wszystkich
dokumentow, przygotowanych w innych WebPartach z uzyciem roznych
protokotow.

® Protokét wymiany danych z uzyciem laczy radiowych. Zob., H. Kruszynski, BMS JASMIN-mobilny
NCW, Swiat Radio nr 2/2012, s.18-20.
¥ Komunikator taktyczny oparty o protokét XMPP, stosowany w sieciach koalicyjnych NATO.
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Rys. 3 Web Portal JASMIN

1. Video Streaming Web Part
2, Web Operational Client

3. Mail Web Part

4. Contacts Munager Web Part
5, Caleidar Web Part

6. Collaboration Web Part

: 7. Documents View Web Part
8.; File Explorer -

Zrédlo: opracowanie wiasne

System Zarzadzania Kryzysowego JASMIN wraz z SZK WPJ byt
w ¢wiczeniach Pierscien 2012 uzywany podczas demonstracji mozliwosci
polaczenia jednostek cywilnych i wojskowych. W ramach demonstracji
przygotowano scenariusz, w ktérym zidentyfikowano kilka wezidw, pemigcych
odpowiednie role:

e Urzad Wojewodzki w Szczecinie;

e Urzad Powiatowy w Drawsku Pomorskim;

¢ Komenda Panstwowej Strazy Pozarne;.

Wezly te wymienialy informacje migdzy soba oraz ratownikami,
rozmieszczonymi na poligonie. Kazdy z wezléw wyposazony byl w serwer, na
ktorym osadzono SZK WPJ oraz infrastruktur¢ bazodanowa SZK JASMIN dla
danych operacyjnych. Serwery sa wykonane w technologii umozliwiajacej ich
swobodne przenoszenie zgodnie z biezacym zapotrzebowaniem.

Ponadto, na wyposazeniu uzytkownikéw i grup ratownikdw, dziatajacych
w rejonie poligonu w Drawsku Pomorskim, znalazty si¢ nowoczesne terminale
T1000 i T4 oraz urzadzenia Znacznik Ratownika, produkcji firmy TELDAT. Na
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terminalach osadzono oprogramowanie klienckie SZK J ASMIN, ktére umozliwiato
zarzadzanie biezaca oraz planowang sytuacja prowadzonej misji, wizualizacje na
podkiadzie mapowym symboliki, zgodnie z obowigzujgcymi w administracji
normami, przesylanie wiadomosci tekstowych oraz planéw i rozkazéw. Urzadzenia
Znacznik Ratownika umozliwialy przekazywanie biezacego polozenia kazdego
z biorgcych udzial w akcji ratownikdw oraz pojazdéw. Ponadto Znaczniki
Ratownika sa w stanie przekazywa¢ informacje o incydentach.

Poniewaz najbardziej istotnym elementem w tego typu przekazywaniu danych
jest szybka i niezawodna ich dostawa, niezwykle istotne staje si¢ wybranie
odpowiedniego medium transmisyjnego. Takie medium musi zapewniaé
odpowiednia jako$¢ transmisji, oraz, (zazwyczaj) dobra przeptywnos¢. Wirdd
srodkow radiowych nalezalo wige zwréci¢ uwage na sieci komorkowe (na przykiad
technologic CDMA *°) ze wzgledu na najwieksza powszechnosé, bardzo duze
pokrycie oraz mozliwos¢ latwego dodawania mobilnych weziéw rozszerzajacych
zasiegi. Stad tez zaréwno terminale klienckie T4 i T1000, jak i urzadzenia
Znacznik Ratownika wyposazono w modemy CDMA. Moga one pracowac
réwniez z innymi $rodkami facznosci. Techniczna specyfikacja terminali obejmuje
wiele nowoczesnych rozwigzan i1 odpowiada aktualnie obowigzujacym standardom
obliczeniowym (Rys. 3). Najwazniejszymi cechami wyrdzniajacymi je na obecnym
rynku s3: mata waga, dotykowy ekran LCD, modem CDMA, umozliwiajacy
komunikacje z wuzyciem sieci komoérkowych oraz technologii 1acznosci
bezprzewodowej WIFI i Bluetooth. Zawieraja wbudowana jedna lub dwie kamery,
w zaleznosci od wersji. Posiadaja odpowiednig pojemnosci baterii, dzigki ktérym
mogg dlugo funkcjonowaé podczas wykonywania zadan. Dzigki spelnianiu
odpowiednich norm dotyczacych kompatybilnosci elektromagnetycznej i wymagan
srodowiskowych mozliwe jest uzywanie ich w réznego rodzaju cigzkich warunkach
klimatycznych. Przezywaja upadek z wysokosci okolo 1 metra i sa w stanie
pracowaé w wodzie na glebokosci okoto 1 metra.

% Standard sieci komérkowych Code Division Multiple Access (ang.), w ktérym uzywa si¢ metody
dostepu do medium transmisyjnego, polegajacej na przypisaniu poszczegdlnym uzytkownikom
korzystajacych z tego samego kanatu do przesylania danych, sekwencji rozpraszajacych, dzigki
ktérym, odbiornik jednoznacznie zidentyfikuje przeznaczong dla niego transmisje. Zob., J. Bannister,
P. Mather, S. Coope, Convergence Technologies for 3G Networks: IP, UMTS, EGPRS and ATM,
John Wiley & Sons Ltd., 2004.
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W ramach platformy sprzgtowej SZK JASMIN opracowano i wykorzystano
podczas ¢wiczenia ponizsze elementy (Rys. 4):
e 6 sztuk Terminali T1000 (w tym zewngtrzne baterie, kamery, zasilacze,
rozgalezniki interfejsow USB/RJ);
e 5 sztuk Terminali T4 (w tym kamery, zasilacze, stacje dokujace);

e 15 sztuk Znacznikow Ratownika.

Rys. 4. Terminale Taktyczne T4, T 1000 oraz Znacznik Ratownika lub Pojazdu

Ekran dolyﬁowy: 121 ; ‘Ekran 'dotykm: Fig Wymiary:
Wymiary: Wymiary: 62xB0=40 (wys.xszer.xdt.) [mm]
281x331x58 {wys.xszer.xdl.) [mm)] 200%235x55 (wys.xszer.xdt.) [mm]

Zrédlo: opracowanie wlasne

Podczas odegrania zaplanowanego scenariusza ¢wiczebnego wezly wymieniaty
si¢ informacjami ré6znego typu oraz zakresu, w tym:
e wstawiano na podkfadzie mapowym symbole graficzne, wizualizowane
w systemie zgodnie ze standardami obowigzujacymi dla jednostek
organizacyjnych administracji pafistwowej *°;
e przesylano dane ze znacznikéw ratownika umozliwiajace ich lokalizacje
w przestrzeni, z uzyciem wlasnego protokotu,

% Zob., Decyzja nr 13 Ministra Spraw Wewnetrznych i Administracji z dnia 28 stycznia 2008 r. w
sprawie wprowadzenia do uzytku Zestawu zasadniczych umowionych znakéw operacyjnych
wiasciwych dla komdrek organizacyjnych Ministerstwa Spraw Wewnetrznych i Administracji oraz
Jjednostek organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych

i Administracji, 2008.

537



e przesylano pliki pomigedzy wezlami SZK WPJ;

e tworzono plany i rozkazy, z uzyciem Collaboration WebPart, ktory
umozliwit jednoczesng prace wielu o0s6b nad jednym dokumentem,
stworzonym na bazie przygotowanego wczesniej szablonu. Po rozdzieleniu
zadan koordynator dokonywal recenzji oraz zatwierdzenia i przesylal tak
stworzone dokumenty do odpowiednich odbiorcow.

W zakresie integracji z réznymi zrédiami danych na biezaco pobierano
automatycznie strumien video pochodzacy z bezzalogowego samolotu rozpoznania,
jak rowniez w sposob ciagly wymieniano dane w obu kierunkach z Systemem
Wspomagania Dowodzenia C3IS JASMIN, ktory wykorzystywany byt w tym
samym czasie przez uczestnikow ¢wiczenia w wojskowej jego czesci. Nalezy
wspomnieé, ze system ten, wraz z platforma sprzgtowg JASMIN cieszy! si¢ duzym
zainteresowaniem rowniez wsrod studentéw kursow anglojezycznych: Advanced
Operational Strategic Course i Higher Operational Tactical Course. Akademicki
Pierscien jest jednym z kolejnych (po Borsuku 2010 i Dragonie) ¢wiczen, na
ktérych wykorzystywany by! System Zarzadzania Komponentami/Modulami
Bojowymi - HMS (ang. Headquarter Management System) JASMIN, jednocze$nie
pierwszym, na ktéorym dokonano integracji ze stuzbami cywilnymi
z wykorzystaniem systemu teleinformatycznego SZK JASMIN (Rys. 5).

Na uwage zastuguje fakt, ze zaréwno system SZK JASMIN (uzywany
w czesci cywilnej éwiczenia), jak i HMS JASMIN (uzywany w czeéci wojskowej
¢wiczenia) konfigurowany i instalowany byt z uzyciem narzedzia — aplikacji
Zarzadzanie Modulami JASMIN (produkcji firmy TELDAT), ktéra umozliwia
zdefiniowanie danych i ustawien za pomocg diagraméw, na ktorych rysuje sig
urzadzenia, oprogramowanie i ich polaczenia, nastgpnie generuje osadzana na

platformie konfiguracje.
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Rys. 5. Nieodfiltrowana sytuacja bojowa przekazywana do SZK JASMIN
N P i R

Zrédio: opracowanie wlasne

PODSUMOWANIE

W artykule przedstawiono mozliwosci realizacji koncepcji CIMIC z uzyciem
systemu teleinformatycznego cechujacego sie wiasciwoécig sieciocentrycznosei,
umozliwiajacego pelne zarzadzania wspélnie prowadzonymi dzialaniami. Dane
zbierane z wielu miejsc ulegaja przetwarzaniu w wezlach do tego przeznaczonych,
ktére wspoldziataja ze soba w osigganiu skojarzonych celéw. Dzigki skutecznemu
polaczeniu odpowiednich weztéw rozproszonych w sposob geograficzny, mozliwe
jest wspoldzielenie informacji, co przyczynia si¢ do rozwinigcia wspdlnej
$wiadomosci i wspotpracy celem osiagnigcia samo-synchronizacji.

Podczas éwiczenia Pierscien 2012 wykorzystano system dedykowany dla
wspdlpracy cywilno-wojskowej, ktorego zadaniem bylo wspomozenie realizacji
zadan przez grupy zwigzane z CIMIC. Z sukcesem zrealizowano zaplanowany
scenariusz, ktory obejmowal zaréwno wymiang danych przez sie¢ CDMA,
wizualizacje  odpowiednich ~ symboli  przeznaczonych dla  zastosowan
administracyjnych, tworzenie planéw i rozkazéw w ramach pracy grupowej, jak
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rowniez integracje i swobodny przeptyw informacji migdzy SZK JASMIN
a istniejacym i wielokrotnie sprawdzonym w wojsku systemem wojskowym
JASMIN, w tym przypadku gtéwnie HMS JASMIN. Zweryfikowano poprawnosé
architektury oraz fakt, ze system spehit oczekiwania uzytkownikow.

Podczas ¢wiczen zintegrowano rozwigzanie z dedykowanym osprzgtem:
terminalami T4, T1000 i urzadzeniami Znacznik Ratownika, z ktérych wszystkie
wyposazono w modemy CDMA. Potwierdzono zasadno$¢ korzystania z szeroko
dostepnych sieci komorkowych, udalo si¢ takze bez zastrzezen i w czasie
rzeczywistym monitorowa¢ polozenie grup, informowaé o incydentach oraz
przesyta¢ dokumenty.

Dokonano integracji, zaréwno SZK JASMIN, jak i Systemu HMS JASMIN
z bezzalogowym S$rodkiem rozpoznania, poprzez wizualizacj¢ strumienia video,
ktory dostarczal. Zarowno w SZK WPJ, jak i dedykowanych aplikacjach
klienckich mozliwy byl ponadto podglad strumienia z kamer montowanych na
helmach zotnierzy bioracych udzial w misji.

Podczas ¢éwiczenia CWIX, edycji 2012, sprawdzono mozliwos¢ wymiany
informaciji miedzy systemem wojskowym, BMS JASMIN a systemem francuskim,
odpowiadajacym jednostce cywilnej. Wykorzystano protokét NVG, z ktérego
pomoca udalo sie przesta¢ pozycje i charakterystyki jednostek. Jednoczesnie
System BMS JASMIN byl w stanie pobra¢ dane z uzyciem wielu innych
protokotéw sprawdzonych podczas tych ¢wiczen. Ograniczenia wspolpracy
cywilno-wojskowej, wynikajace z koniecznosci zachowania bezpieczenstwa
teleinformatycznego systemdéw, mozna zapewni¢ stosujac rozwigzania takie jak np.
Information Exchange Gateway, zalecane przez NATO.

Podsumowujac, dzigki elementowi sieciocentrycznosci, w tym przypadku
konkretnie Systemu JASMIN i jego architekturze zorientowanej ustugowo (Service
Oriented Architekcture), mozliwe jest osiggniecie pelnej integracji pomigdzy
grupami cywilno-wojskowymi oraz sprawne zarzadzanie prowadzonymi wspoélnie
dzialaniami. Ponadto, wykorzystujac gotowe infrastruktury komunikacyjne,
sprawdzone wielokrotnie w systemach wojskowych, integracja ta staje sie

niezwykle fatwa do wdrozenia.
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