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Laboratoria systemow
wspomagania dowodzenia

Zaktad Teleinformatyki i Bezpieczenstwa Cyberprzestrzeni Instytutu Dowodzenia powstat

w 2013 r. w Wydziale Zarzgdzania i Dowodzenia (kontynuuje tradycje Zaktadu Systemow
Teleinformatycznych powstatego w 2008 roku), w celu petniejszego wykorzystywania
mozliwosci wspotczesnych systemow teleinformatycznych w procesie dowodzenia wojskami
ladowymi. Stuzy¢ ku temu miaty zatozone laboratoria systemow wspomagania dowodzenia.
Tak tez sie stato. Obecnie pracownicy Zaktadu nadzorujg funkcjonowanie czterech sal
wyposazonych w sprzet komputerowy i nowoczesne technologie teleinformatyczne.

O roli laboratoriéw systeméw wspomagania
dowodzenia méwi plk dr inz. Maciej Marczyk —
kierownik Zakladu Teleinformatyki i Bezpieczes-
stwa Cyberprzestrzeni.

Jaka role odgrywaja w Wydziale Zarzadzania i Dowo-
dzenia oraz w Akademii laboratoria systeméw wspo-
magania dowodzenia?

Sa to laboratoria do nauki i szkolenia m.in. z syste-
mu wspomagania dowodzenia C3IS Jasmin oraz ustug
teleinformatycznych realizowanych w ramach resortu
obrony narodowej. Dzigki ich funkcjonowaniu oferta
edukacyjna WZiD jest bogatsza, umozliwia dziatania
praktyczne stuchaczy i studentéw oraz prace w syste-
mach informatycznych wykorzystywanych w SZ RP.
Przeklada si¢ to réwniez na funkcjonowanie Wydzia-
tu i jego parametryzacje jako jednostki naukowej oraz
odbidr zewngtrzny naszej oferty edukacyjnej. Bazujac
na naszych laboratoriach, mozna taczy¢ teori¢ z prak-
tycznym dzialaniem, co pozwala przygotowal stu-
chaczy wojskowych do dalszej, efektywniejszej pracy
w ramach stanowisk stuzbowych w MON, natomiast
studentéw cywilnych do pracy w systemie obronnym
panistwa (instytucje systemu reagowania kryzysowego
administracji rzadowej i samorzadowej).

Jakie kursy realizowane w AON oparte sa na pracy
w laboratoriach?

Sale komputerowe sg wykorzystywane w szkole-
niach grup specjalistycznych, wyzszych kurséw i stu-
diéw podyplomowych zleconych przez MON, takich
jak: Wyzszy Kurs Operacyjno-Strategiczny (WKOS),
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Ptk dr inz. Maciej Marczyk (pierwszy od lewej) podczas
otwarcia laboratorium systemoéw informatycznych RON

Wyzszy Kurs Operacyjno-Logistyczny (WKOL), Po-
dyplomowe Studia Operacyjno-Taktyczne (PSOT),
Podyplomowe Studia Taktyczno-Logistyczne (PSTL),
oraz doraznie z grupami kurséw specjalistycznych:
Wyzszego Kursu Sztabowego (WKS) i Kursu Dowdd-
céw Batalionéw (KDB). Warto podkresli¢, ze wszyst-
kie ¢wiczenia wojskowe organizowane we WZiD
opieraja si¢ m.in. na pracy w Systemie Wspomagania
Dowodzenia Jasmin, a posiadane laboratoria stajg si¢
miejscem pracy ¢wiczacych dowddzew.

System i sale komputerowe wykorzystywane sa
takze do nauki w ramach programéw studiéw pody-
plomowych, ktére sa w ofercie AON, na kierunkach:
»Zarzadzanie i dowodzenie w §rodowisku zautoma-
tyzowanych systeméw teleinformatycznych” oraz
»,Ochrona i bezpieczeistwo cyberprzestrzeni”. Z la-
boratoriéw korzystajg réwniez studenci studiéw I i 11
stopnia w ramach przedmiotu ,, Technologie Informa-
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cyjne”. Dodatkowo pracownicy Zakladu w ramach
prowadzonych zaje¢ mogg szkoli¢ stuchaczy z innych
systeméw i oprogramowania zaimplementowanego
w naszych laboratoriach (np. C2I Szafran czy PGO).

W jaki sposdb rozwija sie Zaktad?
Zaklad rozwija si¢ w kierunku ustug oferowanych
w $rodowisku MILNET-Z, w tym aplikacji FAS,

wynikiem czego jest stworzenie laboratorium kom-
puterowego systemdw informatycznych (ustug) w sie-
ciach teleinformatycznych RON (MIL-NET-Z, VoIP/
VTC, SI ARCUS), wyposazonego przez Inspektorat
Systeméw Informacyjnych DG RSZ. Prowadzone
sa w nim zajecia w ramach grup spegcjalistycznych
MON (WKOS, WKOL, PSOT, PSTL) oraz progra-
méw WKS i KDB.

O laboratorium zautomatyzowanych systeméw
dowodzenia im. gen. broni Tadeusza Buka méwi
pplk dr inz. Bartosz Biernacik.

Na jakim oprogramowaniu bazuje laboratorium?
Laboratorium systeméw wspomagania dowodze-
nia jest wyposazone w system wspomagania dowo-
dzenia C3IS Jasmin, bedacy czgscia sieciocentrycznej
platformy teleinformatycznej Ja$min (SPT Jasmin).
Jest to rozwigzanie sprawdzone w wielu éwiczeniach
wojskowych organizowanych we WZiD, jak réwniez
przez inne jednostki SZ RP oraz w trakcie ¢wiczen
migdzynarodowych organizowanych przez NATO.
System Jasmin jest narzedziem pozwalajacym zol-
nierzom, niezaleznie od poziomu dowodzenia — tj. od
spieszonego zolnierza po stanowisko dowodzenia do-
wodey komponentu wojsk ladowych, korzysta¢ z osiag-
ni¢¢ technicznych XXI wieku — posiada¢ swiadomosé
sytuacyjna o wojskach wiasnych, wykrytym przeciwni-
ku i mie¢ do tego dostep w czasie zblizonym do rzeczy-
wistego w pracy na sprzecie najnowszej generacji.
Mozliwosci tego systemu pozwalajg na znaczaca
automatyzacje procesu dowodzenia oraz skrécenie
czasu niezbednego do wypracowania przez dowddcg
decyzji. Ma to obecnie ogromne znaczenie w trakcie
prowadzenia dzialani, gdyz dynamika dzialaii ulegla
znacznemu przyspieszeniu. Umozliwienie oficerom na
stanowisku dowodzenia po$wigcenia wigkszej uwagi
problemom merytorycznym daje zatem istotne efek-
ty w postaci bardziej przemyslanych i bardziej dopra-
cowanych decyzji. Niezmiernie wazne jest réwniez,
dzigki tworzeniu przez system biezacego obrazu sytu-
acji stron walczacych, zminimalizowanie mozliwosci
wystapienia tzw. ,friedly fire”, co zdarzalo si¢ nawet
w konfliktach prowadzonych na poczatku XXI wieku.

Pptk dr inz. Bartosz Biernacik (z prawej) na stanowisku pracy

Jakie wersje systemu C3IS Jasmin sa wykorzystywane
w trakcie realizacji procesu dydaktycznego?

W Wydziale Zarzadzania i Dowodzenia wyko-
rzystywane sa rézne wersje systemu — w ¢wiczeniach
studyjnych i epizodycznych (pk. ,Swider”, ,Géry”,
»~Mazury”), w trakcie ktérych wazna jest wspdlpraca
oficeréw na stanowiskach dowodzenia jako zespoléw,
uwaga jest skupiona na wersji dedykowanej stanowi-
skom dowodzenia — HMS Ja$min (ang. HMS — Head-
quarters Management System) oraz narozwiazaniu HMS
Web Portal, bedacym ,,brama” do wymiany informacji
z elementami ukladu pozamilitarnego, a bazujacym
na rozwigzaniach sieciowych, dajac mozliwos¢ wspét-
pracy tylko przy dostepie do sieci informatycznej (bez
koniecznosci instalowania jakiegokolwiek oprogra-
mowania). W trakcie ¢wiczed dowddczo-sztabowych
(pk. ,Pierscien”) z kolei, w czasie ktérych rozwijana
jest polowa sie¢ facznosci i tworzone sg stanowiska do-
wodzenia w oparciu o sprzet mobilny, wykorzystuje
si¢ réwniez inne wersje — BMS Jasmin (ang. BMS —
Baztlefield Management System) oraz DSS Jasmin (ang.
DSS — Dismounted Soldier System), dedykowane niz-
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szym poziomom dowodzenia. Ich wykorzystanie jest
mozliwe dzigki zastosowaniu sprzgtu pochodzacego
z jednostek wojskowych SZ RP, kt6ry na czas realizacji
¢wiczenia przydzielany jest do Zespolu Zabezpieczenia
Teleinformatycznego. Dzigki calemu cyklowi éwiczen
studenci wojskowi majg mozliwo$¢ zapoznania si¢
z pelng gama rozwigzan z sieciocentrycznej platformy
teleinformatycznej Jasmin. I o ile w trakcie ¢wiczent
z wykorzystaniem wersji HMS Jasmin stuchacze pra-
cujg na typowych laptopach (jedynie rozmiar ekranu
17 cali moze by¢ dla nich odmiang), o tyle w trakcie
¢wiczenia szkieletowego majg szans¢ zapoznaé sie¢ ze
sprzetowymi rozwiazaniami SPT Ja$min.

Jakim sprzetem dysponuje laboratorium?
Laboratorium jest wyposazone w sprzet teleinfor-
matyczny bedacy elementem SPT Jasmin. Dla ofi-
ceréw — operatoréw systemu w wersji HMS Jasmin
przewidziano stanowiska pracy w oparciu o kompute-
ry przenosne Dell z ekranami 17 cali. Pracg ulatwiaja
im dwa ekrany wielkoformatowe LCD (w tym jeden
jest ekranem dotykowym). Do pracy w terenie oraz na
dokumentach niewymagajacych pracy na mapie elek-
tronicznej przewidziano notebooki HP z ekranami
11 cali oraz komputery ragedyzowane (tzn. wzmac-
niane i dedykowane do pracy w cigzkich warunkach
atmosferycznych), pozwalajace na pracg zaréwno
w terenie w trakcie rekonesanséw (jako tablet z moz-
liwo$cia pracy na podkladach mapowych) lub jako
typowy komputer przenosny (dajac mozliwos¢ pracy
gléwnie w modutach systemu Ja$min wymagajacych
pracy na tekscie — tj. modut planéw i rozkazéw, czat,
dziennik dzialari bojowych i inne). Calo$¢ uzupetniajq

elementy SPT Jasmin pozwalajace na tworzenie sieci
teleinformatycznej oraz specjalne skrzynie umozli-
wiajace szybkie przemieszczenie calego laboratorium
w dowolne miejsce. Tak przygotowane laboratorium
moze by¢ wykorzystane w kazdym rodzaju éwiczen,
niezaleznie od poziomu dowodzenia, ktéry bedzie
¢wiczyt oraz od samego miejsca ich przeprowadzenia.
Nalezy réwniez wspomnie¢ o dodatkowej czedci
laboratorium, stworzonej w oparciu o sprzet stacjonar-
ny, ktéry jest obecnie przekonfigurowywany do pracy
w domenie. Ma on docelowo umozliwiaé pracg w §ro-
dowisku Inter-MON oraz umozliwi¢ stuchaczom za-
poznanie si¢ ze specyfika pracy w tym $rodowisku.

W jaki sposob rozwija sie laboratorium?

Nalezy podkredli¢, ze jest to bardzo nowoczesne la-
boratorium, a rozwija si¢ dzigki prowadzonym w trakcie
¢wiczen badaniom polegajacym m.in. na stalym zbie-
raniu doswiadczen od operatoréw oraz Zespotu Zabez-
pieczenia Teleinformatycznego. Efektem tych badan sa
whioski przekazywane producentowi oprogramowania,
ktére daja mozliwos¢ dopracowywania systemu i statego
uzupelniania jego mozliwosci o nowe funkcjonalnosci.
WZiD AON posiada obecnie najnowsza wersj¢ systemu
C3IS Ja$min, kedra poprzez éwiczenia jest weryfikowa-
na. Jest to znacznie bardziej zaawansowana wersja w sto-
sunku do tej, ktéra jest na wyposazeniu SZ RP.

Stworzenie laboratorium zautomatyzowanych syste-
moéw dowodzenia tchnelo w WZiD i realizowany w nim
proces dydaktyczny nowego ducha — ducha wojen XXI
wieku. Dzigki niemu kadra SZ RP ma niepowtarzalng
szans¢ zapozna¢ si¢ z najnowszymi osiagnieciami z zakre-
su wsparcia teleinformatycznego dziatan bojowych.
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