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WSTEP

Wspolczesne dzialania wojsk, to nie tylko walka prowadzona w wymiarze po-
wietrzno-ladowym, z zastosowaniem duzej liczby nowoczesnej broni, systemow
rozpoznawczo-uderzeniowych oraz technicznych srodkow walki. Sa to rowniez
zadania realizowane dla potrzeb roznego rodzaju sytuacji kryzysowych w okresie
pokoju, a jednym z zasadniczych warunkéw ich skutecznosci jest organizowanie
sprawnie funkcjonujgcego systemu tacznoscei i informatyki.

Powyzszy obszar rozwazan stal si¢ fundamentem do zorganizowania przez Zaklad
Systemdow Teleinformatycznych Instytutu Wojsk Ladowych Wydzialu Zarzadzania
i Dowodzenia Akademii Obrony Narodowej sympozjum naukowego na temat:

Systemy teleinformatyczne w zarzqdzaniu kryzysowym

Sympozjum odbylo si¢ w dniu 11 stycznia 2012 roku i otworzyt je Dyrektor
Instytutu Wojsk Ladowych ptk dr hab. inz. Jan Posobiec, ktory przywital licznie
przybytych gosci oraz wprowadzit ich w tematyke spotkania.

W trakcie pierwszej sesji, ktorej przewodniczyl kierownik Zakladu Systemow
Teleinformatycznych ptk dr inz. Piotr Dela, poruszane byly zagadnienia z zakresu
zarzadzania infrastruktury teleinformatycznej na potrzeby zarzadzania kryzysowego.

Druga sesja, prowadzona przez ppik dr inz. Mariusza Fraczka, dotyczyla sys-
temoéw wspomagania decyzji w sytuacjach kryzysowych oraz symulacji zagrozen
kryzysowych.

Patronat naukowy nad sympozjum objeli: ptk prof. dr hab. inz. Jarostaw Wolej-
szo, ptk dr hab. inz. Marek Wrzosek, ptk dr hab. inz. Jan Posobiec, dr hab. inz.
Jozef Janczak, pik dr inz. Piotr Dela oraz pptk dr inz. Mariusz Fraczek.

Wsrod gosci, ktorzy wzigli udzial w tym spotkaniu naukowym byli przedstawi-
ciele jednostek centralnych Sit Zbrojnych RP oraz podlegtych Ministerstwu Spraw
Wewnetrznych, takich jak:

— Departament Informatyki i Telekomunikacji MON;

— Komenda Gléwna Policji;

~ Wyzsza Szkota Policji w Szczytnie;

— Prokuratura Okregowa w Warszawie;

— G-6 2 Korpusu Zmechanizowanego;

— Dowodca i kadra z 15 Brygady Wsparcia Dowodzenia w Sieradzu.

Ponadto swoje doswiadczenia w aspekcie teleinformatyki zaprezentowata fir-
ma DGT Sp. z o.0. oraz MindMade sp. z o0.0. (grupa WB Electronics), a takze
przedstawiciel Panstwowej Wyzszej Szkoty Zawodowej w Kaliszu.

Tematy i zagadnienia prezentowane w poszczegolnych blokach tematycznych
znalazty si¢ w niniejszym materiale pokonferencyjnym i sa odzwierciedleniem
pogladow oraz doswiadczen autorow. Przedstawione artykuly i prezentacje nie
podlegaly korekcie redaktorskiej przez sekretarza naukowego sympozjum i ukazuja
si¢ w formie przekazanej przez autorow.

pptk dr inz. Mariusz Frgczek
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mjr mgr inZ. Bartosz BIERNACIK
Asystent

Zaktad Systemdw Teleinformatycznych
Instytut Wojsk Lgdowych

Wydziat Zarzgdzania i Dowodzenia
Akademia Obrony Narodowej

MOZLIWOSC WYKORZYSTANIA HMS WEB PORTAL
NA POTRZEBY ZARZADZANIA KRYZYSOWEGO

Streszczenie

Artykut ten dotyczy rozwazan na temat mozliwosci integracji rozwigzan teleinforma-
tycznych stosowanych w stuzbach mundurowych w jedng, wspélng platforme pozwalajacq
na wspolne dziatanie wielu stuzb mundurowych w trakcie zadan zwigzanych = zarzqdza-
niem kryzysowym na przykladzie rozwigzania krajowej firmy dzialajqcej na rzecz obronno-
sci kraju — Teldat i jej autorskiego rozwigzania — HMS Web Portal, wehodzqcego w sklad
sieciocentrycznej platformy teleinformatycznej Jasmin.

& ok Ok

Szybki rozwoj informatyki, facznosci, wreszcie teleinformatyki, pozwala obec-
nie na realizacj¢ zadan, ktore do niedawna byly niemozliwe do wykonania przy
pomocy narzedzi teleinformatycznych. Powstajace nowe, coraz bardziej zaawan-
sowane technologicznie narz¢dzia wspierajace dzialalno$¢ dowodcow w trakcie
realizacji procesu dowodzenia stwarzaja nowe mozliwosci ich wykorzystania.
Wymagaja rowniez nowego podejscia do problematyki dowodzenia przy wykorzy-
staniu systemow wsparcia dowodzenia i systemami kierowania srodkami walki, do
szkolenia administratoréw, operatorow systemow, czy tez ich cigglego (a nie tylko
w trakcie ¢wiczen) wykorzystania w pracy. Zauwazalnym trendem, w ciagu ostat-
nich czterech lat jest dazenie specjalistow wojsk tacznosei i informatyki do umoz-
liwienia wymiany danych pomigdzy posiadanymi (oraz wdrazanymi obecnie do
wojsk) systemami poprzez zapewnienie ich kompatybilnosci ze standardami prze-
sylania danych przyjetymi w NATO. Jest to bardzo wazne, szczegdlnie w przypad-
ku wspoldzialania z krajami sojuszniczymi, co jest obecnie niezbgdne niemalze na
kazdej misji, w ktorej uczestniczymy, jako kraj czlonkowski Sojuszu, czy tez
w ¢wiczeniach migdzynarodowych.

Innym, bardzo waznym aspektem korzystania z systemow wspierajacych pracg
dowaodcow jest dostgpnos¢ informacji pochodzgcych z innych, niz wojskowe sys-
temy, zrodel, tj. np. z Policji, Strazy Granicznej, Strazy Pozarnej, Ratownictwa
Medycznego, shuzb wywiadowczych 1 wielu innych, z ktérymi wojsko wspotpracuje
w trakcie realizacji zadan na rzecz obronnosci kraju. Zadania realizowane w trakcie
zarzadzania kryzysowego sa doskonalym przykiadem potrzeby integracji syste-
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mow roznych stuzb mundurowych w taki sposob, aby niezbedne do realizacji za-
dan informacje byly dostepne uzytkownikom niezaleznie od systemu, ktéry wyko-
rzystuja w pracy i rodzaju stuzby, ktora reprezentujg (oczywiscie w ramach posia-
danych uprawnien na dostep do informacji). Zapewnienie informacji aktualnej
(prezentowanej we wlasciwy i wymagany w danej chwili sposéb), w odpowiednim
czasie i miejscu, bez zaklécen, w sposob bezpieczny jest proste tylko w teorii.
Praktyka pokazuje, jak trudne jest to zadanie i jak niewiele rozwigzan oferowanych
obecnie na rynku speinia wszystkie (lub prawie wszystkie) wymagania stawiane
przed tego typu rozwiazaniami'. Jest to szczeglnie istotne w przededniu tak wiel-
kiego wydarzenia, jakim bedzie Euro 2012, impreza o takim rozmachu po raz
pierwszy organizowana w Polsce.

Narzedziem, ktore mozna wykorzysta¢ na potrzeby zarzadzania kryzysowego,
zapewniajacym integracj¢ rozwigzan teleinformatycznych stosowanych w po-
szczegblnych shuzbach mundurowych w jedna, spdjng platforme, umozliwiajaca
wspolne dzialania zarowno Policji, Strazy Pozarnej, Stuzb Ratownictwa Medycz-
nego, Strazy Granicznej i Sit Zbrojnych RP jest bardzo obiecujgca odmiana — roz-
winigcie systemu C3IS Jasmin, ktére powstalo w ubieglym roku, HMS (ang. He-
adquarters Management System) w odmianic Web Portalu, opartego na
platformie Microsoft SharePoint.

HMS Web Portal jest elementem sieciocentrycznej platformy teleinforma-
tycznej JASMIN? i stanowi jego kolejne juz (w ciagu zaledwie trzech lat, odkad
autor ma mozliwo$¢ pracowac z tym narzedziem) rozwinigcie. W opinii autora,

" Dela P., Biernacik B., Pilarski G., Wspéipraca mobilnej sieci teleinformatycznej szczebla tak-
tycznego z sieciami uzythu publicznego w sieciocentrycznym wymiarze pola walki, praca naukowo-
-badawcza pod kierunkiem pik. dr. inz. P. Deli, AON, Warszawa 2008.

Slec:ocemryczna Platforma Teleinformatyczna JASMIN jest to rozwigzanie obejmujace za-
rowno rozwigzania sprzgtowe, jak i programowe. Zapewnia platforme sprzgtowa do eksploatacii
informatycznych systeméw dowodzenia, m.in. Systemu Wspomagania Dowodzenia C3IS JA-
SMIN, ktory jest jednym z gléwnych komponentow programowych JASMINA, umozliwia zarza-
dzanie polem walki i skuteczne prowadzenie dzialan w skali operacyjnej i taktycznej. Realizuje to
glownie poprzez: zwigkszenie §wiadomodci sytuacyjnej wojsk. poprawienie skutecznosci ich dziata-
nia oraz elastycznosci w wykorzystaniu uzbrojenia, a takze szybkie pozyskiwanie i przekazywanie
informacji pomigdzy wszystkimi elementami ugrupowania bojowego. Zapewnia wieloustugows
wymiang danych, glosu i obrazu poczawszy od poziomu zotnierza, az do stanowisk i punktéw dowo-
dzenia w lokalnych i rozlegtych sieciach komputerowych. Jest systemem skalowalnym i umozliwia
obstuge od 200 do 600 (w zaleznosci od wersji wyposazenia) terminali (np. komputerdéw) koficowych
w miejscach pracy uzytkownikow na stanowisku dowodzenia, dostarcza ustugi transmisji danych,
telefonii VoIP i wideoprzekazu IP z mozliwoscig integrowania z polowymi i stacjonarnymi telefo-
nicznymi systemami ISDN. Zapewnia rozwijanie kilku oddzielnych sieci teleinformatycznych na
Jjednym stanowisku dowodzenia, umozliwia rozwijanie sieci teleinformatycznych za pomocg nowo-
czesnych rozwigzan technicznych polowych kabli (m.in. swiattowodowych i skretkowych), a takze
znacznie upraszcza i ogranicza system okablowania na polowych stanowiskach i punktach dowodze-
nia. Ponadto czyni infrastrukture teleinformatyczng stanowisk, punktéw dowodzenia, wozow bojo-
wych oraz pojedynczego zolnierza nowoczesniejsza, znacznie tansza, ,lzejsza” i mobilnicjsza oraz
daje uzytkownikowi mozliwo$¢ realizacji znacznie wigkszej ilodci i jakosci ushug oraz funkcji -
zrodio: materialy producenta, firmy Teldat.
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zasadnicza zaletg tego rozwigzania jest mozliwos¢ integracji najrézniejszych roz-
wigzan stosowanych przez rdzne stuzby mundurowe.

Korzystanie z tego narzedzia wymaga od uzytkownika dwoch rzeczy: przegla-
darki internetowej oraz dostepu do Internetu (lub innej sieci pozwalajacej na
transmisj¢ danych). System operacyjny, ograniczenia sprzgtowe, nie stanowia zad-
nej bariery w jego wykorzystaniu. Jest to zatem doskonate rozwigzanie, pozwalaja-
ce na ograniczenie wymagan i kosztow dostosowania stanowisk pracy operatorow
do pracy w systemie, a przy tym stwarzajace mozliwos¢ ich pracy w réznych sytu-
acjach i przy wykorzystaniu réznych, czgsto zgota odmiennych srodkéw technicz-
nych (od PDA, przez smartphony, netbooki, notebooki, laptopy, az na komputerach
stacjonarnych koficzac), przy wykorzystaniu réznych sposobéw wymiany danych
(radiowych lub przewodowych).

Opisujgc mozliwosci tego narzedzia nalezy podzieli¢ je na dwie kategorie:

— mozliwosci wynikajace z integracji z systemami wojskowymi (systemami
wsparcia dowodzenia — krajowymi oraz krajow czlonkowskich NATO, jak rowniez
systemami kierowania srodkami walki) poprzez platforme sieciocentryczng Jasmin;

— mozliwosci wynikajace z zastosowania platformy SharePoint.

Elementem sktadowym HMS Web Portalu jest system C3IS Jasmin, najnowsze
i najbardziej zaawansowane rozwigzanie wspierajace dzialanie dowddcoéw w trakcie
prowadzenia dziatan (kryzysu, wojny). Narzedzie pozwalajgce na uzyskanie wspdlne-
go obrazu sytuacji operacyjnej (ang. Common Operational Picture — COP)’.

Badania oraz obserwacje bezposrednie autora dowodza, ze narzedzie to pozwa-
la na automatyzacj¢ calego procesu dowodzenia (rys. 1) realizowanego w Sitach
Zbrojnych RP. Co wiecej, pozwala na znaczng oszczgdnos¢ czasu w trakcie realizacji
poszczegdlnych jego faz. Szczegélnie istotna jest automatyzacja fazy ustalania potoze-
nia, ktora, dzigki zastosowaniu C3IS Jasmin moze odbywa¢l sie bez zaangazowania
operatorow, niemalze ,.automatycznie”. Jest to mozliwe dzigki zastosowaniu w syste-
mie calej gamy standardéw zgodnych z programem NNEC' i budowie narzedzia
w oparciu a architekturg SOA® oraz rozwigzan autorskich producenta systemu, jako

* W jezyku polskim uzywa sig okreslenia POSO (Potaczony Obraz Sytuacji Operacyjnej).

* NNEC (ang. NATO Network Enabled Capabilities) — jest to program, ktéry powstal w trakcie
uzgodnien NC3B (NATO C3 Board) w listopadzie 2002 roku. Ma on na celu osiagnigcic okreslonych
zdolnosci przez poszczegélne paristwa czlonkowskie sojuszu — srodowiska zapewniajacego mozli-
wos¢ prowadzenia wspolnych dziatan sieciocentrycznych poprzez zdefiniowanie architektury, stan-
dardow, procesow i procedur umozliwiajgcych osiagnigeie wymiany informacji pomiedzy narodowymi
systemami dowodzenia i kierowania $rodkami walka. Wigcej — patrz: Kacki A., Szpakowicz R., System
Dunaj jako przyktad rozwigzan wpisujgcych sie w koncepcje dzialan sieciocentrycznych, Sieci telein-
formatyczne w dziataniach sieciocentrycznych, Materialy z migdzynarodowej konferencji naukowej
Instytutu Zarzgdzania i Dowodzenia Wydzialu Wojsk Ladowych Akademii Obrony Narodowej,
AON, Warszawa 2007, s. 82.

* SOA (ang. Services Oriented Architecture) — architektura oparta na uslugach — koncepcja
tworzenia systemow informatycznych, w ktdrej glowny nacisk stawia si¢ na definiowanie uslug, ktére
spelnia wymagania uzytkownika. Pojgcie SOA obejmuje zestaw metod organizacyjnych i technicz-
nych majgcy na celu lepsze powiazanie biznesowej strony organizacji z jej zasobami informatyczny-
mi. Mianem ustugi okresla si¢ tu kazdy element oprogramowania, mogacy dzialal niezaleznie
od innych oraz posiadajacy zdefiniowany interfejs, za pomocg kt6rego udostgpnia realizowane funk-
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jednego rozwigzania programowo-sprzgtowego. Rozwigzan, ktére zapewniaja, ze
system ten dziala w zgodzie z zasada, wedlug ktorej to system wspomagania do-
wodzenia powinien wspiera¢ operatora. Uproszczona zostata rowniez faza kontroli,
ktéra dzigki zastosowanym rozwiazaniom jest znacznie latwiejsza w realizacji
(wszyscy uzytkownicy systemu moga posiada¢ taki sam zakres informacji o woj-
skach wiasnych i przeciwniku, a dane o polozeniu wojsk wlasnych i jego zasobach
jest przekazywana w czasie rzeczywistym lub zblizonym do niego w sposdb auto-
matyczny, niewymagajacy zadnych czynnosci operatoréw)’.

Zrédto: Majewski T., Biernacik B., Frgeik K., System wykorzystania w procesie dydaktycznym infor-
matycznego wspomagania procesu dowodzenia na Wydziale Zarzqdzania | Dowodzenia,
AON, Warszawa 2010, 5. 23.

Rys. 1. Fazy procesu dowodzenia w Silach Zbrojnych RP

Automatyzacja faz ustalania potozenia oraz kontroli pozwala na wspotdzielenie
informacji o wojskach wlasnych wsrdd wszystkich (uprawnionych) uzytkownikow
systemu. Prezentacja tych danych moze odbywaé si¢, w zaleznosci od poziomu
dowodzenia, przy wykorzystaniu roznych, dedykowanych rozwigzan. Obecnie
trwaja dalsze prace m.in. nad rozwojem funkcjonalnosci systemu wynikajacej

cje. Spos6b dziatania kazdej ustugi jest w calosci zdefiniowany przez interfejs ukrywajacy szczegoly
implementacyjne — niewidoczne i nieistotne z punktu widzenia klientéw. Dodatkowo, istnieje wspol-
ne, dostgpne dla wszystkich ustug medium komunikacyjne, umozliwiajace swobodny przeplyw da-
nych pomigdzy elementami platformy. Architektura SOA podobna jest do obiektéw rozproszonych.
jednak opisuje rozwiazanie na wyzszym poziomie abstrakcji. Interfejsy ustug sa zazwyczaj definiowane w
sposob abstrakcyjny 1 niezalezny od platformy programistycznej. Rowniez same ushugi sa czgsto imple-
mentowane na bazie réznych technologii i udostepniane za pomoca niezaleznego protokolu komunika-
cyjnego. Sieciocentryczna Platforma Teleinformatyczna JASMIN jest przykladem systemu o archi-
tekturze SOA, zawartg w zalozeniach NNEC.

© Mozliwa jest dalsza automatyzacja procesu dowodzenia polegajaca na automatyzacji zabezpic-
czenia logistycznego poprzez implementacjg narz¢dzi dokonujacych automatycznej analizy rozwoju
sytuacji i predykcji dzialania (zuzycia zasobow logistycznych) na potrzeby poszczegdlnych stuzb
odpowicdzialnych za zabezpieczenie logistyczne.
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z fazy planowania, cho¢ jego mozliwosci w tym zakresie pozwalaja na jego wyko-
rzystanie juz do poziomu brygady — w wersji 1.8 (od spieszonego zolnierza po-
czawszy). W kolejnych wersjach systemu dodawane s3 narzedzia specjalistyczne
pozwalajace na prowadzenie czynnosci wynikajacych z fazy planowania i jego
kolejnych etapéw. Obecnie jest mozliwa analiza zadania, analiza czynnikow (rzez-
ba terenu, strefy zalewowe, okreslanie widocznosdci — rys. 2), tworzenie wariantow
dzialania, tworzenie dokumentow sformalizowanych wynikajacych z procesu do-
wodzenia (plany i rozkazy)® i inne — rys. 3.

C3IS Jasmin — automatyzacja procesu dowodzenia

i Analiza pronlu rerend E ! :' .
[ %
Warer

# Widok 3D wraz z naniesiong sytuacja At Frote  Fodng  Suwisn

* Wyznaczanie azymutow, odleglosci, wschodéw storica w wybranym miejscu i dniu

# Okreslanie stref zalew
3w ey ) N .

Zrodio: opracowanie wlasne.

Rys. 2. System C3IS Jasmin — analiza czynnikow w trakcie realizacji
procesu dowodzenia

" Nalezy podkresli¢, ze jest mozliwe uzycie Jaémina na wyzszych poziomach niz brygada.
Zwiaszeza do tworzenia wspolnego obrazu sytuacji w dzialaniach koalicyjnych. Podczas ¢wiczen
NATO CE (Combined Endeavor), gdzie faczyl powyzej 20 systemdéw réznych krajow (edycje éwi-
czen 2009-2011) i byl uzywany na poziomie Dywizji i Korpusu, a powyzsze ograniczenia sa zwiaza-
ne z fazg planowania i aplikacjami specjalistycznymi.

¥ Bardzo istotna, w ocenie autora, cecha systemu jest mozliwo$¢ zastgpienia ,tradycyjnego™ pla-
nu, rozkazu lub innego sformalizowanego dokumentu tworzonego w trakcie etapu planowania. czyli
najczesciej dokumentu tekstowego, dokumentem zawierajacym dane w postaci graficznej zawartej na
opracowanych uprzednio warstwach bez koniecznosei przepisywania tych danych do wersji papiero-
we]. Ponadto, przestane w ten sposéb informacje sg gotowe do natychmiastowego ich wykorzystania
(bez koniecznosci ich odtworzenia z wersji papierowej lub tekstowej do wersji graficznej).
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w ;ﬁ Funkcje systemu wspomagania dowodzenia
gl C3IS JASMIN w procesie dowodzenia
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Arodio: Prezentacia = pokazu dla Ministra Obrony Narodowej,

Rys. 3. System C3IS Jasmin — funkeje realizowane przez system w trakcie realizacji
procesu dowodzenia

Nie mozna réwniez zapomnie¢ o fazie stawiania zadan, ktora obecnie mozna
rowniez zrealizowa¢ wykorzystujac C3IS Jasmin. Nie opuszczajac stanowiska
dowodzenia dowodca ma mozliwos¢ postawi¢ zadania podleglym jednostkom na
wiele sposobow, m.in. wykorzystujac do tego wideokonferencj¢ (zestawiona
w oparciu o platforme Jasmin — niewymagajaca dodatkowych rozwiazan progra-
mowych i sprzetowych) lub czat taktyczny.

Proponowane rozwiazanie — wspodlne ustugi spetniajace standardy NATO opi-
sane w NNEC, rozne aplikacje koncowe — (rys. 4 1 5) pozwala na integracj¢ syste-
mow wspomagania dowodzenia — rozwigzan stosowanych w Wojsku Polskim
i krajow wchodzacych w sklad NATO. Potwierdzeniem sa testy przeprowadzone
w trakcie wielu ¢wiczen krajowych i migdzynarodowych oraz bardzo wysoka oce-
na mozliwosci systemu C31IS Jasmin wyrazana przez jego operatorow, jak rowniez
specjalistow S/G6 Lacznosci i Informatyki, odpowiedzialnych za jego przygoto-
wanie do pracy, uruchomienie. funkcjonowanie i archiwizacj¢ danych.
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System Wspomaganla Dowodzenia C3IS Jasmin
SWD C3IS JASMIN

SWD C3IS JASMIN

~ ZESTAW USLUG fen|

Modutowa budowa SWD C31S' JASMIN TELoat I3

Zrédto: Materialy firmy Teldat.

Rys. 4. System C3IS Jasmin — budowa modulowa — wspélne uslugi spelniajgce
standardy NATO opisane w NNEC, rézne aplikacje konicowe

w a System wspomagania dowodzenia C3IS JASMIN_

System Zarzadzania Komponentami / Modutami
Bojowymi Jest dedykowanym systemem typu
CMS opartym o zestaw uslug C3IS JASMIN,
przeznaczonym do wsparcia pianowania

i kierowania dzialaniami wojsk oraz wymiany
informacji na szczeblach taktycznych

i operacyjnych - batalionu, brygady | wyiszych.

System Zarzadzania Komponentami / Modutami
Bojowymi — Web Portal to dedykowana aplikacja
l. webowa wchodzaca w skiad sy HMS CiIS
| Jasmi tliwia uzyth ikowi dostep do funkcji
systemu, Jest przystosowana do pracy w
przegladarce internetowej, niezaletnie od systemu
operacyjnego. Stanowi element systemu
i d dzeni na poziomie

operacyjnym.
System Zarzadzania Walkq Szczebla Taktycznego
jest dedyl typu C3IS opartym
o zestaw uslug CS!S JASN‘HN przeznaczonym do
wsparcia pl ja i kier

wojsk oraz wymiany informacji na szczeblach
taktycznym - do brygady wiacznie.

System Zarzadzania Zolnierzem Spieszonym jest
dedy t dla pojedynczego
tolnierza, przeznaczonym do wymiany informacji
na szczeblu taktycznym.

Zrédio: Prezentacja z pokazu dla Ministra Obrony Narodowej.

Rys. 5. System C31S JaSmin — jego odmiany dla réznych pozioméw dowodzenia
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Podstawowe odmiany systemu C3IS Jasmin (zaczynajac od najnizszego po-
ziomu dowodzenia):

1. DSS CLIENT - (ang. Dismounted Soldier System) dedykowana na poziom
zolnierza aplikacja na Terminal T4,

2. BMS CLIENT (ang. Battlefield Management System) — dedykowana apli-
kacja kliencka, przystosowana do zastosowania w mobilnych systemach dowodze-
nia na poziomie taktycznym z uwzglednieniem radiowych srodkéw tacznosci. In-
terfejs uzytkownika zostal dostosowany do obslugi oprogramowania na wozach
bojowych;

3. HMS CLIENT (ang. Headquarters Management System) — dedykowana apli-
kacja kliencka w systemie HMS, przeznaczona na szczebel operacyjny i taktyczny, do
wykorzystania przede wszystkim na stacjonarnych punktach dowodzenia;

4. HMS Web Portal — dedykowana aplikacja webowa, przystosowana do dzia-
fania w przegladarkach WWW.

Drugim elementem sktadowym HMS Web Portal jest Microsoft SharePoint Servi-
ces. Zastosowanie platformy SharePoint’ w rozwigzaniu HMS Web Portal (rys. 6)
pozwala na stworzenie poszczegdlnym operatorom mozliwosci dostgpu do infor-
macji, niezb¢dnej do realizacji zadan wynikajacych z ich obowigzkéw niezaleznie
od rodzaju stuzby, ktorg reprezentuje (Wojsko, Policja itp.).

TILBLT Rl Pl K iy Ugecaind co
[yt etk forda i ar
oty

s 9

£ jedi

Zrédio: .-\'h:ferf!}-' firmy Teldat.
Rys. 6. Widok okna gléwnego portalu HMS Web Portal

? Windows SharePoint Services to technologia firmy Microsoft umozliwiajaca tworzenie bezpiecz-
nych witryn w ramach intranetu. Witryny te stuzg pracy grupowej i sa migjscem, w ktorym uzytkownicy
maja szybki dostep do niezbednych danych. Bedge podiaczonym do Internetu lub wewnetrznej sieci intra-
netu. niezaleznie od migjsca pobytu, wszyscy czlonkowic zespolu, po podaniu hasla, mogg skorzysta¢
z witryny SharePoint i wymienia¢ si¢ w niej zadaniami, projektami, dokumentami | ogloszeniami oraz
swobodnie rozszerza¢ witryng o kolejne podstrony. Nad dostgpem do SharePoint i organizacja obszarow
roboczych czuwaja menedzerowie/administratorzy, ktdrzy nie muszq posiada¢ umiejetnosci technicznych.
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Jest to rozwigzanie znane na $wiecie i zyskujace na popularnosci w Polsce (co-
raz wigcej firm krajowych wykorzystuje ta platforme w swojej dziatalnosci, np.
w wojsku m.in. w sieci MIL-WAN, w AON w WZiD jako Intranet).

Wedlug autora, kluczowe funkcje platformy SharePoint to m.in.'":

— ujednolicony dostep do informacji (korzys¢ — usprawnienie wspoltpracy
i zwigkszenie mozliwosci decyzyjnych zespoldw roboczych);

— automatyczne powiadomienia (korzy$¢ — powiadomienia automatycznie tra-
fiaja do uzytkownikéw informujac ich o zmianach w wybranych przez nich i zdefi-
niowanych uprzednio stronach i dokumentach);

— personalizacja ustawien uzytkownika (korzys¢ — dostosowany do potrzeb
zakres przekazywanych informacji i sposob ich prezentacji (w ramach ograniczen
ustalonych przez IT) zwigkszajacy wygode i efektywno$¢ pracy);

— osobiste 1 publiczne widoki dokumentéw, informacji i aplikacji (korzys¢ —
zwigkszenie uzytecznosci intranetu);

— integracja z aplikacjami Microsoft Office (korzy$¢ — powszechne wykorzy-
stanie rozwigzan MS Office pozwala na zwigkszenie uzytecznosci intranetu);

— dostosowywanie funkcji intranetu z wykorzystaniem Web Parts bez ko-
niecznosci programowania (korzys$¢ — dzigki zastosowaniu Web Parts mozliwe jest
dostosowywanie — personalizacja ustawien SharePointa przez uzytkownika bez
znajomosci technik programowania'');

— integracja z wieloma bazami danych i aplikacjami, wiaczajac w to aplikacje
firm trzecich i systemy branzowe (korzy$¢ — kazda ze stuzb mundurowych moze
nadal korzysta¢ ze stosowanych rozwigzan bez koniecznosci ponoszenia kosztow-
nych zakupdw na nowe systemy);

— dostarczanie tresci i udost¢pnianie aplikacji z uwzglednieniem rél uzytkow-
nikow, list dystrybucyjnych, hierarchii i innych kryteriéw (korzys¢ — zapewnione
jest bezpieczefistwo danych poprzez ustalenie zasad dostepu do nich juz na pozio-
mie platformy programowej).

Zastosowanie platformy SharePoint zapewnia m.in.:

1. Efektywne zarzadzanie oraz zmiang przeznaczenia zasobow informacyjnych.

2. Krétszy przebieg wewngtrznych i zewngtrznych proceséw biznesowych
wymagajacych wspoldziatania.

3. Wspdldzielenie zasoboéw informacyjnych w ramach organizacji oraz poza nig.

4. Korzystanie z jednej, zintegrowanej platformy zarzadzania aplikacjami in-
ternetowymi, intranetowymi i ekstranetowymi.

Moduly funkcjonalne HMS Web Portal

HMS Web Portal, poza wymienionymi wcze$niej mozliwosciami, wynikaja-
cymi z zastosowania platformy SharePoint, skiada si¢ z modutéw funkcjonalnych,
zgodnych ze strukturg sztabow wojskowych.

' Na podstawie materialéw informacyjnych firmy Microsoft.
" Pobieranie komponentéw Web Parts mozliwe jest bezposrednio od Microsoft lub poprzez
tworzenie wlasnych przy uzyciu Microsoft Visual Studio®.NET oraz Office FrontPage.
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G/S1 Modul do spraw personalnych

Modut do spraw personalnych umozliwia:

— dodawanie, edycje i usuwanie uzytkownikow;
prowadzenie ewidencji bojowej i stanu wojsk;
— ewidencjg strat osobowych;

ewidencje jencdw wojennych.

Modut do spraw personalnych jest oparty o bazg bazy danych Teldat Battle-
field Directory, ktéra jest $cisle zintegrowana z systemem C3IS Jasmin HMS. Baza
ta przechowuje dane na temat stanu osobowego wojsk wiasnych, sprzetu, broni,
(wozow bojowych, statkoéw, samolotéw itd.), czyli dane wynikajace z systemu
wspomagania dowodzenia na potrzeby wojsk (rys. 7, 8 oraz 9). Doswiadczenia
z ¢wiczen wskazuja, Ze nie ma zadnego ograniczenia technicznego, aby w bazie da-
nych przechowywane byly rowniez informacje pochodzace z innych stuzb munduro-
wych lub oddzielne bazy danych poszczegdlnych shuzb, dzigki mechanizmom wymia-
ny danych zaimplementowanych, czy to w SharePoincie, czy tez w standardach
wymiany danych systemu C3IS Jasmin, wymienialy migdzy sobg dane w zakresie
niezbednym do realizacji zadan. Dzigki takiej wspotpracy, przy wykorzystaniu Web
Portalu mozliwe by bylo uzyskanie dostgpu do réznych zasobow bez wzgledu na to,
w ktdrej bazie danych sg zapisane (oczywiscie w ramach posiadanych uprawnien), czy
to baza Policji, Sit Zbrojnych RP, czy innych stuzb.
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Zrédio: Materialy firmy Teldat.

Rys. 7. Widok modulu personalnego w trakcie wyszukiwania informacji o uzytkowniku
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Rys. 8. Widok modulu personalnego w trakcie edycji kalendarza
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Rys. 9. Widok modulu personalnego w trakcie wyszukiwania informacji
na temat zasobéw przypisanych uzytkownikom



G/S3 Modul operacyjny

Podstawowe funkcje modutu operacyjnego (rys. 10), to m.in."*:

— wsparcie procesu koordynacji pracy wszystkich komdrek organizacyjnych
sztabu;

— opracowywanie dokumentow zwigzanych z zapewnieniem stalej gotowosci
bojowej;

— dostep do danych o sytuacji biezacej — mapa sytuacyjna;

— umozliwienie przygotowania obliczen operacyjno-taktycznych;

— opracowywanie rozkazow bojowych 1 zarzadzen;

— organizowanie stanowisk i punktow dowodzenia, zmiana danych operacyj-
nych — planowanie; '

- raportowanie o biezacej sytuacji;

— zbieranie danych i raportowanie o warunkach hydrologiczno-metereolo-
gicznych;

— zbieranie danych i raportowanie o sytuacji skazen i zakazen;

— dostarczanie map i innych dokumentow topograficznych;

— prowadzenie dziennika dziatan bojowych, w tym zapisywanie ustnych roz-
kazow dowddcy (poza automatycznymi wpisami mozliwe sa wpisy dodatkowe,
wynikajace z innych zrodel);

— szybkie wyszukanie obiektow wediug zadanych kryteriow i wykonanie na
wybranym obiekcie funkcji odnalezienia na mapie lub wyswietlenia jego szczego-
towych wiasciwosci.
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Zrédio: Materiaty firmy Teldat.

Rys. 10. Widok modulu operacyjnego w trakcie wyszukiwania informacji na temat
jednostek

'* Na podstawie materialéw producenta, firmy Teldat sp. J.
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Integracja z JCOP Client

W ramach modulu operacyjnego mozliwy jest dostep do aplikacji JCOP Client
(ang. Joint Common Operational Picture), bgedacej wbudowanym elementem HMS
Web Portalu. Dzigki temu mozliwa jest interakcja tych dwoch produktéow. Z po-
ziomu HMS Web Portal mozliwe jest bezposrednie przejscie do wybranej lokacji,
uruchomienie JCOP Client w ramach portalu, badz w osobnym oknie.

JCOP Client (rys. 11) pozwala na wglad w POSO (Potaczony Obraz Sytuacji
Operacyjnej). JCOP moze takze zobrazowywac dane pochodzace z innych zZrodel
(innych systemow), zgodnych ze standardami wymiany danych platformy Jasmin
(m.in. Adat-P3 w roznych wersjach, NFFI, MIP MEM, MIP DEM b.2 i 3 i innymi).

G @ intama | Ty eheomrs; wlsczeny

Zrédio: Materiaty firmy Teldat.

Rys. 11. Widok modulu operacyjnego w widoku JCOP z widoczng sytuacjq operacyjng

G/S5 Modul do spraw planowania

Funkcje modulu do spraw planowania to przede wszystkim wsparcie procesu
planowania operacji, dziatan taktycznych, zarzadzania kryzysowego (rys. 12).

Modut planowania umozliwia tworzenie dokumentéw wynikajacych z zadan
realizowanych przez poszczegolne stuzby mundurowe, z przypisaniem realizacji
poszczegolnych jego fragmentow wybranych komérkom/operatorom (rys. 13, 14).



Inbox  Sent Items Outbox Drafts Templates

Templates:

Available templates:

Name Author Created Actions
Zabezpieczenie medyczne docx aderan 5A10/20G11 8:23:43 AM View in Word View in browser Delete Customize
Wseparcie logistyczne docx admun  S/10/2011 §:24:02 AM View in Word View in browser Delete Custornize
Walka elektroniczna.docx admin  5/10/2011 6:24:11 &M View in Word View in browser Delete Customize
Przemieszczenie docx admin 5/10/2011 2:24:19 &M View in Word View in browser Dalete Custormze
Wsparcie ogniowe docx admin S/1072011 9:30:01 AM View in Word View in browser Delete Custormze

Customized templates:

Name Author Created Actions
Wsparcie ogriowel docx adrmin S/10/2011 3:35:25 AM Yiew in Word Edit in Word View in browser Delete Finush

Zrédio: Materiaty firmy Teldat.

Rys. 12. Widok modulu planowania z widocznymi dost¢pnymi szablonami dokumentéw

3. Aealizacs
a. Koncepcis operaci. —
b. Wsparcie powielrine. ..
<. Wsparcie lobrieze.
d. Wsparcie artyleryjshie. ...

e Waparcle artylerii okretowe]. .
f. Srodi) knordynac)i weparcia ogniowego. .

! Labezpieczenie logistycIne

5. Dowodzenie | lgcmoit
Dowodzenic
Lgeenodt ...

= R R
Zrédto: Materiaty firmy Teldat.

Rys. 13. Widok modulu planowania w trakcie edycji w MS Word - widoczne jest
przypisywanie uprawnien do edycji uzytkownikom poszczegélnych komérek sztabu
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Tworzenie dokumentéw rozpoczyna si¢ od wyboru szablonu dokumentu i jego
edycji. W przypadku, gdy odpowiedni szablon nie istnieje, mozliwe jest jego stwo-
rzenie od podstaw, dzigki czemu nie jest konieczna ingerencja zadnych specjali-
stow (administratora systemu, wytworcy narzedzia, ani informatyka — specjalisty
w przygotowanie niezbednych dokumentow).

WELCAMER O SYTURCA BUONE S

Wyt

Zrédlo: opracowanie wiasne.

Rys. 14. Widok modulu planowania w trakcie podgladu dokumentu MS Word -
poprzez przegladarke www bez koniecznosci instalacji MS Office
na komputerze uzytkownika

Ponadto, godne podkreslenia jest to, ze dostep (podglad) do opracowywanych
dokumentéw (np. MS Word) moze odbywaé bez koniecznosci zainstalowania jej
na komputerze operatora poprzez przegladarke internetowa (jest to niezbgdne do-
piero podczas ich edycji).

Na bazie opisanych powyzej rozwiazan, w ocenie autora, pojawia si¢ szansa na
integracj¢ pomigdzy réznymi shuzbami mundurowymi krajowymi, ale réwniez
sojuszniczymi, o ile zajdzie taka potrzeba. HMS Web Portal moze stanowi¢ pew-
nego rodzaju brame¢ pozwalajaca na dostep do informacji pochodzacych z réznych
zrodel — z systemow wojskowych, Policji, Strazy Pozarnej, Strazy Granicznej
i innych, niezbgdnych do realizacji zadan wynikajacych z zarzadzania kryzysowego,
w poszezegdlnych jego fazach®. Dzicki swojej budowie HMS Web Portal zapewnia
,,obstuge” systemow wspomagania dowodzenia i ich integracje z systemami kierowa-
nia $rodkami walki, a zastosowanie platformy SharePoint firmy Microsoft umozliwia
dostep do nich uzytkownikéw spoza systemu (innych stuzb) w sposéb elastyczny
i mozliwy do dopasowania w zaleznosci od zaistnialej sytuacji (mozliwe jest tworzenie
grup zadaniowych skladajacych si¢ z przedstawicieli roznych stuzb do realizacji kon-
kretnego zadania w sytuacji proby jej zapobiegnigcia lub juz po jej zaistnieniu).

" Fazy zarzadzania kryzysowego: zapobieganie, przygotowanie, reagowanie, odbudowa,
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Funkcjonalnosci SharePointa uzupetniaja to, co jest oferowane przez system
C3IS Jasmin i mogg stanowi¢ jego ,,wejscie” dla uzytkownikow zewnetrznych.
Moze to zosta¢ zorganizowane w podobny sposob, w jaki funkcjonuje to obecnie
w przypadku wykorzystania systemu wspomagania dowodzenia C3IS Jasmin (w jego
odmianach DSS, BMS i HMS) w ramach ¢wiczen wojskowych organizowanych
przez NATO oraz w kraju. Wedlug autora, system C3IS Jasmin moze by¢ integra-
torem roznych innych systemoéw i pozwala na wymiang danych pomigdzy nimi.
Stanowi tym samym rdzen decydujacy o wspdlpracy innych systemow miedzy
soba'!. W przypadku éwiczen NATO, sa to najczgsciej systemy wspomagania do-
wodzenia poszczegélnych krajow sojuszniczych, w kraju C3IS Jasmin poza inte-
gracja systemow wspomagania dowodzenia (rys.15), cho¢ tu nie ma zbyt duzo
rozwigzan do integrowania, pozwala na integracj¢ systemow kierowania srodkami
walki (Dunaj, Lowcza-Rega (rys. 16), Topaz).

AON Seminarium 2011 ' ' ' TE=Loat

Zrédlo: prezentacja na temat: , Technologia WEB Portali we wspomaganiu pracy komérek sztabu
z uwzglednieniem procesu tworzenia obrazu z rozpoznania” wygloszona w trakcie Sympo-
zjum naukowego na temat: Nowe kierunki w rozpoznaniu Sil Zbrojnych RP, AON, Warszawa,
! grudnia 2011,

Rys. 15. Mozliwos$¢ tworzenia POSO (Polaczonego Obrazu Sytuacji Operacyjnej
przy wykorzystaniu HMS Web Portal

" Podkresli¢ nalezy m.in. mozliwo$¢ wymiany danych pomiedzy réznymi standardami danych,
takimi jak MIP baseline 2 i 3, o ktérych sami ich tworcy nawet nie mysleli (w zalozeniach standardy
te nie mialy wymienia¢ migdzy soba danych). W przypadku systemu C3IS Jadmin jest to mozliwe
i bardzo czgsto jest wykorzystywane w praktyce.
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Podobnie mozna dazy¢ do zastosowania HMS Web Portalu, jako integratora
systemow uzywanych przez Policje, Straz Pozarna, Stuzby Ratownictwa Medycz-
nego i inne stuzby.

Zrédlo. Zdjecie autora.

Rys. 16. Integracja systemu Lowcza-Rega z systemem C3IS Jasmin testowana
w trakcie Warsztatéw Lacznosci i Informatyki ASTER 2010

Opisana powyzej budowa HMS Web Portalu pozwala na stworzenie srodowi-
ska, ktore zapewni uzytkownikom — reprezentantom stuzb mundurowych:

— wspolny interfejs umozliwiajacy wspoéipracg pomigedzy nimi, zgodny z ich
oczekiwaniami;

— dostegp do aktualnych informacji niezaleznie od ich zrédla (czy to beda dane
pochodzace z baz danych Policji, Strazy Pozarnej lub innych stuzb) — nalezy wrecz
dazy¢ do ,,oderwania” informacji od systemu tak, aby mozna bylo z niej korzysta¢
niezaleznie od systemu, w ktorym ta informacja zostala wytworzona;

— pracg na aktualnych danych i we wlasciwe] wersji dokumentow;

— integracje roznych zrodet danych.

Podsumowanie

Wedlug autora, HMS Web Portal to narzedzie, ktdre umozliwia jego wykorzy-
stanie w zarzadzaniu kryzysowym, jak rowniez doskonata mozliwos¢ na integracje
stuzb mundurowych oraz innych elementéw systemu bezpieczenstwa panstwa.
Szybki rozwoj systemu C3IS Jasmin i calej platformy Jasmin pozwala przypusz-
czac, ze powstang niebawem wersje aplikacji klienckich dedykowanych poszcze-
gbélnym stuzbom (symbole wojskowe w tatwy sposéb mozna zastapi¢ symbolami
stuzb medycznych, PSP, Policji, czy SG i innych), a mechanizmy pozwalajace na
automatyzacje¢ pozyskiwania informacji o sytuacji biezacej, planowania dzialan,
stawiania zadan i ich kontroli (polozenie, zasoby i alarmy) sg w prosty sposéb do
zaadoptowania w tych stuzbach.
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Istotnym, poza rozwiazaniami technicznymi, problemem integracji stuzb mundu-
rowych jest bariera prawna. Obecnie nie ma rozwigzan ustawowych pozwalajacych na
wymiane informacji pomiedzy réznymi stuzbami, ale istnieja juz mozliwosci tech-
niczne. Zatem stusznym wydaje si¢, zeby zostaly potraktowane priorytetowo przez
ustawodawce. Bedzie to korzystne nie tylko z punktu widzenia wojska, ale réwniez
Jjednostek podlegtych MSW.

Pozostaje mie¢ nadziejg, ze tempo wprowadzania nowych rozwiazan i funkcjo-
nalnodci w systemie nie zmaleje, a poziom wykorzystania narzedzia w wojsku
(i by¢ moze w innej wersji dedykowanej takze w innych stuzbach mundurowych)
bedzie rést. Wedlug autora, nalezy doceni¢ to, ze rodzimy przemyst stworzyl roz-
wiazanie wyprzedzajace daleko to, co jest nam oferowane przez firmy zagraniczne
i nie wolno zmarnowad szansy, ktora jest dostgpna ,na wyciagnigcie reki”, ,,od
zaraz”.
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