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WSTEP

Problematyka bezpieczenstwa narodowego i miedzynarodowego od kilku juz
dekad jest przedmiotem niezliczonych analiz, raportow, publikacji. Kazdego roku,
tylko na polskim rynku wydawniczym, ukazuja si¢ dziesiatki publikacji, na kar-
tach ktorych ich autorzy starajg si¢ opisaé, wyjasni¢, czy tez zglebic, przerdzne
wymiary i aspekty wspdlczesnego bezpieczenstwa, tak w jego militarnym, jak
i poza-militarnym, wymiarze. Jedni analizuja potencjalne zagrozenia dla panstw
i narodow, inny prowadza rozwazania dotyczace instrumentow stosowanych przez
panstwa w dziataniach stuzacych przeciwdzialaniu tym zagrozeniom. Niestabnace
badawcze 1 publikacyjne zainteresowanie problematyka bezpieczenstwa narodo-
wego 1 miedzynarodowego wynika z trwalej, niezmiennej przestanki: u progu
trzeciej dekady XXI wieku bezpieczenstwo pozostaje podstawowa potrzeba jed-
nostki ludzkiej, a dzialania na rzecz zapewnienia tejze jednostce okre$lonego
poziomu bezpieczenstwa uznawane sg za kluczows funkcje wspotczesnych panstw.
Szczegbdlnie w ostatnich dekadach narody, zorganizowane w nowoczesne spo-
leczenstwa, domagajg si¢ od decydentow politycznych oraz osob kierujacych
systemami bezpieczenstwa i obrony swych panstw spojnych, przemyslanych i dtu-
gofalowych dziatan, dzigki ktorym mozliwe bedzie skuteczne przeciwdziatanie
wszelkim potencjalnym i realnym zagrozeniom dla ich bytu, wolno$ci, mozliwos$ci
rozwoju ekonomicznego.

Wspolczesne panstwa i spoleczenstwa zderzaja si¢ i konfrontuja z coraz bar-
dziej ztozonymi, wielowymiarowymi, nieprzewidywalnymi zagrozeniami. Wystar-
czy spojrze¢ chocby na wielos¢ form przemocy zbrojnej, ktoére stosowane sa
przez agresywne podmioty panstwowe i niepanstwowe. Po 11 wrzesnia 2001 roku
wydawa¢ si¢ moglo planistom i strategom odpowiedzialnym za zarzadzenie bez-
pieczenstwem narodowym i miedzynarodowym, ze zagrozeniem o najwigkszej
skuteczno$ci oraz sile razenia przez kilka kolejnych dekad pozostawac bedzie
terroryzm, gtdéwnie motywowany radykalnymi postawami religijnymi — funda-
mentalizmem religijnym. Dynamika globalnego bezpieczenstwa bardzo szybko
zweryfikowata te prognozy. Oczywiscie, terroryzm (szczego6lnie ten, gdzie walka
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ze $wiatem Zachodu stata si¢ sila napedowa niestabnacych dziatan) pozostaje
u progu trzeciej dekady XXI realnym wyzwaniem dla zycia i zdrowia obywateli
wigkszosci wspotczesnych panstw (od Danii po Sri Lanke) oraz dla ich stabilno-
$ci politycznej 1 niezaktoconego funkcjonowania. W ciagu ostatnich kilkunastu
lat poznali§my jednak, jako mieszkancy wspodtczesnego globu, zupetnie nowe,
réwnie grozne i trudne do zwalczania, zagrozenia. Piractwo morskie, ktore jak
si¢ wydawato, w XXI wieku oglada¢ powinnismy jedynie w czasie seansow
kinowych, jest dzi§ codzienno$cia na wodach morskich oblewajacych Somali¢
oraz Afryke Zachodnia. Nigeria, najludniejsze panstwo w Afryce, rozrywana jest
od wielu lat zbrojnym konfliktem wewnetrznym, w toku ktérego najpowazniej-
szym, najaktywniejszym aktorem jest religijno-polityczny ruch islamski Boko
Haram. Kraje Ameryki Srodkowej od wielu lat bezskutecznie probuja opanowaé
rozlewajaca si¢ w zastraszajacym tempie falg przemocy i przestepczosci, ktorej
zrodtem sg $wietnie zorganizowane i niebywale skuteczne kartele narkotykowe.
Nawet panstwo uznawane obecnie za jedyne supermocarstwo, traktowane jako
hegemon militarny, czyli Stany Zjednoczone Ameryki, nie potrafi skutecznie chro-
ni¢ swojej poludniowej granicy przed naptywem tysigcy nielegalnych migrantow
z Hondurasu, Panamy, czy Meksyku.

Wspdlczesne panstwa staja niezmiennie przez nierozwigzywalnym dylematem,
ktorego istota sprowadza si¢ do pytania: przy pomocy jakich $rodkéw i jakich
metod dziatania mozliwe jest skuteczne przeciwdziatanie nowym formom zagrozen
(tak o militarnym, jak i niemilitarnym charakterze). Jak juz zostalo powiedziane,
ztozono$¢ oraz wielowymiarowo$¢ wspotczesnych zagrozen dla panstw i1 spole-
czenstw powoduja, ze w praktyce dzialan prewencyjnych czy dziatan obronnych
nie wystarczy juz, iz panstwo siegnie po jeden, konkretny instrument, cho¢by po
sity zbrojne. Jak trudnym zadaniem jest dzi§ prowadzenie polityki bezpieczenstwa
oraz zarzadzanie r6éznymi sektorami bezpieczenstwa doskonale wida¢ wiasnie
na przyktadzie kryzysé6w migracyjnych, ktére w ostatnich latach dotykaly Unie
Europejska oraz Stany Zjednoczone. Ani jednostki Gwardii Narodowej operujace
wzdluz granicy Stanow Zjednoczonych z Meksykiem, ani dziesiatki okrgtow
panstw europejskich patrolujacych Morze Srodziemne, nie byly w stanie zatrzymac
kolejnych fal migrantow zdeterminowanych, aby dotrze¢ do wymarzonego ,,raju”.

Kiedy zastanawiamy si¢ nad najskuteczniejszym sposobem mierzenia si¢ przez
panstwa z roznymi typami zagrozen dla ich bezpieczenstwa, nieuchronnie poja-
wia si¢ pytanie, w jakim stopniu mozliwe jest samodzielne zwalczanie zagrozen
przez poszczegodlne panstwa. Truizmem bedzie stwierdzenie, ze nawet mocarstwa
dysponuja dzi§ ograniczonymi zasobami (ludzkimi, sprzetowymi, technologicz-
nymi), ktore moglyby zosta¢ wykorzystanie dla ochrony gospodarek, struktur
politycznych, spoteczenstw. Stan taki w naturalny sposob wymusza¢ powinien
wspotprace oraz integracje panstw w dziedzinie bezpieczenstwa. Rozwoj europej-
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skiej wspotpracy w dziedzinie bezpieczenstwa i obrony w ramach struktur Unii
Europejskiej dowodzi jednakze, ze nawet w obliczu powaznych zagrozen, panstwa
nie musza by¢ gotowe oraz silnie zdeterminowane, aby podzieli¢ si¢ zadaniami
1 kompetencjami w zakresie polityki bezpieczenstwa z innymi pafnstwami, nawet
jesli sa to panstwa politycznie im bliskie, wrecz sojusznicy.

Unus pro multis — to tacifiska formuta, ktora przywotana zostata przez
Wergiliusza, kiedy sternik Palinurus zostaje rzucony w fale morskie w ofierze
Neptunowi, aby uratowaé towarzyszy podrozy. Wspolczesnie stowa te bywaja
thumaczone bardzo réznie. Zazwyczaj jako: Jeden za wszystkich, czg¢sto jednak
jako: Jeden za wielu. Czytelnik tego zbioru musi jednak zastanawiac¢ sie, dlaczego
w tytule ksiazki pojawita si¢ wlasnie ta sentencja, a co wigcej — dlaczego akurat
ona stanowi kanwe rozwazan dotyczacych wspotczesnego bezpieczenstwa. Pewna
podpowiedz stanowi druga czg¢$¢ tytutu: Panstwa i organizacje migdzynarodowe
wobec wyzwan i zagrozen bezpieczenstwa XXI wieku. Juz jednak w tym miejscu
zasadne wydaje si¢ wyjasnienie zamyshu, ktory przyswiecat autorom poszczegol-
nych rozdziatow oraz redaktorom niniejszego tomu.

Niezaleznie o tego, ktore z ttumaczen tej tacinskiej formut uznamy za lepiej
oddajace mysl — intencje Wergilusza, trudno nie zgodzi¢ si¢ z twierdzeniem, ze
wspodlczesne panstwa, formutujac i realizujac kazdego dnia polityke bezpieczen-
stwa, rozstrzyga¢ musza dylematy podobne do tych, ktére towarzyszyly podrézni-
kom poswigcajacym sternika, aby zyska¢ przychylno$¢ Neptuna i tym sposobem
ratujagcym wiasne zycie. W latach 90. XX wieku bardzo ,,modne” i czgsto sto-
sowane przez Stany Zjednoczone Ameryki, Francj¢, Kanade, Wielka Brytanie,
mniejsze panstwa Unii Europejskiej i NATO, byly zatozenia i wytyczne koncepcji
globalnego zarzadzania kryzysowego oraz dzialan prewencyjnych. Sojusz Pot-
nocnoatlantycki oraz Unia Europejska, niezaleznie od posiadania bezposrednich,
wymiernych, materialnych intereséw, zwigzanych z danym regionem §wiata, czy
danym panstwem, interweniowaty politycznie i zbrojnie uznajac, ze zgoda na
destabilizacj¢ jakiej$ czesci $wiata oraz przyzwolenie na rozwoj na tym obszarze
agresywnych, zbrojnych podmiotow zaowocuje w najblizszej przysziosci poja-
wieniem si¢ tych podmiotow oraz generowanych przez nich zagrozen u granic
euro-atlantyckiej wspolnoty. Innymi stowy, podejmujac decyzje o interwencji
zbrojnej w Mali, Afganistanie, czy Czadzie przywddcy polityczni oraz szefowie
sil zbrojnych Stanéw Zjednoczonych Ameryki, Kanady, Francji, Wielkiej Bryta-
nii, stali na stanowisku, ze nie nalezy pozwala¢ na bezkarny wzrost wptywow
sit zmierzajacych do destabilizacji wspolczesnego $wiata. Nie mozna tolerowac
bezkarnej aktywnos$ci radykalnych podmiotow religijnych, czy politycznych, kto-
rych istotg aktywnosci jest przemoc zbrojna.

Niepowodzenie, czy wrecz kleska, zakrojonych na szeroka skale dziatan stabi-
lizacyjnych w Afganistanie oraz Iraku, w ktorych uczestniczyty niemal wszystkie
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mocarstwa ,,zachodniego §wiata”, zaowocowaty dos¢ powaznym odej$ciem rza-
dow wigkszosci panstw Unii Europejskiej i NATO od wczesniejszej, relatywnie
aktywnej polityki reagowania na wszelkie przejawy destabilizacji systemu bez-
pieczenstwa migdzynarodowego. Poczynajac od Stanow Zjednoczonych Ameryki,
poprzez Polske, a skonczywszy na Danii i Nowej Zelandii, wszystkie liczace si¢
podmioty globalnego bezpieczenstwa, zdecydowaty si¢ skupi¢ w drugiej dekadzie
XXI wieku przede wszystkim na ochronie wtasnych, narodowych (czesto wasko
definiowanych) interesow oraz na rozwoju zdolnosci militarnych §cisle podporzad-
kowanych wlasnym potrzebom oraz uwarunkowaniom w dziedzinie obronno$ci.
Priorytetem dla panstw w polityce bezpieczenstwa (szczeg6lnie bezpieczenstwa
militarnego) stato si¢ stworzenie podstaw (organizacyjnych, technologicznych,
doktrynalnych) dla ochrony i obrony przed zagrozeniami majacymi charakter
bezposredni, czyli generowanymi przez wrogie im podmioty w ich §rodowisku
bezpieczenstwa.

Celem niniejszej publikacji stalo si¢ poszukiwanie odpowiedzi na pytanie,
w jaki sposob wspotczesne panstwa przygotowuja si¢ do ochrony i obrony przed
ré6znymi rodzajami zagrozen i wyzwan (przede wszystkim o charakterze militar-
nym). Do wspotpracy przy tworzeniu ksiazki zaproszono badaczy, ktérzy z bardzo
roznych perspektyw analizujg i opisujg polityke bezpieczenstwa oraz polityke
obronng wspotczesnych panstw. Chodzito o to, aby prowadzone na jej kartach
rozwazania i dociekania osadzone zostaly w mozliwie szerokiej perspektywie
poznawczej. Pamigta¢ bowiem nalezy, ze aby poznac i zrozumie¢ cele, zalozenia,
metody czy $rodki wspotczesnej polityki bezpieczenstwa, takze polityki obronno-
$ci, poszczegolnych panstw lub ugrupowan, konieczne jest spojrzenie wielowymia-
rowe, uwzgledniajace: charakter zagrozen, zalozenia doktrynalne, uwarunkowania
geopolityczne 1 geostrategiczne, posiadane przez panstwo sity i srodki militarne,
mozliwosci technologiczne, powigzania instytucjonalne. W rezultacie czytelnik
znajdzie w poszczegolnych rozdziatach rozwazania dotyczace bardzo rdéznych,
czesto jak mogloby sie wydawac¢ — catkowicie odmiennych, aspektow bezpie-
czenstwa, takich, jak np. polityka bezpieczenstwa energetycznego Polski i Unii
Europejskiej, doktryna uzycia sit w operacjach polaczonych, zatozenia szwedzkiej
polityki obronnej, nowoczesne formy walki elektronicznej, nowoczesne technolo-
gie w dziataniach zbrojnych, ochrona systeméw cybernetycznych oraz systemow
komputerowych przed wrogimi dzialaniami o charakterze destrukcyjnym.

Lektura poszczegdlnych tytutow rozdzialow ukazuje w sposob niepodwazalny,
jak gleboka zmiana dokonata si¢ u progu trzeciej dekady XXI wieku w sposobie
postrzegania bezpieczenstwa narodowego i miedzynarodowego oraz w proce-
sie doboru $rodkéw i metod obrony i ochrony przez aktualnymi i przysztymi
zagrozeniami. Panstwo wspotczesne pozostaje jedynym podmiotem zdolnym do
skutecznego podjecia zorganizowanych dziatan zbrojnych, nie tylko w przypadku
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zbrojnej wrogiej agresji — stanu wojny, ale takze w celu przeciwdziatania innym
rodzajom zagrozen militarnych, takich jak np. dziatania hybrydowe, terroryzm,
aktywnos$¢ radykalnych ruchow polityczno-religijnych. Z tej wilasnie przyczyny
takze wiele uwagi w publikacji poswigcono wybranym problemom planowania,
kierowania, dowodzenia oraz uzycia sit zbrojnych. Co jednak interesujace, jak sie
wydaje, nie wystarczy juz dzi$, aby panstwo dysponowato odpowiednio licznymi
i wlasciwie wyposazonymi sprzetowo sitami zbrojnymi. Kluczowym czynnikiem
decydujacym o powodzeniu wszelkich operacji wojskowych, ktorych celem jest
zwalczanie réznorodnych zagrozen (przybierajacych forme terroryzmu, piractwa
morskiego, operacji niejawnych formacji wojskowych) dla systemu bezpieczen-
stwa migdzynarodowego, okazuje si¢ by¢ nie ilo$¢ i jakos$¢ sit i srodkow bojowych,
a umiejetnos$¢ zintegrowania ich w sprawny, funkcjonalny organizm, a nastepnie
efektywne kierowanie i dowodzenie tym organizmem.

Nalezy jednak zwroci¢ uwage na fakt, ze bezpieczenstwo wspotczesnych
panstw i spoleczenstw determinowane jest w coraz wiekszym stopniu przez zagro-
zenia pojawiajace si¢ w sferze wirtualnej, atakujace systemy komputerowe i sieci
cyfrowe. Wreszcie, nie powinnismy lekcewazy¢ kolejnego, bardzo powaznego
zagrozenia dla stabilnosci wspotczesnych panstw oraz funkcjonowania ich gospo-
darek. Mowa oczywiscie o zagrozeniach zwigzanych z zaktéceniami w dostgpie do
energii. Autorzy poszczegolnych rozdziatéw, dotyczacych tych zagadnien, w spo-
sob bardzo wnikliwy, wszechstronny oraz interesujacy przyblizaja czytelnikowi
te niemilitarne, acz bardzo wazne, wymiary wspotczesnego bezpieczenstwa.

W Zadnej publikacji, nawet najbardziej obszernej, nie jest mozliwe wyczer-
panie wszystkich watkow, petne rozwinigcie wszystkich podniesionych tez czy
hipotez. Ksigzke traktowac nalezy jako autorski wktad grupy autorow, bedacych
specjalistami i ekspertami w obrebie wybranych aspektow badawczych, do dysku-
sji na temat wspolczesnosci i przysztosci dziatan panstw i organizacji mi¢dzyna-
rodowych na rzecz bezpieczenstwa miedzynarodowego. Autorzy oraz redaktorzy
tomu zywia gleboka nadzieje, ze aktualne tre$ci oraz interesujaca ich prezentacja
w ramach poszczeg6lnych rozdziatow pozwolg czytelnikowi na lepsze poznanie
i zrozumienie, w jakim kierunku zmierza polityka bezpieczenstwa wspolczesnych
panstw oraz jakie formy ona przybiera.

Ksigzka zawiera czternascie artykuldow, ktore zostaly przygotowane zarowno
przez przedstawicieli polskich o$rodkéw akademickich, jak i pracownikow pol-
skiego sektora przemystu obronnego. Na jej tres¢ sktadajg si¢ teksty poswigcone
réznorodnym zagadnieniom. Niejednokrotnie bardzo specjalistyczne, ale zawsze
stanowigce wazny wklad w trwajacg w $wiecie naukowych dyskusje dotyczaca
kierunkéw ewolucji i stanu bezpieczenstwa miedzynarodowego. W pracy odna-
lez¢ mozna studia dotyczace globalnych trendow w cyberbezpieczenstwie oraz
opracowania na temat cyberterroryzmu jako przyktadu zagrozenia asymetrycz-
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nego. Interesujacym i wartosciowym uzupeklieniem rozwazan odnoszacych sie
do cybernetycznego wymiaru bezpieczenstwa narodowego i migdzynarodowego
jest bez watpienia tekst pracownikow firmy TELDAT, prezentujacy polska mysl
technologiczng w zakresie przetwarzania i transmisji danych w operacjach mig-
dzynarodowych.

Wiele uwagi po$wigcono na famach cze¢sci tekstow problematyce uwarunko-
wan bezpieczenstwa oraz polityki bezpieczenstwa Polski. Do tej grupy opracowan
zaliczy¢ mozemy teksty traktujace o: prawnych aspektach polityki bezpieczenstwa
RP w kontekscie zatrudnienia cudzoziemcéw, znaczeniu Ministerstwa Energii dla
polityki bezpieczenstwa energetycznego Polski, kierunkach wspotpracy polityczno-
-wojskowej Polski w XXI wieku.

Do wspolpracy w przygotowaniu niniejszego tomu udato si¢ takze zaprosi¢
wybitnych znawcow problematyki bezpieczenstwa militarnego, takze ekspertéw
w zakresie obronnosci. W rezultacie rozwazania dotyczace znaczenia sity militarnej
dla wspotczesnego tadu i porzadku miedzynarodowego zajmuja szczegdlne miej-
sce w ksigzce. Analizie poddane zostalty migdzy innymi takie kwestie, jak: rola
korpusu w strukturach organizacyjnych Wojska Polskiego, system bezpieczenstwa
mig¢dzynarodowego w Swietle przysztych wojen, znaczenie polaczonego wsparcia
ogniowego dla powodzenia operacji wojskowych, rola szwedzkiej stacjonarnej
artylerii nadbrzeznej w systemie obronnych Kroélestwa Szwecji, miedzynarodowe
zaangazowanie militarne Krolestwa Danii, zasady i srodowisko walki elektronicz-
nej oraz teoria walki zbrojne;.

Redaktorzy:
Jarostaw Wolejszo
Grzegorz Rdzanek

Anna Zagorska
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NOWOCZESNE TECHNOLOGIE PRZETWARZANIA
| TRANSMISJI DANYCH
W OPERACJACH MIEDZYNARODOWYCH

Streszczenie

W dobie dzisiejszego przeptywu informacji, wiadomosci o zdarzeniach na $wiecie
przenikaja do informacji publicznej bardzo szybko, m.in. poprzez sie¢ Internet.
Rowniez informacje o efektach prowadzonych operacji migdzynarodowych prze-
nikajg szybko do $wiadomosci spoteczenstwa. Dlatego waznym aspektem ich pro-
wadzenia jest uzyskanie duzej efektywnosci. W celu uzyskania duzej skutecznos$ci
wojska, policji, czy innych stuzb publicznych konieczne jest zapewnienie szybkiego
przeptywu informacji do budowy $wiadomosci sytuacyjnej — o stanie jednostki,
jej potozeniu, sitach i srodkach. Do tego potrzeba jednak odpowiednich narzedzi.
W artykule przedstawiono nowoczesne technologie transmisji danych w postaci
sieci 5@, technologii zwielokrotnienia transmisji danych MPTCP oraz urzadzen
mobilnych zdolnych do jej wykorzystania.
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|. Wstep

W dobie dzisiejszego przeplywu informacji, wiadomosci o zdarzeniach na Swiecie
przenikaja do informacji publicznej bardzo szybko. Sie¢ Internet stata si¢ glownym
no$nikiem informacji, dzieki ktoremu dana wiadomos$¢ moze dotrze¢ do praktycz-
nie kazdego miejsca. W rezultacie opinia publiczna uzyskala szybki dostep do
informacji, a jednoczes$nie istnieje mozliwos¢ wptywania na jej opini¢ za pomoca
informacji umieszczanych w sieci. ROwniez informacje o efektach prowadzonych
operacji migdzynarodowych przenikajg szybko do §wiadomosci spoteczenstwa.
Dlatego waznym aspektem ich prowadzenia jest uzyskanie duzej efektywnosci.
Spoteczenstwo oczekuje szybkiego i efektywnego dziatania stuzb, ktoérych misja
jest zapewnienie wysokiego poziomu bezpieczenstwa. W celu uzyskania duzej
skutecznos$ci wojska, policji, czy innych stuzb publicznych, konieczne jest zapew-
nienie szybkiego przeptywu informacji. Swiadomos¢ potozenia, stanu i sity swoich
srodkow oraz o statusie i fazie aktualnie prowadzonej operacji pozwalajg uzyskac
wigkszg efektywnos¢ dziatania. Do tego potrzeba jednak odpowiednich narzedzi.

W dalszej czgsci artykulu przedstawiono nowoczesne technologie transmisji
danych w postaci sieci 5G, jak i urzadzenia mobilne, ktére potrafig efektywnie
z nich korzysta¢ w celu przyspieszenia transmisji danych.

2. Nowoczesne technologie transmisji danych

Obecnie najbardziej wyczekiwang siecig pozwalajacg na wykorzystanie nowej

technologii transmisji danych jest sie¢ 5G. Z powodu duzych inwestycji operato-

row w sieci GSM/3G/LTE, analitycy przewiduja, ze bedzie to powodem opo6znienia

wprowadzenia sieci 5G. Technicznie, transmisja w sieci piatej generacji bedzie

cechowala sie nastepujacymi parametramil:

* opdznieniem catkowitym (end-to-end) wynoszacym 1 milisekundg,

» zwickszeniem 1000 razy pasma na jednostke zasiegu,

* od 10 do 100 razy wicksza liczbg urzadzen mozliwych do podlaczenia,

» zapewnienie dostgpnos$ci sieci na poziomie 99,999%,

* 100% pokryciem terenu,

*  90% redukcja zapotrzebowania na energie,

* mozliwoscig pracy na baterii (dla urzqdzen o niskim zapotrzebowaniu na
prqd) az do roku.

Understanding 5G: Perspectives on future technological advancements in mobile, December
2014, gsmaintelligence.com, online 2016.08.15; 5G radio access, Ericsson White paper, Uen
284 23-3204 Rev C, April 2016.
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Spetnienie powyzszych parametrow pracy pozwoli okresli¢ sie¢, jako sie¢ 5G.
Jedna z nowosci wprowadzana przez t¢ sie¢ bedzie interfejs radiowy RADT?.
Jedna z waznych jego cech jest mozliwo$¢ wykorzystania wigcej niz jednego
nadajnika/odbiornika. Te technologi¢ transmisji nazywa si¢ MIMO3. Przewiduje
sie, ze sieci 5G beda wspotdziataly z dotychczasowymi sieciami. Jako potaczenia
zapasowe planowane jest uzycie wlasnie dotychczasowych sieci wykorzystujac
protokoty Ethernet*. Takie rozwigzanie jest bardzo istotne ze wzgledu na potrzeby
sieci specjalnych, np. wojskowych, czy infrastruktur krytycznych, gdzie poziom
dostepnosci sieci musi by¢ najwyzszy>.

Jedna z istniejacych technologii, ktéora mozna rozwazy¢ do uzycia w sie-
ciach 5G, a ktora mogtaby wykorzysta¢ technologi¢ MIMO jest Multi Path TCP
(w skrécie MPTCP)S.

| Application |

‘ |
| Multipath TCP |
Network | Tcpa |[ Tep2 | - [Tcen |

Datalink

Physical

Rys. 1. Warstwy MPTCP

MPTCP pozwala na wykorzystanie istniejgcych polaczen do stworzenia jed-
nego stabilnego tacza, ktorego predkosé transmisji danych moze dochodzi¢ do

Understanding 5G: Perspectives on future technological advancements in mobile, December
2014, gsmaintelligence.com, online 2016.08.15; View on 5G Architecture, 5G PPP Architecture
Working Group, https://5g-ppp.eu/white-papers/, online 2015.08.15; 5G PPP use cases and
performance evaluation models, editors: Michal Maternia, Salah Eddine El Ayoubi, Version:
1.0, https://5g-ppp.eu, online 2015.08.15.

Understanding 5G: Perspectives on future technological advancements in mobile, December
2014, gsmaintelligence.com, online 2016.08.15; 5G radio access, Ericsson White paper, Uen
284 23-3204 Rev C, April 2016; iew on 5G Architecture, 5G PPP Architecture Working Group,
https://5g-ppp.eu/white-papers/, online 2015.08.15; 5G and Energy, 5SG PPP Architecture Wor-
king Group, https://5g-ppp.ew/white-papers/, online 2015.08.15; 5G Automotive Vision, 5G PPP
Architecture Working Group, https://Sg-ppp.eu/white-papers/, online 2015.08.15.
Understanding 5G: Perspectives on future technological advancements in mobile, December
2014, gsmaintelligence.com, online 2016.08.15.

5> 5G and e-Health, 5G-Infrastructure-Association, September 2015, www.5g-ppp.eu, online
2016.08.15.

U. Krieger, Evolution of Transport Protocols in high-Speed Networks, Lectures materials Mul-
timedia-Kommunikation in Hochgeschwindigkeitsnetzen (KTR-MMK-M), 2014.
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sumy predkosci uzyskiwanych niezaleznie na poszczegdlnych taczach. MPTCP
dziata w warstwie transportowej modelu TCP 1 jest przezroczyste dla pozosta-
tych warstw. W ramach swojej pracy otwiera wiele potaczen TCP, ktore sa przez
niekontrolowane. Zwicksza to znaczaco przepustowos¢ w danej warstwie. Przy-
ktadowo, urzadzenia mobilne wyposazone w interfejsy Wi-Fi i LTE moga np.
utworzy¢ jedno stabilne tacze i uzyskaé¢ wigksza predkos¢ transmisji uzywajac
obu taczy jednoczesnie, a nie na zmiang.

Rys. 2. Mozliwo$¢ poltaczenia smartphone poprzez dwa lacza jednoczesnie

Pierwszym systemem mobilnym, ktory wspierat MPTCP’ byt iOS 7. Pozwalat
on na otrzymanie potaczenia w momencie, gdy ktory$ z interfejsoéw nie dziatal.
Technologia ta byla wykorzystywana do transmisji danych asystenta Siri (opro-
gramowanie petnigce funkcje inteligentnego asystenta osobistego)

3. Urzadzenia mobilne o podwyzszonej odpornosci srodowiskowe;j

Aby jednak efektywnie korzysta¢ z nowych technologii potrzebne sg urzadzenia,
ktore to umozliwig. Firma TELDAT realizujac projekt ,,Wytworzenie rodziny inno-
wacyjnych urzgdzen typu tablet o podwyzszonej odpornosci na warunki mecha-
niczne i klimatyczne, pozwalajqcych efektywnie wykorzystaé najnowsze technologie
transmisji danych” wspotfinansowany ze §rodkéw Narodowego Centrum Badan
i Rozwoju, opracowuje wlasnie takie rozwigzania. Celem projektu jest witasnie
wytworzenie urzadzen typu tablet, ktore charakteryzowaé bgdzie wysoka mobil-
no$¢ (diuga praca na baterii, niska waga urzgdzenia) oraz mozliwos¢ zastosowania
w bardzo trudnych warunkach terenowych. Rezultat projektu bedzie wypetniat
braki w aktualnym zapotrzebowaniu na urzadzenia o podwyzszonej odpornosci.
Bowiem obecnie na rynku polskim nie ma rozwigzan typu tablet tworzonych przez
polskie przedsiebiorstwa, ktére jednoczesnie spetniajg wszystkie rygorystyczne
kryteria Norm Obronnych.

7 K.M. Schneider, K. Mast, U.R. Krieger, Adapting Content-Centric Networking to the Charac-
teristics of Multihomed Mobile Terminals, 2014.
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Rys. 3. Model 3D terminala 12 calowego

Projektowane urzadzenia bgda odporne na zapylenie, wstrzasy, wibracje oraz
skutki upadku z wysoko$ci 0,75 m na kazda ptaszczyzng oraz naroza. Co wazne,
norma obronna (NO-06-4107) definiujaca ta odporno$¢ przewiduje, ze urzadzenie
bedzie wytaczone. Tymczasem podczas prowadzenia misji, czy realizacji zadan
przez odpowiednie stuzby, zaden uzytkownik nie bedzie wylaczat urzadzenia
zanim wypadnie mu ono z reki. Dlatego wytwarzane produkty beda testowane
podczas normalnego dzialania. Waznym aspektem jest fakt, ze urzadzenia te
beda mogly przebywaé i pracowa¢ do 1 m pod woda, nawet do dwdch godzin.

Aby efektywnie wykorzysta¢ najnowsze technologie transmisji danych, archi-
tektura rozwigzania jest tak projektowana, aby istniala mozliwo$¢ jednoczesnego
uzycia wszystkich interfejsow transmisji danych, zwigkszajac szybkos$¢ i bezpie-
czenstwo przesylanych informacji. W chwili obecnej czgsto wystepuja okolicznosci,
w ktorych do transmisji danych mozna uzy¢ kilku technologii, np. tacznosci 3G,
LTE, czy tacznosci bezprzewodowej w standardzie 802.11 — Wi-Fi. Standardowe,
aktualne rozwigzania wykorzystania tych taczy, w danej chwili bazuja na wyborze
najlepszego. Takie rozwigzania moga cze¢sto powodowac utrat¢ danych w momencie
zerwania tacza, czyli np. utraty zasiegu przez sie¢ bezprzewodowa Wi-Fi.

Dopiero po nawigzaniu potgczenia np. LTE wraca mozliwos$¢ transmisji
danych. W przedstawianym rozwigzaniu opracowano i zaimplementowano moz-
liwosci jednoczesnej transmisji poprzez wszystkie dostepne tacza danych. Takie
podejscie pozwala na:

» zwickszenie pewnosci transmisji informacji — tacznos¢ jest utrzymywana nie-
zaleznie od chwilowych zanikoéw sygnatéw poszczegdlnych sieci,

* wzrost bezpieczenstwa transmisji informacji — dane sg przesytane przez rézne
$ciezki, co oznacza, ze podstuchanie jednej z nich nie pozwoli na przechwy-
cenie catosci informacji,

» zwigkszenie szybkosci przesytania danych — dane przesylane sg poprzez
wszystkie aktualnie dostepne tacza, co powoduje, ze efektywne pasmo jest
rowne sumie pasm dostgpnych taczy,
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niezalezno$¢ od aplikacji — poprzez oddzielenie warstwy transmisji od war-
stwy oprogramowania istnieje mozliwo$¢ wykorzystania aktualnie uzywa-
nych aplikacji z nowa technologia transmisji, bez konieczno$ci modyfikacji
dotychczasowego oprogramowania.

Rys. 4. Badanie modelu terminala 5 calowego
na wpltyw wysokiej wilgotnosci w komorze klimatyczne;j

Tak zmodyfikowany system transmisji pozwala na zwigkszenie mozliwosci

zastosowan technologii mobilnych do:

monitorowania zdarzen i systemow: m.in. w ochronie mienia do przesytania
danych, informacji, obrazéw video, w monitorowaniu linii produkcyjnych
wysokiego ryzyka poprzez zapewnienie cigglosci przesylania danych,
systemoéw dla jednostek pozytku publicznego zapewniajac stala, pewna
i szybka lacznos¢ w Systemach Zarzadzania Kryzysowego, systemach SWD
wspomagania dowodzenia Policji, Strazy Pozarnej, karetek Pogotowia Ratun-
kowego,

systemow dedykowanych dla Wojska poprzez zwigkszenie pewnosci i szyb-
kosci przesylanych danych do miejsc, gdzie zalezy od tego ludzkie zycie.
Wazng cechg proponowanego systemu tacznosci jest niezaleznos¢ od aplikacji.

Oddzielenie warstwy transmisji od warstwy aplikacji pozwala na skorzystanie
z innowacyjnych funkcji urzadzen przez dowolne aplikacje, nawet te juz istniejace.
Mozliwe jest wiec uzycie proponowanych tabletéw na obecnym polu dziatania
np. w operacjach mi¢dzynarodowych, gdzie zwigkszy si¢ pewnos¢ i szybkosé
przesytania potrzebnych informacji bez koniecznos$ci modyfikacji istniejacych
systemow.
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4. Whioski

Obecnie prowadzone operacje migdzynarodowe beda wymagac coraz wigkszej
efektywnosci, co mozna uzyska¢ poprzez zwickszenie szybkosci i pewnosci prze-
sylania informacji. W tym celu konieczne jest wykorzystanie nowych technologii,
takich jak sieci 5G. Jednak wymagaja one odpowiednio przygotowanych urzadzen,
ktore poza faktem posiadania interfejsow transmisji danych beda w stanie wyko-
rzysta¢ je wszystkie jednoczesnie z pelng predkoscig transmisji. Z pomoca tutaj
idg opracowywane w firmie TELDAT modele urzadzen mobilnych typu tablet.
Urzadzenia te pozwola wykorzysta¢ wszystkie cechy nowych sieci dostarczajac
uzytkownikom niezbednego, pewnego i efektywnego narzedzia do realizacji jego
celow.
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MODERN TECHNOLOGIES IN DATAPROCESSING
AND DATATRANSMISSION
AS A PART OF INTERNATIONAL OPERATIONS

Summary

The aim of the article is to present and discuss some aspects of using modern techno-
logies and technological solutions to command and control different kind of security
operations. The emphasise is put mostly on some devices and systems, which are needed
in the porcess of dataprocessing and datatransmission.

Keywords: mobile devices, datatransmission, 5G nets, MPTCP
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