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mgr in z. Bartosz BIERNACIK
prof. dr hab. in z. J6zef JANCZAK
Akademia Obrony Narodowej

INTEGRACJA INFORMACJI W StU ZBACH PUBLICZNYCH NA POTRZEBY
REAGOWANIA KRYZYSOWEGO

Streszczenie

W artykule przedstawiono mozliwos¢ integraciji informacji przetwarzanych
w systemach informatycznych w stuzbach publicznych® (Wojsko, Policja, Straz
Pozarna, Straz Graniczna wywiad i innych), ktére sg wymagane w trakcie realizacji
zadan zwigzanych z reagowaniem kryzysowym. Propozycje zawarte w artykule
sq fragmentem wynikow badar prowadzonych przez Zaktad Systeméw Teleinfor-
matycznych Instytutu Wojsk Lgdowych Wydzialu Zarzgdzania i Dowodzenia,
sq réwniez wynikiem badarn w ramach projektu — granta promotorskiego, na temat:
~Wsparcie informatyczne proceséw informacyjnych w podstawowej jednostce or-
ganizacyjnej uczelni wojskowej” realizowanego w Wydziale Zarzgdzania i Dowo-
dzenia Akademii Obrony Narodowej. Mozliwos$¢ integracji informacji przedstawiona
jest w odniesieniu do badanych narzedzi informatycznych, ktérych funkcjonalnos¢
pozwala na uzyskanie wspdélnego obrazu sytuacji na potrzeby reagowania kryzy-
sowego dla wszystkich stuzb publicznych parnstwa.

Stowa kluczowe: wsparcie informatyczne, SharePoint, HMS Web Portal, SOA,
NNEC, procesy informacyjne, elektroniczny obieg dokumentéw, Potgczony Obraz
Sytuacji Operacyjnej, System Reagowania Kryzysowego, Potgczony Obraz Sytu-
acji Stuzb Publicznych.

Wprowadzenie

Gléwnym kierunkiem badan, prowadzonych przez pracownikéw Zaktadu Sys-
temow Teleinformatycznych Instytutu Wojsk Ladowych jest problematyka syste-
mow teleinformatycznych, tgcznosci i informatyki w zastosowaniach wojskowych
oraz rozwoju wojskowych systeméw teleinformatycznych, telekomunikacyjnych
i informatycznych. W ramach badan naukowych na temat: ,Wsparcie informatycz-
ne procesoOw informacyjnych w podstawowej jednostce organizacyjnej uczelni woj-
skowej” autor, pod kierunkiem prof. dr. hab. inz. J6zefa Janczaka przeprowadzit
szereg eksperymentéw naukowych, polegajacych na implementacji wybranych
systemoOw informatycznych. Ich wykorzystanie miato na celu automatyzacje proce-
séw informacyjnych w Wydziale Zarzadzania i Dowodzenia Akademii Obrony Na-
rodowej, a w przysztosci takze w catej Uczelni (i by¢ moze réwniez w innych uczel-
niach wojskowych).

Wykorzystane oprogramowanie pozwolito na zdefiniowanie obszaréw, w kt6-
rych mozna je spozytkowa¢ z korzyscig dla organizacji. Pomoglo réwniez
w tworzeniu mozliwych scenariuszy uzycia. Jednym z dodatkowych efektéw prze-

! Potocznie zwykle méwi sie o stuzbach mundurowych, jednakze w zamysle autoréw wykorzystanie
opisywanych narzedzi informatycznych na potrzeby reagowania kryzysowego obejmuje réwniez takie
stuzby, ktére nie sg stuzbami ,umundurowanymi”, a mimo to biorg udziat w reagowaniu kryzysowym,
stad termin stuzby publiczne.



prowadzonych badan, (wybiegajacych od jego pierwotnego obszaru w pracy dok-
torskiej), byto zidentyfikowanie i zdefiniowane mozliwosci wsparcia innych (poza
wojskiem) stuzb publicznych, w trakcie realizacji zadan w reagowaniu kryzysowym,
przy wykorzystaniu badanych narzedzi informatycznych. Rozwigzania proponowa-
ne przez autoréw obejmujg perspektywe blizszg i wykorzystanie w niej narzedzia
HMS Web Portal, elementu sieciocentrycznej platformy teleinformatycznej Jasmin?,
jak réwniez perspektywe dalszg i implementacje Systemu Zarzadzania Kryzyso-
wego SZK Jasmin — odmiany sieciocentrycznej platformy telelnformatycznej Ja-
$min dedykowanej stuzbom publicznym i reagowaniu kryzysowemu Wszystko
po to, aby mozliwa byla integracja informacji posiadanych przez te stuzby, a nie-
zbednych do realizacji zadan wynikajacych z zarzadzania kryzysowego.

W artykule autorzy wskazujg jedynie mozliwos¢ integracji informacji posiada-
nych przez poszczegélne stuzby publiczne od strony technicznej, gdyz tylko od tej
strony taka integracja jest obecnie mozliwa. Od strony prawnej istnieje wiele prze-
szkdd, ktérymi autorzy sie nie zajmowali w trakcie opracowywania tego artykutu.

1. Integracja informacji w stu  zbach publicznych w perspektywie bli  zszej,
przy wykorzystaniu rozwi gzania HMS Web Portal

HMS Web Portal jest elementem sieciocentrycznej platformy teleinformatycz-
nej Jasmin. Narzedzie to powstalo w wyniku prowadzonych przez producenta
oprogramowania, firmg Teldat, wraz z Akademig Obrony Narodowej, badan na-
ukowych w zakresie rozwoju systeméw wsparcia dowodzenia w Wojskach Lado-
wych. W opinii autoréw, zasadniczg zaletg tego rozwigzania jest umozliwienie inte-
gracji informacji pochodzacych z najrézniejszych systemoéw stosowanych przez
stuzby publiczne. Mozna to zawezi¢ do realizacji zadan wynikajacych z reagowania
kryzysowego, ale mozna to réwniez potraktowac szerzej, jako mozliwos¢ integraciji
informacji stuzb publicznych zaréwno w kraju jak i pomiedzy np. czionkami Unii
Europejskiej, czy tez panstwami cztonkowskimi NATO.

Narzedzie to moze integrowa¢ informacje tworzone w réznych systemach
i przechowywac je w jednym miejscu (na dyskach twardych serwera) umozliwiajgc
jednoczesnie dostep do nich wszystkim uzytkownikom posiadajgcym uprawnienia.
Jest to mozliwe, gdyz ,rdzeniem” portalu HMS Web Portal jest system SharePoint
firmy Microsoft, na bazie ktérego tworzony jest portal ekstranetowy (posiadajacy
wszystkie funkcje systemu SharePoint). Technologia firmy Microsoft umozliwia
tworzenie bezpiecznych witryn w ramach intranetu lub ekstranetu. Witryny te stuzg
pracy grupowej i sg miejscem, w ktérym uzytkownicy majg szybki dostep do nie-
zbednych danych do realizacji postawionych zadan. Bedac podiaczonym
do Internetu lub wewnetrznej sieci intranetu, niezaleznie od miejsca pobytu, wszy-

2 Sjeciocentryczna Platforma Teleinformatyczna JASMIN jest to rozwigzanie obejmujace zaréwno roz-
wigzania sprzetowe, jak i programowe. Zapewnia platforme sprzetowa do eksploatacji informatycz-
nych systeméw dowodzenia, m.in. Systemu Wspomagania Dowodzenia C3IS JA SMIN, ktéry jest
jednym z gtéwnych komponentéw programowych Jasmina, umozliwia zarzadzanie polem walki
i skuteczne prowadzenie dziatan w skali operacyjnej i taktycznej. Zrodio: materialy producenta, firmy
Teldat.

% System Reagowania Kryzysowego ZSK Jasmin wraz z jego elementem, SZK Web Portal byly testo-
wane w trakcie éwiczenia PIERSCIEN 12 przeprowadzonego przez Akademie Obrony Narodowej
w 2012 roku na poligonie Drawskim, a system zostat wykorzystany do wspétpracy elementéw cywil-
nych z SZ RP.



scy cztonkowie zespotu, po podaniu hasta, moga skorzysta¢ z witryny SharePoint
i wymienia¢ sie w niej zadaniami, projektami, dokumentami i ogtoszeniami oraz
swobodnie rozszerzaé¢ witryne o kolejne podstrony. W ramach jednej platformy
uzyskujg mozliwos¢ korzystania z narzedzia, w ktérym mozna umieszcza¢ dane
z roznych zrodet (rys. 1). Jest to rozwigzanie dos¢ popularne na swiecie i zyskuja-
ce na popularnosci w Polsce (coraz wiecej firm krajowych wykorzystuje tg platfor-
me w swojej dziatalnoéci, np. w wojsku m.in. w sieci MIL-WAN, w AON w WZIiD
jako Intranet.

Nad dostepem do SharePoint i organizacjg obszaréw roboczych musza czu-
wac administratorzy, ktérych zadaniem jest zaréwno ,pilnowanie” danych jak row-
niez utrzymywanie funkcjonowania portalu.

Rysunek nrl. Zrodia danych systemu SharePoint.
Zrodto: Materiaty reklamowe firmy Microsoft.

Z drugiej strony HMS Web Portal jest fragmentem sieciocentrycznej platformy
teleinformatycznej Jasmin i wchodzi w skiad systemu C3IS Jasmin (rys.2). Dzieki
temu mozliwe jest obrazowanie na podkfadzie mapowym informacji o obiektach,
ktore znajduja sie w systemie wsparcia dowodzenia C3IS Jasmin — systemie po-
zwalajacym na uzyskanie potgczonego obrazu sytuacji operacyjnej (ang. Common
Operational Picture — COP)4. Integrowanymi systemami (wyswietlanymi za pomocg
odpowiednich znakéw na podkiadzie mapowym) moga by¢ réwniez systemy in-
nych stuzb publicznych, o ile posiadane przez nie systemy majg mozliwos¢ wymia-
ny danych poprzez choc¢by jeden mechanizm (standard) zdefiniowany w NATO,
a dziatajacy w systemie C3IS Jasmin, badz SharePoint (rys. 3).

* W jezyku polskim uzywa sie okreslenia POSO (Potaczony Obraz Sytuacji Operacyjnej).



Rysunek nr 2. Elementy skladowe sieciocentrycznej platformy teleinformatycznej Ja-
S$min.
Zrédto: Materialy firmy Teldat.

Rysunek nr 3. Uzyskanie Polgczonego Obrazu Sytuacji Operacyjnej przy wykorzysta-
niu narzedzia HMS Web Portal.

Zrédlo: [12] Technologia WEB Portali we wspomaganiu pracy komoérek sztabu
z uwzglednieniem procesu tworzenia obrazu z rozpoznania, Referat na Sympozjum
Naukowym: Nowe kierunki w rozpoznaniu Sit Zbrojnych RP, 1 grudnia 2011, AON,
Warszawa.



Podstawowa réznica pomiedzy HMS Web Portal, a pozostatymi odmianami
aplikacji klienckiej systemu C3IS Jasmin (tj. DSS, BMS oraz HMS)® jest taka,
ze do ich uzywania konieczna jest uprzednia instalacja aplikacji klienta na kompu-
terze operatora (oraz posiadanie licencji na jej uzywanie). W przypadku HMS Web
Portalu potrzebna jest jedynie przegladarka internetowa oraz dostep do Internetu
(lub innej sieci pozwalajagcej na transmisje danych). Nie jest wymagana instalacja
zadnej dodatkowej aplikacji na komputerze operatora oraz wykupienie klucza li-
cencyjnego od producenta oprogramowania. Wspomniane wymagania oraz zna-
jomos¢ adresu w sieci Web Portalu wystarczg, aby uzyska¢ dostep do informaciji
ogolnodostepnych (strona niewymagajgca weryfikacji uprawnien uzytkownikéw).
Przedstawia to rys. nr 4. Inaczej jest w przypadku, gdy uzytkownicy chcg uzyskaé
dostep do informaciji, ktére z réznych wzgledéw nie moga by¢ dostepne dla kazde-
go. Wowczas wymagana jest weryfikacja uprawnien osoby prébujacej sie do nich
dostac poprzez zalogowanie sie do portalu. Przedstawiono to na rys. nr 5.

Rysunek nr 4. Okno gtéwne portalu HMS Web Portal niewymagajace logowania.
Na dole widoczne jest okno, w ktérym zobrazowywane sg informacje znajdujace sie
w systemie C3IS Jasmin.

Zrédto: Materialy firmy Teldat.

® Poszczegolne odmiany aplikacji klienckiej systemu C3IS Jasmin to: DSS (ang. Dismounted Soldier
System) dedykowana na poziom zotnierza, na Terminal T4; BMS (ang. Battlefield Management System)
przystosowana do zastosowania w mobilnych systemach dowodzenia na poziomie taktycznym; oraz
HMS (ang. Headquarters Management System) przeznaczona na szczebel operacyjny i taktyczny,
do wykorzystania przede wszystkim na stacjonarnych punktach dowodzenia.



Rysunek nr 5. Okno gtéwne portalu HMS Web Portal po zalogowaniu sie uzytkownika
(wariant). W oknie JCOP (na goérze po prawej stronie) widoczne sg informacje znajdu-
jace sie w systemie C3IS Jasmin.

Zrédto: Opracowanie wtasne.

Budowa HMS Web Poral jest oparta 0 moduty funkcjonalne, zgodne (obecnie)
ze strukturg sztabéw wojskowych. W zwigzku z tym, ze portal jest oparty na roz-
wigzaniu SharePoint istnieje mozliwos¢ modyfikacji istniejacych modutéw oraz
dodanie nowych, wynikajacych z realizowanych zadan oraz specyfiki stuzb wspot-
pracujacych w trakcie ich realizacji. Ponadto, uzytkownicy uzyskujg bardzo wazna,
z punktu widzenia reagowania kryzysowego ustuge — dostep do informacji pocho-
dzacych z réznych zrédet za pomocg jednego narzedzia (w przegladarce). Co wie-
cej, informacje te sg zawsze dostepne, aktualne, biezace (nawet po wprowadzeniu
zmian w dokumentach mozliwe jest sledzenie dokonanych zmian i dostep do kaz-
dej z poprzednich wersji dokumentu oraz wskazania: kto i w jakim zakresie
go zmienit — poprzez wersjonowanie dokumentéw), wiarygodne i bezpieczne.
Sa to cechy narzedzia informatycznego, ktére w trakcie prowadzonych przez auto-
ra badan naukowych, byty wskazywane przez ankietowanych (pracownikow Aka-
demii Obrony Narodowej), jako szczegdlnie istotne dla wsparcia informatycznego
procesOw informacyjnych. Zastosowanie HMS Web Portal pozwala na przekazy-
wanie wiadomosci biezacych w formie tekstowej (np. o nagtych zdarzeniach) poja-
wiajacych sie u operatora na pasku w gornej czesci ekranu (rys.6).



Rysunek nr 6. Okno gtdwne portalu HMS Web Portal z zaznaczonymi poszczegolnymi
elementami portalu i ich funkcjonalnoscia,
Zrédto: Materiaty firmy Teldat.

Moduty funkcjonalne — w obecnie wykorzystywanej wersji ,wojskowej” dostep-
ne sg po nacisnieciu odpowiedniego przycisku w gornej lewej czesci ekranu. Modut
JCOP pozwala na $ledzenie biezacych informacji na podktadzie mapowym (sytu-
acja pochodzaca z systemu C3IS Jasmin oraz potaczonych z nim innych syste-
mow) — gérna prawa czesé ekranu operatora na rys. 6. Udostepnione dokumenty
mozna znalez¢ w prawym pasku okna portalu. Dostepne dla operatora sg rowniez
informacje zawarte w kalendarzu/kalendarzach SharePointa, w ktérych zamiesz-
cza¢ mozna planowane przedsiewziecia wraz z informacjg o wykorzystywanych
do tego celu zasobach ludzkich i sprzetowych (dolna prawa czes¢ ekranu na rys.
6). Mozliwe jest rowniez wyswietlanie w czasie rzeczywistym informacji pochodza-
cych ze zrédet zewnetrznych (np. obraz kanatu informacyjnego relacjonujacego
zdarzenie) — widoczne jest to w dolnej lewej czesci ekranu operatora na rys. 6.
Ponadto, operator ma do dyspozycji pasek taczy (definiowany zgodnie z jego po-
trzebami), ktéry moze umozliwia¢ mu dostep do zewnetrznych baz danych, takich
jak np. baza danych Jane’s (zawierajaca m.in. dane o poszczegélnych panstwach,
posiadanym przez nich sprzecie wojskowym i wiele innych). Wszystkie te ustugi
mogg by¢ dowolnie ,komponowane” na potrzeby operatora — zaréwno zawartosé
samej strony, jak i rozmieszczenie poszczegoblnych okien na niej.



Dokfadny opis poszczegdlnych modutbw HMS Web Portal w obecnie wyko-
rzystywanej w AON wersji oraz opis mozliwosci systemu SharePoint czytelnicy
mogg znalez¢ w artykule pt.: Wybrane aspekty wykorzystania narzedzi informa-
tycznych w procesie zapewnienia bezpieczenstwa teleinformatycznego organizacji,
ktéry byt wygtoszony w trakcie VIII ogélnopolskiej konferencji naukowej: Edukacja
dla bezpieczenstwa ,Czlowiek wobec problemoéw bezpieczehstwa w XXI wieku”,
w kwietniu 2012 roku w Gdarsku®.

Dlatego autorzy, poza przedstawieniem ponizej wnioskdw z mozliwosci wyko-
rzystania HMS Web Portal w obecnej wersji, skoncentrujg sie na rozwigzaniach
najnowszych, przetestowanych w trakcie éwiczeh zorganizowanych przez Akade-
mie Obrony Narodowej w 2012 roku, a ktérych zastosowanie moze, w perspekty-
wie dalszej, umozliwi¢ jeszcze lepszg integracje stuzb publicznych.

Whioski z integracji stu  zb na bazie rozwi gzania HMS Web Portal

Na bazie rozwigzania (HMS Web Portal oraz SharePoint), w ocenie autoréw,
istnieje mozliwos¢ integracji stuzb publicznych zaréwno w systemie krajowym, jak
réwniez w szerszym aspekcie, ze stuzbami publicznymi sojuszniczymi, o ile zajdzie
taka potrzeba. HMS Web Portal moze stanowi¢ pewnego rodzaju brame pozwala-
jaca na dostep do informacji pochodzacych z réznych zrodet — z systemoéw woj-
skowych, Policji, Strazy Pozarnej, Strazy Granicznej i innych. Dzieki swojej budo-
wie HMS Web Portal zapewnia ,obstuge” systeméw wspomagania dowodzenia
iich integracje z systemami kierowania srodkami walki. Zastosowanie platformy
SharePoint firmy Microsoft umozliwia dostep do nich uzytkownikéw spoza systemu
(innych stuzb) w sposéb elastyczny i mozliwy do dopasowania w zaleznosci
od zaistniatej sytuacji (mozliwe jest tworzenie grup zadaniowych sktadajacych sie
Z przedstawicieli r6znych stuzb do realizacji konkretnego zadania w sytuacji préby
jej zapobiegniecia lub juz po jej zaistnieniu).

Funkcjonalnosci SharePointa uzupetniajg to, co jest oferowane przez system
C3IS Jasmin i mogg stanowi¢ jego ,wejscie” dla uzytkownikdéw zewnetrznych. Mo-
ze to zosta¢ zorganizowane w podobny sposéb, w jaki funkcjonuje to obecnie
w przypadku wykorzystania systemu wspomagania dowodzenia C3IS Jasmin
(w jego odmianach DSS, BMS i HMS) w ramach ¢wiczen wojskowych organizowa-
nych przez NATO oraz w kraju.

Wedtug autoréw, system C3IS Jasmin moze byé, w pespektywie blizszej, in-
tegratorem réznych innych systeméw. Pozwala bowiem na wymiane danych po-
miedzy nimi. Stanowi tym samym rdzen decydujacy o wspétpracy innych systemoéw
miedzy soba. W przypadku éwiczen NATO, sg to najczesciej systemy wspomaga-
nia dowodzenia poszczegdélnych krajow sojuszniczych. W kraju C3IS Jasmin, poza
integracjg systeméw wspomagania dowodzenia, pozwala na integracje systeméw
kierowania srodkami walki.

® Biernacik B., Wybrane aspekty wykorzystania narzedzi informatycznych w procesie zapewnienia
bezpieczenstwa teleinformatycznego organizacji, Cztowiek wobec probleméw bezpieczenstwa w XXI
wieku, Wyzwania dla nauk spotecznych wynikajace z zagrozen wspoétczesnego $wiata, t. 3 red. A. Pio-
trowski, M. lInicki, Poznan 2012, 978-83-61304-51-7.



Podobnie mozna dazy¢ do zastosowania HMS Web Portalu, jako integratora
systemow uzywanych przez stuzby publiczne.

Opisana powyzej budowa HMS Web Portalu pozwala na stworzenie srodowi-
ska, ktére zapewni uzytkownikom:

- wspollny interfejs umozliwiajacy wspoétprace pomiedzy nimi, zgodny z ich

oczekiwaniami;

- dostep do aktualnych informaciji niezaleznie od ich zrodta;

- prace na aktualnych danych i we wtasciwej wersji dokumentow;

- integracje réznych zrodet danych.

2. Integracja informacji w stu  zbach publicznych w perspektywie dalszej,
przy wykorzystaniu Systemu Zarz gdzania Kryzysowego SZK Ja $min

W wyniku rozwoju systemu C3IS Jasmin powstata jego odmiana, dedykowana
zarzadzaniu kryzysowemu — System Zarzadzania Kryzysowego SZK Jasmin.
W trakcie éwiczenia Pier$cien 12, organizowanego przez Akademie Obrony Naro-
dowej w 2012 roku na poligonie drawskim, zostal on zaprezentowany
(i jednoczesnie wykorzystany praktycznie) — rys. 7-11.

Rysunek nr 7. Pokaz mozliwosci systemu SZK Jasmin w Starostwie Powiatowym
w Drawsku Pomorskim w trakcie VIP Day — Pierscien 12.
Zrédto: Materiaty prasowe AON.
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Rysunek nr 8. Stanowiska operatoréw systemu SZK Jasmin w Starostwie Powiato-
wym w Drawsku Pomorskim w trakcie VIP Day — Pierscien 12, przygotowane dla
przedstawicieli stuzb publicznych. Na dole po prawej widoczna nowa wersja SZK Web
Portal przygotowana dla Zespotu Obrony Wojewody.

Zrédto: Materiaty firmy Teldat.

Rysunek nr 9. Powiekszenie widoku mapowego z widocznymi zdarzeniami zasymu-
lowanymi w trakcie VIP Day — Pierscien 12.
Zrodto: Materialy firmy Teldat.
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Rysunek nr 10. Widok nowej wersji SZK Web Portalu w systemie SZK Jasmin.
Na podktadzie mapowym widoczne sg zdarzenia (16) zasymulowane w trakcie VIP
Day — Pierscien 12. Poréwnujac ten widok z rysunkiem nr 6 mozna odnalez¢ analogie
oferowanych operatorowi ustug w narzedziu HMS Web portal i SZK Web Portal.
Zrédto: Materialy firmy Teldat.
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Rysunek nr 11. Opis poszczeg6lnych elementéw okna operatora w SZK Web Portal.
W pordéwnaniu do poprzedniej wersji widoczne sg dodatkowe elementy — 3 zintegro-
wana skrzynka email oraz - 6 okno wspotpracy z mozliwosciag dostepu do zewnetrz-
nych danych.

Zrédto: Materiaty firmy Teldat.

Scenariusz wykorzystania SZK Jasmin obejmowat zaangazowanie wielu stuzb
publicznych, jak réwniez wspétprace cywilno — wojskowg z systemem C3IS Ja-
$min. W trakcie pokazu przygotowanym dla gosci w trakcie VIP-Day zasymulowa-
no 16 zdarzen, o ktérych informacje, w czasie rzeczywistym, byly przekazywane
w systemie. Rys. 12 przedstawia schemat potaczen pomiedzy réznymi stuzbami
publicznymi w trakcie ¢wiczenia. Ze wzgledu na ograniczenia objetosci artykutu
autorzy nie beda opisywa¢ szczego6towo przebiegu scenariusza. Osoby zaintere-
sowane bardziej szczegétowymi informacjami prosimy o kontakt z autorami.
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Rysunek nr 12. Scenariusz wykorzystania systemu SZK Jasmin w stuzbach publicz-
nych w trakcie ¢wiczenia Pierscien 12.
Zrédto: Materiaty firmy Teldat.

Celem, jaki stawiano sobie podczas éwiczen byto zaprezentowanie mozliwo-
8ci systemu w trakcie realizacji zadan wynikajacych z reagowania kryzysowego
przez r6zne stuzby publiczne. Analogicznie do mozliwosci systemu C3IS Jasmin,
takze SZK Jasmin umozliwia przekazywanie informacji w czasie rzeczywistym
do wszystkich uzytkownikéw systemu, niezaleznie od uzywanych przez nich od-
mian aplikacji klienta. W pokazie zastosowano ragedyzowany sprzet komputerowy
dedykowany do wykorzystania w pojazdach, w terenie oraz typowy sprzet kompu-
terowy wykorzystywany (w wojsku) na stanowiskach dowodzenia (w zarzadzaniu
kryzysowym) w centrach zarzadzania kryzysowego. Nowoscig bylo zastosowanie
znacznika ratownika lub pojazdu, ktéry pozwala na obserwowanie osoby lub po-
jazdu na mapie (rys. 13). Taka osoba lub pojazd przekazuje dane o sobie do sys-
temu nie bedac jednoczesnie uzytkownikiem systemu (nie ma wgladu w sytuacje,
ktora znajduje sie w systemie). Dzigki zastosowaniu tej nowosci, w postaci znacz-
nika, istnieje mozliwos¢ wyposazenia znacznie wiekszej grupy ratownikéw lub ich
pojazddéw w takie urzadzenie (gdyz jest to rozwigzanie znacznie tansze od termina-
li ragedyzowanych a ich posiadanie przez wszystkich uczestnikéw akcji nie zawsze
jest uzasadnione), a co za tym idzie znacznie lepsze zobrazowanie sprzetu i ludzi
w terenie, w ktéorym odbywajg sie dziatania zwigzane z reagowaniem kryzysowym.
Przyklad zastosowania sprzetu oraz systemu SZK Jasmin na réznych poziomach
zarzadzania kryzysowego oraz wsrdd przedstawicieli réznych stuzb publicznych
przedstawia schemat na rys. 14.
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Rysunek nr 13. Rézne rodzaje sprzetu dedykowane operatorom systemu SZK Jasmin

do pracy w terenie.
Zrédto: Materiaty firmy Teldat.

Rysunek nr 14. Przeptyw informacji zarbwno miedzy poziomami zarzadzania kryzy-
sowego, jak réwniez poszczegllnymi stuzbami przy wykorzystaniu réznych srodkéw
technicznych i tgcznosci.

Zrédto: Materialy firmy Teldat.
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Whioski z integracji stu zb na bazie rozwi gzania System Zarz gdzania Kry-
zysowego Web Portal (SZK WPJ)

Niewatpliwg zaletg systemu Zarzadzania Kryzysowego SZK Jasmin jest
to, ze stanowi on rozwojowg wersje systemu C3IS Jasmin dedykowang wojsku.
Dzieki temu mozliwa bedzie petna wymiana informacji pomiedzy wszystkimi ele-
mentami biorgcymi udziat zaréwno w dzialaniach zwigzanych z zarzadzaniem i re-
agowaniem kryzysowym, jak réwniez z dziataniami (oby nie) w stanie kryzysu i woj-
ny. Bedzie to mozliwe dzieki wspolnym mechanizmom wymiany danych w obydwu
systemach.

Kolejna wazng zaletg wykorzystania tego narzedzia bedzie stworzenie wspol-
nej platformy dla stuzb publicznych.

Wspdlna platforma informatyczna z kolei pozwoli lepiej wykorzysta¢ posiada-
ny sprzet i srodki oraz zmniejszy ryzyko wielokrotnego wykonywania tych samych
czynnosci przez rézne stuzby. W efekcie obnizone zostang réwniez koszty prowa-
dzonych akgciji.

Wykorzystanie SZK Jasmin pozwoli na uzyskanie Polaczonego Obrazu Sytu-
acji Stuzb Publicznych, a w potgczeniu z C3IS Jasmin réwniez pelniejszego Pota-
czonego Obrazu Sytuacji Operacyjne;.

3. Zastosowanie systemu VBS2 (Virtual Battle Space 2) w r6  znych ob-
szarach dziatania stu zb publicznych do przeprowadzenia  éwicze i/szkole n
sytuacji kryzysowych

Kolejnym bardzo ciekawym narzedziem, ktére pozwoli zrewolucjonizowaé
dziatania stuzb publicznych w trakcie realizacji zadan zwigzanych z zarzadzaniem
kryzysowym jest system (a raczej gra) VBS 2 (ang. Virtual Battle Space 2). Czy-
telnik moze byé¢ zaskoczony tym, ze do dziatan stuzb publicznych autorzy proponu-
ja gre komputerowg (do tego: w jakim celu?), jednakze nie ma w tym cienia prze-
sady.

System VBS 2, a raczej jej pierwowzor — gra komputerowa powstata z myslg
o uzytkownikach, ktérzy wolny czas starajg sie spedzac¢ grajac na komputerach
w wirtualnym $wiecie. Szybko zwykta gra stata sie zalgzkiem znacznie ciekawsze-
go zastosowania — zauwazono, ze skoro w wirtualnym $wiecie mozna rozgrywac
dowolne scenariusze zdarzen (w dowolnie przygotowanym swiecie przy wykorzy-
staniu dowolnego sprzetu), to byé moze warto bytoby stworzy¢ ,militarng” wersje
tej gry na potrzeby szkolenia r6znego rodzaju specjalistow (snajperéw, operatorow
sprzetu, dowdédcéw, ,zwyklych” zotnierzy).

| tak gra przerodzita sie w narzedzie’, ktére umozliwia szkolenie zotnierzy
w warunkach, jakich nie mozna im, na co dzieh, zapewni¢ ze wzgledu np. na ogra-
niczenia finansowe oraz prawne.

" VBS 2 to obecnie narzedzie duzo bardziej rozbudowane i zaawansowane od swojego pierwowzoru —
gry komputerowe;j.



System
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VBS 2:

umozliwia pokazanie tego, czego nie mozna zobaczy¢;

pozwala zasymulowac to, czego nie mozna wykonag;

daje mozliwos¢ wyprobowania takich rozwigzan, ktére z réznych po-
wodéw (np. prawnych) nie sa obecnie mozliwe;

weryfikuje teoretyczne zatozenia w wirtualnej rzeczywistosci, w re-
aliach czasu rzeczywistego.

VBS 2 skiada sie z wielu modutow, ktére pozwalajg m.in. na (rys. 15

tworzenie dowolnych obszaréw (terenu), na ktérych bedg rozgrywane
symulacje;

tworzenie dowolnych scenariuszy dziatania, ktére w dodatku w trakcie
trwania symulacji operator nadzorujgcy przebieg szkolenia moze do-
wolnie modyfikowa¢ utrudniajac lub utatwiajgc szkolonym wykonanie
zadania;

tworzenie nowych rodzajéw sprzetu — réwniez takich, ktére nie
sg jeszcze na wyposazeniu stuzb lub sg w trakcie badan;

analize wynikow szkolenia wraz z petng statystykg tego, co poszcze-
go6Ini uczestnicy wykonali w trakcie symulacji.

Rysunek nr 15. System VBS 2 — elementy sktadowe systemu.
Zrddto: Opracowanie wlasne na podstawie materiatow firmy SPECOPS.
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Pomyst na wykorzystanie systemu oraz jego zintegrowania z systemami
wsparcia dowodzenia wykorzystywanymi w Wojsku Polskim zrodzit sie kilka lat
temu. Obecnie, dzieki mozliwosciom technicznym oferowanym przez system C3IS
Jasmin, taka integracja jest mozliwa.

Rysunek nr 16. System VBS 2 — elementy sktadowe systemu.
Zrodto: Materiaty firmy SPECOPS.

Daje to mozliwos¢ szkolenia w jednym czasie zotierzy, operatoréw sprzetu
specjalistycznego oraz dowodcow. Kazdy ze szkolonych bedzie wykorzystywat
etatowe wyposazenie (zotnierz: karabin i umundurowanie, operator sprzetu: etato-
we ,stanowisko pracy” — z tg réznica, ze w trenazerze, a nie w realnym czotgu czy
pojezdzie, a dowoddca bedzie korzystat w tego samego narzedzia, z ktérego korzy-
sta w trakcie ¢wiczen (i w trakcie kryzysu lub wojny) — z systemu wsparcia dowo-
dzenia (rys. 17 18).

Informacje bedg wymieniane pomiedzy tymi systemami a wyniki symulacji be-
da sie przektadac na informacje przekazywane dowddcom. Z kolei decyzje dowdd-
cow beda wplywaty na dalszy rozwoj scenariusza w trakcie symulacji.

Tak stworzone srodowisko ¢wiczen przygotowane dla wojsk nalezy poszerzy¢
o stuzby publiczne. Pozwoli to na ¢wiczenie takich scenariuszy zdarzen, ktore by¢
moze nigdy nie bedg mialy miejsca (awarie zapor wodnych, przerwania watéw
przeciwpowodziowych, awarie elektrowni, ataki terrorystyczne na np. infrastrukture
krytyczng panstwa i wiele innych).
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Rysunek nr 17. System VBS 2 — mozliwos¢ realizacji szkolenia stuzb publicznych.
Zrddto: Opracowanie wlasne na podstawie materiatow firmy SPECOPS.

Rysunek nr 18. System VBS 2 — mozliwo$¢ realizacji szkolenia operatoréw sprzetu
w wirtualnej rzeczywistosci przy wykorzystaniu trenazerow sprzgtu bojowego.
Zrodto: Materiaty firmy SPECOPS.
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Whioski z zastosowania systemu VBS2

Wykorzystanie narzedzia VBS 2 w trakcie ¢wiczen wojskowych, czy tez
w trakcie ¢wiczenh z zakresu zarzadzania kryzysowego jest tematem bardzo intere-
sujgcym i bardzo obiecujacym (dla autoréw), ktérego doktadniejsze zbadanie be-
dzie celem najblizszych badan naukowych. Narzedzie to stwarza nieograniczone
mozliwosci tworzenia scenariuszy zdarzen, ktére mozna ¢wiczy¢ ,do petnego opa-
nowania” w wirtualnej rzeczywistosci. Potaczenie systemu VBS 2 z wykorzysta-
niem sprzetu etatowego daje poczucie realizmu (ludzie na prawde sie meczg no-
szac sprzet specjalistyczny na sobie, operatorzy wykorzystujgc trenazery sprzetu
doskonalg swoje umiejetnosci w jego wykorzystaniu) w trakcie prowadzonych wir-
tualnych dziatan.

Nie do pominiecia jest rowniez ogromna oszczednos$¢ kosztéw zwigzanych
z takim szkoleniem (kazdy kilometr przejechany sprzetem specjalistycznym jest
znacznie drozszy niz pokonanie go w wirtualnej rzeczywistosci na trenazerze).

Kolejng zaletg systemu jest mozliwos¢ szkolenia r6znych jednostek stuzb pu-
blicznych bez konieczno$ci opuszczania przez nie miejsca statej dyslokacji.

Po zakonczonym szkoleniu mozliwa jest analiza jego wynikéw oraz ponowne
.fozegranie” scenariusza od dowolnie wybranego jego fragmentu.

| na koniec jeszcze jedna cecha VBS 2 — rozgrywanie scenariuszy, ktérych nie
bylibySmy w stanie przeéwiczy¢ w rzeczywistosci.

Podsumowanie

Opisane narzedzia zaréwno w perspektywie blizszej (HMS Web Portal) jak
i w perspektywie dalszej (SZK Jasmin oraz VBS 2) pozwalajg z jednej strony
na osiggniecie Polgczonego Obrazu Sytuacji Stuzb Publicznych, a z drugiej
na stworzenie wspoélnego organizmu, w ktérego sklad beda wchodzi¢ poszczegdl-
ne stuzby publiczne, realizujacego zadania zwigzane z zarzadzaniem kryzysowym,
ale réwniez w trakcie kryzysu lub wojny. Oczywiscie nie jest to proste do osiagnie-
cia, chociazby ze wzgledu na ograniczenia prawne. Jednakze od strony technicz-
nej rysuje sie, w opini autoréw, taka mozliwos¢ i nie wolno jej zmarnowad.

Wspdlna platforma informatyczna dla stuzb, na bazie systemu SZK Jasmin,
pozwoli lepiej wykorzysta¢ posiadany sprzet i srodki oraz zmniejszy ryzyko wielo-
krotnego wykonywania tych samych czynnosci przez r6zne stuzby.

Zastosowanie systeméw zgodnych z r6znymi standardami wymiany danych
(MIP, NFFI, Adat-P3) pozwala na wymiane informacji pomiedzy stuzbami. W wyni-
ku przeprowadzonych badar autorzy uwazajg, ze nalezy dgzyé do ,oderwania”
informacji od narzedzia, w jakim zostata stworzona i udostepnienia jej uzytkowni-
kom niezaleznie od narzedzia, ktore wykorzystuja.

Implementacja jednolitego narzedzia informatycznego (w perspektywie dal-
szej) dla SZ RP oraz stuzb publicznych zapewni mozliwo$¢é wymiany informaciji
w sposOb automatyczny, niewymagajacy od operatorow zadnych dodatkowych
czynnosci, co w znacznym stopniu uprosci realizacje procesu dowodzenia w woj-
sku oraz reagowania kryzysowego w ramach zarzadzania kryzysowego.
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