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WSTEP

Rozwoj nowoczesnych srodkéw komunikacji znajduje naturalne odzwierciedlenie
w §rodkach tacznodci i informatyki coraz czgsciej cksploatowanych w Sitach Zbrojnych
Rzeczypospolitej Polskiej. Stopniowe wyposazenic w nie jednostek dowodzenia poziomu
taktycznego oraz Putku Dowodzenia i Brygad Wsparcia Dowodzenia powoduje, iz stawiane
zadania sg realizowane na wysokim poziomie, skutecznie zapewniajac wiernosé, skrytosé
oraz lerminowos¢ wymiany informacji. Z kolei wzrost znaczenia informacji dla dzialan wojsk
wymusit dostosowywanie ich systemow dowodzenia oraz kierowania i sterowania srodkami
walki do kolejnych wyzwan w zakresie szeroko rozumianej teleinformatyki,

Miasto Sicradz jest od wielu lat zwigzane z Wojskami Lacznosei i Informatyki. Jest
miejscem, w ktorym dostrzezono potrzebe dokonywania analiz oraz cyklicznych spotkan
i dyskusji w gronie ekspertow oddanych sprawom rozwoju telekomunikacji oraz informatyki
na potrzeby wojsk. Zatem odzwierciedleniem powyzszego stala si¢ kolejna, tym razem szdsta
edycja Konferencji t.acznosei pod hastem: ,,Ewolucia wojskowveh systemow teleinformatycz-
nych oraz lessons learned w swietle misfi pokojowych i stabilizacyjnych”. Gospodarzem
kolejnej edycji konferencji jest Dowddztwo 15 Sieradzkiej Brygady Wsparcia Dowodzenia,
natomiast jej wspotorganizatorem tradycyjnie jest takze Swiatowy Zwigzek Polskich
Zotnierzy Lacznosei, Stowarzyszenie Przyjaciol 15 SBWD oraz obecni od poczatku jej
powstania przedstawiciele Akademii Obrony Narodowe] reprezentowani przez Zaklad
Teleinformatyki 1 Bezpieczenstwa Cyberprzestrzeni (ktory jest spadkobierca tradycji
wszystkich wezesniejszych komérek organizacyjnych zajmujgeych sic w swej dziatalnosci
naukowo-dydaktycznej obszarem lacznosci 1 informatyki).

Powyzsze stalo sie przyczynkiem, iz w dniach 22-23 kwictnia 2013 roku zorganizo-
wano, pod patronatem Szefa Zarzgdu Kierowania 1 Dowodzenia P6 - SG WP kolejng - tym
razem juz VI Konferencje Lgcznosci.

Tegorocznym celem konferencji pozostato przedstawicnic przeobrazen majacych
miejsce w obrebie wojskowych systemow tacznosel 1 informatyki, a szezegdlne zwrocono
uwage na kierunki zmian w wojskowych systemach teleinformatyeznych w éwietle doswiad-
czen z misji pokojowych 1 stabilizacyjnych. Zwrocono réwniez uwage na przewidywane
kierunki przeobrazen oraz oflerty polskiego przemystu zhrojeniowego w zakresie nowocze-
snych rozwigzan technicznych mogacych znalezé zastosowanie w wojskach lacznosci, co
znalazly swoje odzwierciedlenie w poszczegolnych sesjach tematycznych.

VI Konferencje Lacznosci w Sieradzu rozpoczal Zastepea dowddey 15 Sieradzkiej Bry-
gady Wsparcia Dowodzenia ptk Andrzej POCHOPIEN, ktary przywital przybylych gosci
oraz przedstawit cel konferencji. Naslepnic, w wystapicniu otwierajgcym konferencje glos
zabrat plk Piotr BLONKA, ktory w imicniu Szcfa P-6 zaprezentowal perspektywy rozwoju
systemow dowodzenia i facznosci w prezentacji na temat: |, Gldwane kierunki zmian
wwaojskowveh systemach teleinformatveznveh w $wietle doswiadezen = misji pokojowyveh
i stabilizacvinych ™.

Tematyka poruszana w czasie konferencji byta podzielona na sesje tematyczne nad
ktérymi czuwal Szef S5-6 15 SBWD — Pan mjr Radostaw Urycki. Na szczegolng uwage
czytelnikow zastuguja nizej wymienione tematy znajdujace sic w opracowaniu pokonferen-
cyjnym:

a) glowne kicrunki zmian w wojskowych systemach teleinformatycznych w §wietle

doswiadczef z misji pokojowych i stahilizacyjnych;

b) walka informacyjna w nowych uwarunkowaniach przestrzennych;

¢) wykorzystanie systemow teleinformatycznych SZ RP w reagowaniu kryzysowym;

d) informatyzacja sit zbrojnych RP — przespanc szanse?
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e) perspektywy i mozliwosci zapewnienia bezprzewodowej tacznosci szerokopasmowe;j

w systemach szczebla taktycznego;

f) bezpieczenstwo wymiany danych w systemie sieciocentrycznym opartym o pozahory-
zontowe linie radiowe;

g) wstepna koncepcja waveformu bazowego dla systemu narodowego;

oraz

h) komponent bezpieczenstwa systemow nigjawnych wykorzystujacych heterogeniczne
sieci telekomunikacyjne opierajace si¢ o protokot SCIP. akronim: BSWD.

Wymiana pogladow oraz liczne dyskusje podczas konferencji pozwalaty na doglgbne
omoéwienie szczegdtdw tematdéw oraz zagadniefn zaprezentowanych przez jej uczestnikow
podczas wystapien. Waznym dodatkiem do prowadzonych konwersacji byla mozliwoéé
zapoznania si¢ z wybranymi rozwigzaniami technicznymi, ktore byty prezentowane przez
polski przemyst obronny.

Za istotne uznano ponownie nadmieni¢, ze wszyscy uczestnicy zgodnie podkreslili
walory organizac)i konferencji oraz goscinny 15 Sieradzkiej Brygady Wsparcia Dowodzenia.

ppik dr inz. Mariusz Fraczek



dr inz. Lukasz APIECIONEK, lapiecionekiwteldat.com.pl
inz. Wojciech MAKOWSKI, wmakowskitweeldat.com.pl
mgr inz. Marcin WOZNIAK, mwozniak@reldat.com.pl

AUTOMATYZACJA WYMIANY INFORMACJI NA POTRZEBY
CLOSE AIR SUPPORT - ROZWIAZANIE PRAKTYCZNE

Niniejsza publikacja przedstawia jedno z wainych i gotowych do uiycia rozwigzan praktycznveh
w zakresie automatyzacji procesu pozyskiwania i szerokiego dystrybuowania informacji na potrzeby
Close Air Support - bliskiego wsparcia powietrznego. Stanowi ono implementacje systemu CID
JASMIN, ktora wraz z modyfikaciq systemu w samolotach MiG-29, umozliwia m.in. zwigkszenie
swiadomosci sytuacyjnej pilota na wspalezesnym polu walki.

Prezentowany system w sposoéh efektywny wykorgystuje standardowe protokoly NATO,
dotyczgce wymiany informacji  pomiedzy  jednostkami  powietrznvmi, lgdowymi i/lub morskimi
w celu zwigkszenia ich swiadomoscl o polozeniu jednostek w rejonie dzialan. Potrafi on w sposih
automatyezny pobierac dane z obszaru dzialania, dokonac ich analizv wedlug zdefiniowanego
algorytmu, a nastgpnie przestaé je do wszystkich jednostek biorgeyeh udzial w wykonywanej misji,
w czasie zblizonym do rzeczywistego.

1. WSTEP

CAS (ang. Close Air Support) to pojecie okreélajace bliskie wsparcie lotnicze,
obejmujace dzialania jednostek lotniczych (samolotow i Smiglowcow) przeciwko wrogim
celom, ktore sg blisko sojuszniczych waojsk ladowych i/lub morskich, Glowng ideg CAS jest
sprawne 1 precyzyjne pozyskiwanie oraz automatyczna wymiana szczegdlowych informacji,
m.in. o ruchu i ostrzale jednostek bioracych udzial w kazdej misji powietrzne;.

Czynnikiem decydujacym o sukcesie misji z wykorzystaniem CAS jest glownie petna
integracja systemoéw wojskowych uzywanych podczas jej realizacji, zmierzajaca do
pozyskiwania bardziej precyzyjnych informacji (niz dotvchezas) o polozeniu jednostek
w rejonie dziatan. Gtéwne zadania dla CAS:

a) precyzyjne wsparcie dla wojsk wiasnych, w tym oslona ich dziatan, takze na terenach
zurbanizowanych;
b) skuteczna obrona kluczowych obiektow sojuszniczych (np. baz lotniczveh), w tym
patrolowanie przestrzeni powietrznej wokot nich;
¢) efektywna ochrona przed sitami wroga poprzez atakowanie celow przeciwnika.
Architektura koncepcji wymiany informacji dla CAS wedlug NATO zostala
przedstawiona na rysunku 1.
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NearReal Time
OnDemand
Target Area

Situational Awareness

NATO/NATIONAL
CID SYSTEMS

NATO/NATIONAL
FFT SYSTEMS

Rys. 1. Architektura CAS na podstawie koncepceji NATO

II. KONCEPCJA CID JASMIN

CID JASMIN jest serwerem identyfikacji bojowej. Produkt ten stanowi o wiele
szerszg niz w oryginalnej koncepcji NATO implementacj¢ zatozen tego typu serwera [1], [2].
Pelni on role innowacyjnego integratora istotnic podnoszacego gléwnie poziom:
identyfikacji obiektow wojsk whasnych i sojuszniczych, wymiany danych w tym zakresie
migdzy rodzajami sit zbrojnych oraz bezpieczenstwa wojsk i tym samym efektywnosci ich
dziatan.

‘_,' * s 2 ‘_;._' . . 3‘ : R R
Rys. 2. Zastosowanie CID JASMIN w zakresie wsparcia pr
dla systemow C3IS

ocesow decyzyjnych
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II1.

Podstawowym komponentem sprzetowym rozwiazania CID JASMIN jest Server Box,
wchodzacy w sklad Sieciocentrycznej Platformy Teleinformatycznej JASMIN. Pehni on rolg
niezawodnego i wydajnego serwera, wykonanego w technologii militarnej (o zwigkszonej
odpornosci mechaniczno-klimatycznej), Zapewniajacego wysokie parametry
i ponadnormatywne wymagania jakosciowe, stawiane m.in. przez NATO dla tego typu
urzadzen wojskowych.

Rys. 3. Server Box

AUTOMATYZACJA WYMIANY INFORMACJI POMIEDZY SERWEREM CID JASMIN
A SAMOLOTEM MIG-29

Automatyzacja wymiany informacji pomiedzy serwerem CID JASMIN a samolotem
MiG-29 wymaga wykorzystania unikalnych 1 efektywnych mozliwoéci zaimplementowanych
w przedmiotowym serwerze. W tym celu wykorzystywane sg specjalnie dobrane protokoly.

Do wymiany informacji o jednostkach wlasnych wykorzystywane sg protokoty NFFI
i FFL Ich podstawowymi mechanizmami komunikacyjnymi sa IP1 (ang. [nteroperability
Profile 1) oraz IP2 (ang. Interoperability Profile 2). IP1 bazuje na protokole TCP (ang.
Transmission Control Protocol), natomiast [P2  wykorzystujgey do transmisji danych
protokét UDP (ang. User Datagram Protocol). Mechanizmy te polegaja na wysylaniu
raportow dotyczacych lokalizacji, a takze — opcjonalnie — stanu operacyjnego przyjacielskich
Jjednostek [3]. Rozwiazania te sg bardzo korzystne z punktu widzenia zasilania informacjami
serwera danych CID JASMIN, gdyz odbiorca wiadomosci nie musi kontrolowaé, jakie dane
zostaja do niego transmitowane. Oddzialuje to wprost na szybko$¢ dziatania systemu,
poniewaz takie zastosowanie nie zawiera dodatkowego narzutu czasowego, potrzebnego na
negocjacje pomigdzy nadawcg a odbiorca informacji.

Protokél VMF (ang. Variable Message Format) pozwala na wymiang informacji
w postaci sformalizowanych komunikatow. Informacje te moga by¢ wysylane pomiedzy
dowolnymi jednostkami na réznych szczeblach dowodzenia, od centrum dowodzenia do
pojedynczego zolnierza. Wiadomosci VMF, w przeciwiefistwie do ADatP-3, sg przesylane
w formie bitowe]. Taka forma danych powoduje, ze sa one nieczytelne dla cztowicka, jednak
dzigki temu mozna znacznie zmniejszy¢ liczbe danych koniecznych do przestania. Rozmiar
wiadomosci ma ogromne znaczenie w przypadku nisko przepustowych facz radiowych typu
KF.

Niewatpliwie, atutem systemu CID JASMIN jest mozliwo$¢ wizualizacji sytuacji
operacyjnej za pomocy aplikacji Webowej, ktora zasilana jest danymi transmitowanymi
poprzez protokol NVG (ang. NATO Vector Graphics). Takie rozwiazanie pozwala na uzycie
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gotowych komponentéw dostepnych natywnie w systemie operacyjnym, co wyklucza
konieczno$¢ instalowania dodatkowych aplikacji klienckich.

Protokotem stworzonym do celu transmisji raportow powietrznych drogg radiowy jest
Link-16 [4]. Meldunki te moga dotyczy¢ migdzy innymi informacji na temat pozycji wlasnej
oraz zauwazonych obiektow (np. sprzetu, instalacji, jednostek, itp.). Do wykorzystania tej
technologii niezbedna jest transformacja komunikatow przy pomocy dodatkowych
protokolow: JREAP-C (ang. Joint Range Extension Applications Protocol) lub SIMPLE
(ang. The Standard Interface for Multiple Platform Link Evaluation). Link-16 pozwala na
przesylanie raportéw cykliczne, automatyczne lub na Zadanie odbiorcy. To wlasnie ostatni
z trybow doskonale nadaje si¢ do pobicrania danych przez jednostki powietrzne z systemu
CID JASMIN.

Mechanizm SIP3 (ang. Service Interoperability Profile 3), ktory jest bardziej
zaawansowany od IP1 i [P2, uzyty w protokotach NFFI i FFI pozwala odbiorcy zdefiniowac
kryteria danych, ktore muszg spelnia¢ informacje zanim zostana do niego wystane [5].
Zastosowanie tego filtra dopuszcza nie tylko okreslenie obszaru geograficznego ale nawet
charakterystyki jednostek. Uzycie tego mechanizmu umozliwia takze pobranie okreslonej
liczby ostatnich raportbw dot}uquyuh wybranych jednostek, co pozw1la np. na wizualizacjg
trasy ich przemieszczania si¢. Powyzsze cechy SIP3 dowodzg, iz jest on, obok Link-16,
wydajnym narzedziem, stuzacym do eksploracji bazy danych systemu CID JASMIN, co jest
istotne zwlaszcza w sytuacji, gdy przetwarza on duzg liczbe mformaq] w tym samym czasie.
SIP3 moze takze stluzy¢ do pobierania danych 7systhu CID JASMIN nie tylko przez
jednostki powietrzne, ale takze ladowe, co czyni go alternatywnym rozwigzaniem dla
protokotu Link-16.

Standard NATO ADatP-37 [6], [7]. zgodnie z ktorym CID JASMIN moze zostaé
uzyty, zawiera szczegolowe informacje na temat bliskiego wsparcia lotniczego. Dokument ten
wyjasnia zasady wymiany informacji pomigdzy jednostkami naziemnymi oraz dowodztwem.
Za pomoca protokotow NFFI, FFI lub VMF jednostki naziemnie raportuja sobie wzajemnie
oraz dowodztwu wszystkie niezbedne informacje, wymagane do efektywnego wykonania
misji. Wsparcie powietrzne moze zosta¢ udziclone, gdy inne jednostki przeslg prosbe do
dowddztwa o udzielenie takowego. Aby unikna¢ przypadkowego uszkodzenia wiasnych
jednostek konieczne jest przekazanie w sposob automatyczny bardzo precyzyjnych informacji
o ich potozeniu. W tym celu nadlatujgcy samolot automatycznie wysylta komunikat typu J12.6
za pomocg protokotu Link-16. Komunikat ten zada od systemu CID informacji dotyczgcych
polozenia najblizszych mu jednostek. Odpowiedzia moze by¢ komunikat J3.5, ktory zawiera
oczekiwane dane. Dzigki wiedzy na temat lokalizacji wlasnych obicktow, mozliwy jest atak
na wrogie jednostki przy jednoczesnym uniknigciu ,,ognia przyjacielskiego™.
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Tx Link 16 Information
J2.0 IIU PPLI
13.2 Air Track - -

Rx PLI Information
NFFI
FFI MTF
VMF

Service to forward
FFI to WDA

Rys. 4. Przykladowy przeplyw informacji pomiedzy CID JASMIN i MiG-29

CID JASMIN to dotychczas jedyne polskie rozwiazanie, ktore w okresie 28.04 —
23.05.2014 r. bylo z duzym powodzeniem eksploatowane w éwiczeniu BOLD QUEST
2014 w USA oraz odnioslo znaczacey sukces, W tym zakresie:

a) bez jakichkolwick problemdw uzyskat akredytacje podigczenia do sieci niejawnej tego
Cwiczenia;

b) pozytywnie zakonczyl testy z systemami wojsk NATO, m.in. USA, Danii i Wtoch oraz
posredniczyl w wymianie danych, np. z samolotami A10 (symulator), Bl, F15, Fl6,
FI18D oraz F18E-Super Hornet, w zakresic m.in.: wizualizacji sytuacji operacyjnej
i dostgpnosei danych z serwera CID JASMIN w postaci tekstowej na terminalu pilota
oraz $ledzenia pozycji wymienionych samolotow;

c) przeszedt rownicz pozytywnie testy obciazeniowe;

d) wspotpracowal z systemem obrony przeciwlotniczej PATRIOT w przedmiocie
wymiany informacji o sytuacji powietrzne;.

CID JASMIN byt i jest takze z powodzeniem wykorzystywany (w tvm wiarvgodnie
badany i testowany) w trakcie wielu waznych przedsiewzie¢ wojskowych, m.in. w ramach
kolejnych edycji éwiczen NATO CWIX 2012, 2013 1 2014,

Glowne wymagania i zatozenia innowacyjnej wspotpracy CID JASMIN z Mi(G-29 [8];

a) przygotowanie zmodernizowanych samolotow MiG-29 do pelnej implementacji
prezentowanego rozwigzania;

b) montaz Konwertera Danych Telemetrycznych, zapewniajacego wymiang informacji,
w tym: odbior, deszyfracje i selekcje nieautoryzowanych wiadomosci w samolocie;

c) zapewnienie wysokiego poziomu bezpieczenstwa wymiany informacji poprzez
zastosowanie m.in.: szyfrowanej transmisji, bram separujacych [9]. a takze
mechanizmow autoryzacyjnych;

d) wykorzystanie oprogramowania zapewniajacego biczgey obraz na polu walki poprzez
zastosowanie kluczowych protokotow, np.: NFFI, FFI, VMF oraz Link 16;

e) mozliwosc¢ pozyskiwania biezacych informacji z: wewngtrznych systemow i sensorow
dostepnych na pokladzie samolotu oraz systemow: klasy BFT, AWCIES, a takze
wsparcia dowodzenia wojsk wlasnych i sojuszniczych.
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Interfejs samolotu po przetworzeniu otrzymanych danych, wysyla je do komputera
misji znajdujacego sig na pokladzie, w celu ich zobrazowania na wyswietlaczu MFCD [8].

Przyktadowy cel
~ A\

Rys. 5. Przyklad wspélpracy CID JASMIN w zakresie automatycznej wymiany informacji
dla MiG-29

IV. PODSUMOWANIE
Unikalne zalety CID JASMIN, jako jedynego tego typu polskiego rozwiazania to:

a) interoperacyjno$¢ z  systemami NATO przy wykorzystaniu  standardow
zaimplementowanych w platformie JASMIN;

b) zaimplementowane kluczowe migdzynarodowe protokoly komunikacyjne oraz
mozliwosé transformacji komunikatow przesytanych za ich posrednictwem;

¢) fakt, ze wykorzystuje wydajne 1 niezawodne oprogramowanie, potwierdzone
wiarygodnymi i wieloletnimi badaniami w trakcie wielu waznych przedsicwzige
wojskowych;

d) sprawdzona i potwierdzona duzg iloscig testow obciazeniowych zdolnos¢ wspotpracy
m.in. z samolotami bojowymi, takimi jak: BI, FI5, F16, FI8D i FI8E-Super Hornet;

e) latwos¢ jego wdrozenia — nie wymaga znacznych modyfikacji w strukturze naziemnej
oraz na poktfadzie samolotow;

fmozliwosé szybkiego rozwoju, np. o modut precyzyjnego naprowadzania samolotu na
cel.

O jakosei i innowacyjnosci CID JASMIN $wiadczy fakt, iz zdobyl on nagrode
pierwszego stopnia AirFair 2014, za pierwszy polski innowacyjny integrator istotnie
zwiekszajacy skutecznod§é wymiany danych Sit Powietrznych, Marynarki Wojennej i Wojsk
Ladowych oraz bezpieczenstwo obicktéw latajgcych.
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AUTOMATYZACJA PROCESU POZYSKIWANIA
I DYSTRYBUOWANIA INFORMACJI SENSORYCZNEJ
NA POLU WALKI

Niniejsza publikacja prezentuje jedno 7 wainych i gotowych do wiycia rozwigzan praktycznych
w zakresie automatyzacji procesu pozyskiwania i rozleglego dystrybuowania informacji sensorycinej
na polu walki. Stanowi ono integracje Sieciocentrycznej Platformy Teleinformatycznej JASMIN
(unikalnego Systemu Systemow, w zakresie wspomagania dowodzenia i tqeznosei) | produktu firmy
TELDAT i Automatycinege Sygnalizatora Skaienn PROMETHEUS | wyrobu spolki Pimco.
Rozwigzanie to dostarcza w trybie automatycznym i cigglym informacje o niezwykle groinmych
zagroieniach swigzanych z uiyciem broni masowego raienia (CBRN), zgodnie z dvrektywami NATO.
Realizacja tego byla mozliwa wylgcznie dzigki modutowej budowie (w tym systemom funkcjonalnym)
wehodzgeym  w o skfad  wymienionej  platformy  teleinformatyeznej oraz  implementacji  modufu
integrujgeego jej BMS z wskazanvm takZe innowacyjnvim i unikalnym svgnalizatorem skazen. Powstale
wowyniku tef integracji rozwigzanie wmozliwia przekazywanie sygnalizowanych zdarzen na biezgco
w rozleglym systemie, praktveznie do wszystkich szezebli dowodzenia, od najwyzZszego do Zotnierza
spieszonego wigeznie.,

I. WSTEP

Agencja Standaryzacyjna Organizacji Traktatu Polnocnoatlantyckiego wprowadza
wiele ustalen normalizujagcych migdzy innymi: postgpowanie komunikacyjne, oznaczenia na
mapach, a takze procedury techniczne dotyczace wyposazenia wojsk sojuszniczych.

Szczegdlnymi publikacjami w doktrynie wojskowe) NATO s3 standardy AEP-45(C)

(ang. Allied Engineering Publication) oraz ATP-45(D) (ang. Allied Tactical Publication).
Normalizuja one bowiem wszelkie zagadnienia dotyczace =zagrozen: biologicznych,
chemicznych, radiologicznych i nuklearnych (ang. Chemical, Biological, Radiological and
Nuelear | CBRN). Potrzeba ich wprowadzenia i aktualizacji wynikata i wynika giownie
z faktu, iz:

a) uzycie broni CBRN moze mie¢ katastrofalne skutki i obejmowac bardzo duzy obszar
otaz stwarzaé istotne zagrozenie dla ogromnej ilosci ludzi;

b) bron CBRN oraz sposoby jej uzycia i transportu sa ciagle rozwijane i udoskonalane,
podobnie jak skutki, jakie si¢ wiaza z wykorzystaniem tych srodkow;

¢) na poziomie indywidualnym konsekwencje uzycia broni masowego razenia sa do
siebie bardzo zblizone. Podobnie zresztg jak srodki ochrony;

d) w ostatnich latach zmienil si¢ rownicz charakter operacji wojskowych, do czego
czesciowo doprowadzita zmiana postrzegania przez spoleczenstwo dopuszczalnego
ryzyka oraz zwigkszenie obawy o zagrozenia dla srodowiska naturalnego.

W sSwietle powyzszego NATO dokonalo przywolancj na wstgpie standaryzacji
niniejszych zagrozen w jednym pojgciu. Ma ona na celu [1]:

a) wykrywanie i informowanie sojusznikow o zagrozeniach CBRN;

b) raportowanie wszystkich atakow chemicznych, biologicznych lub radiologicznych
i nuklearnych oraz zanieczyszczen powstatych w wyniku wybuchow;

¢) przewidywanie i ostrzeganie o strefach zagrozonych bronia CBRN;

d) wspolprace nad oceng CBRN, w celu uzupelnienia Polgczonego Obrazu Sytuacji
Operacyjnej - POSO (ang. Common Operational Picture - COP) dla dowddztwa;

e) ostrzeganie o sojuszniczych atakach nuklearnych oraz przechwytywanie

pociskow przeciwnika;
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f) nadawanie zaawansowanych ostrzeZen o potencjalnym zagrozeniu CBRN lub
uwolnieniu toksycznych materiatow  preemystowyeh (ang. Toxic  Industrial
Materials - TIM).

Omawiane publikacje definiujg takze pi¢¢ podstawowych zasad obrony przed
zagrozeniami ze strony czynnikow CBRN [2]:

1. Oszacowanic wywiadu: Wyczerpujaca i doktadna ocena potencjalnego zagrozenia
CBRN i TIM w obszarze wspdlnych dzialan (ang. Joint Operations Area - JOA)
zapewnia niezbedny fundament dla wszystkich innych srodkow obrony. Ocena ta musi
by¢ regularnie aktualizowana.

2. Skuteczno$é przygotowania: Wspolne sity (ang. Joint Force) musza byé dobrze
przygotowane do obrony przed CBRN w zakresie odpowiednicj doktryny, sprzetu,
procedur, organizacji i szkolenia. Te $rodki obrony muszg byé przygotowane przed
rozlokowaniem jednostek tak, aby konieczna zdolno$¢ operacyjna byla obecna
i mozliwa na biezgco. Takie przygotowania maja rowniez na celu odstraszenie
ewentualnych przeciwnikdw od uzycia broni CBRN lub TIM.,

3. Zarzadzanic ryzykicm: Calkowita odpowiedzialnosc za szeroki zakres potencjalnych
zagrozen CBRN jest nierealna. Ryzyko musi zosta¢ przewidziane, zaplanowane,
rozeznane i zarzadzane tak, aby zostala utrzymana swoboda dzialania na obszarze
JOA.

4. Elastyczno$é, integracja i koordynacja: Zagrozenic ze strony CBRN moze byé
zroznicowane, wige odpowiedz ze strony wspolnych sit powinna byé kompleksowa,
elastyczna 1 skoordynowana, Ponadto podstawowa obrona przed CBRN musi byé
spojna we wszystkich oddzialach wspolnych sit NATO.

5. Wytrwalo$é: Incydenty z uzyciem CBRN moga mie¢ dodatkowe wplywy na
wytrwatos¢ wspolnych sit NATO. Obrona przed CBRN wymaga dodatkowego
zaplecza logistycznego natomiast ataki mogq obniza¢ funkcjonowanie tancucha
dostaw. Plan logistyczny wspolnych sit musi by¢ odporny na zagrozenie ze strony
CBRN, poprzez zastosowanie ochrony na liniach komunikacji.

Zdarzenia z uzyciem broni CBRN 1 wynikajgce z nich zanieczyszczenia mogg wywicra¢
znaczny wplyw na wiele operacji wojskowych, prowadzonych: na ladzie, w powietrzu oraz na
morzu. Maja one rowniez decvdujacy wplyw m.in. na decyzje dowoddcow roznych szezebli,
Dlatego tez niezb¢dna jest mozliwosé wezesnego wykrycia takich zagrozen, szybkiego
pozyskania i dystrybuowania informacji na ich temat. Zapewnia to:

a) zastosowanie zinlegrowancgo narzedzia, jakim jest bezpoSrednie polgczenie
systemu zarzadzania walka szczebla taktycznego — BMS JASMIN i sygnalizatora
skazen PROMETHEUS;

b) pelna integracja i kompatybilno$é tego rozwigzania v innymi systemami
funkcjonalnymi platformy JASMIN.

II. PRZEDSTAWIENIE BMS JASMIN I SYGNALIZATORA PROMETHEUS ORAZ
ICH USYTUOWANIE W PLATFORMIE JASMIN

BMS JASMIN jest systemem zarzadzania walky szczebla taktycznego (ang.
Battlefield Management System — BMS). lJest jednym z glownych komponentow
Sicciocentrycznej Platformy Teleinformatycznej JASMIN, nazywanej takze SPT JASMIN
lub JASMIN, zaliczanej do systemow klasy C4ISR  (ang. Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance). lest ona
Zintegrowanym Systemem Informacyjnym — Systemem Systeméw posiadajacym duzy zbior
specjalistycznych komponentéw, do ktérych naleza: systemy, podsystemy, urzadzenia
i oprogramowanie, Wigkszos¢ z nich moze by¢ uzywana autonomicznie. SPT JASMIN
czapewnia nic  tylko automatyzacje proceséw dowodzenia, ale takze wsparcie
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teleinformatyczne dla dziatah wojskowych, od szczebla operacyjnego do spieszonego
zolnierza wlacznie. Ponadto, charakteryzuje si¢: bardzo duzg kompleksowoscia,
a jednocze$nie uniwersalnoscig i spdjnoscig | technologiczng, sprzetows, programows
i komponentowg, wszechstronnoscia i wiarygodnoécia sprawdzenia, skalowalnoscia,
gotowoscig do uzycia, w wielu aspektach unikalno$cia, referencyjnoscig takze w skali
migdzynarodowej. Rozwigzanie to m.in. zdobywa wysokie oceny w kraju i za granics,
rowniez w panstwach nalezacych do NATO.

Opisywana platforma teleinformatyczna migdzy innymi [3]:

— gwarantuje interoperacyjno$¢ z systemami sojuszniczymi poprzez zastosowanie
sprawdzonych standardow obowiagzujacych w NATO;

— umozliwia uzyskanie przewagi informacyjnej i zwigkszenie swiadomosci sytuacyjnej;

— pozwala na skuteczne i niezalezne od usytuowania geograficznego monitorowanie
potozenia wojsk wlasnych 1 sprzymierzonych oraz zobrazowanie sytuacji operacyjnej
na wszystkich szczeblach dowodzenia;

— zwigksza zdolnosci ekspedycyjne wojsk;

— zapewnia bezpieczng wymiang¢ informacji z wykorzystaniem kryptografii [P
(ang. Internet Protocol);

— eliminuje opdznienia w pozyskiwaniu, obiegu i obrazowaniu informacji;

— usprawnia i automatyzuje procesy dowodzenia wojskami i sterowania systemami
uzbrojenia, poprzez zastosowanie scentralizowanego portalu, umozliwiajgcego
efektywna wspotprace organow dowodzenia szczebla operacyjnego i taktycznego,
w tym roéwnoczesng ich prace na wspolnych dokumentach;

— zapewnia sprawne rozwijanie oraz nowoczesne zabezpieczenie funkcjonowania
stacjonarnych i mobilnych stanowisk oraz punktow dowodzenia z wykorzystaniem
dostepnych urzadzen tacznosci przewodowej 1 bezprzewodowe;

— posiada zdolno$¢ do integracji systemow wsparcia teleinformatycznego, sensorow
oraz efektorow stosowanych w sitach zbrojnych oraz tworzenia POSO;

- zwigksza bezpieczenstwo komponentow wojskowych 1 elementow wchodzacych w ich
sktad, w tym zolnierzy oraz pojazdow;

— zapewnia kompleksowos¢, jednorodnos¢ i wzajemng spojnos$é rozwiazan, modutowa
budowe oraz skalowalno$¢ systemu z zachowaniem najwyzszych natowskich
standardow technicznych i jakosciowych.

Sieciocentryczna Platforma Teleinformatyczna JASMIN to system o architekturze
zorientowanej ushugowo, zgodnie z koncepcja SOA (ang. Service-Oriented Architecture),
zawarta w zalozeniach NNEC (ang. NATO Network Enable Capability). Model ten zaleca
tworzenie systeméw informatycznych realizujacych i wykorzystujgcych ushugi zorientowane
na funkcjonalnosci z punktu widzenia i na poziomie uzytkownika. Zaklada tez tworzenie
zamknigtych  interfejsami  komponentéw,  spelniajacych  biznesowe  wymagania
i umozliwiajacych wielokrotne wykorzystanie ich na wyzszych poziomach funkcjonalnych.
Zalecane przez t¢ koncepcje ustugi udostepniajg z zalozenia niezmienne punkty dostgpowe
i jednoczesnie ukrywaja wewnetrzne sposoby implementacji. Ponadto poszczegolne
komponenty porozumiewajg si¢ ze soba dzigki wspdlnemu medium komunikacyjnemu i maja
do niego dostep niezalezny od sprzetu i1 oprogramowania, na ktorym dziataja [4].

Zgodnie z zalozeniami NNEC komponenty sprzgtowe i programowe SPT JASMIN
zostaly zaprojektowane tak, aby mogly pracowac na wszystkich poziomach dziatan. Byly one
m.in. z powodzeniem wykorzystane 1 przetestowane podczas wyjatkowo duzej ilosci waznych
¢wiczen krajowych 1 migedzynarodowych, w ktorych potwierdzono i sprawdzono szeroki
zakres ustug tej platformy teleinformatycznej [4]. Wigcej informacji na jej temat—mozna
znalez¢ w [5], [6], [7], [8]. [9]. [10].
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BMS JASMIN jest jednym z podstawowych elementow SPT JASMIN i od lat
jedynym narodowym, tak dojrzalym, sprawdzonym i rzeczywiscie w pelni dziatajagcym
systemem tej klasy. Rozwiazanie to jest przystosowane do zastosowania w mobilnych
systemach dowodzenia na poziomie taktycznym z uwzglednieniem radiowych srodkow
lacznosci. Shuzy ono do budowy kompleksowych pokladowych systemow wsparcia
dowodzenia i fgcznosci, dedykowanych dla wszelkich pojazdow, jednostek plywajacych,
a takze obiektow latajacych w sitach zbrojnych. Interfejs tego rozwiazania jest w pelni
dostosowany do obslugi na wozach bojowych i/lub dowddczych. Omawiany BMS,
podobnie jak inne komponenty platformy JASMIN, moie by¢ rowniez wykorzystany jako
rozwigzanie autonomiczne.

Glowne zalety i zastosowanie BMS JASMIN:

— wspoldzialanie z systemami rozpoznania 1 wykorzystanie m.in. informacji
pozyskiwanych z wszystkich dostepnych sensorow pola walki

— tworzenie §wiadomosci sytuacyjnej wojsk na poziomie taktycznym;

— obstuga komunikatow w standardzie ADatP-3;

— integracja i monitoring $rodkow {acznosci wewnetrznej pojazdu;

— integracja i monitoring stanu wyposazenia wozu bojowego 1/lub dowddezego.

System znaczgco wplywa rowniez na zwigkszenie bezpieczenstwa wojsk, zwlaszcza

poprzez:

a) dostarczenie biezgcych informacji dowodztwom, sztabom i wojskom bez opdznien w
ich przekazywaniu;

b) zautomatyzowane 1 ciggle monitorowanie polozenia, poprzez sledzenie wojsk
wlasnych — BLUE FORCE TRACKING z zastosowaniem standardow NATO
Friendly Force Information, komponentow i elementow bojowych na poziomie
taktycznym, gléwnie zotnierzy i pojazdow;

¢) zapewnienie bezpieczenstwa teleinformatycznego dla sieci, transmisji danych, glosu
1 obrazu;

d) wykorzystanie czujnikéw monitorujgcych skazenie CBRN na polu bitwy.
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Rys.i. szyklad globalnego zastosowania

integracji platformy

Sygnalizatorem Skazen PROMETHEUS
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Automatyczny Sygnalizator Skazen PROMETHEUS to innowacyjny i unikalny

system wykorzystujacy technologie IMS (Spektroskopia Ruchliwosci Jonow). Umozliwia on:

wykrycie oraz identyfikacje substancji z grupy Bojowych Srodkéw Trujacych (BST) oraz
Toksycznych Substancji Przemystowych (7/M);

monitoring stezenia substancji niebezpiecznych wewnatrz pojazdu (m.in.. CO i NO).
Urzadzenie posiada rowniez unikatowe rozwigzania techniczne zapewniajace:

wysokg czulo§¢ w zakresie krotkicgo czasu wykrycia substancji TIM na poziomie
pojedynczych sekund,;

bardzo niskg podatnos¢ na zaktocenia oraz fatszywe alarmy;

wysoka odpornos¢ na dzialanie czynnikow atmosferyeznych, co umozliwia montaz
czujnikéw na zewnatrz pojazdu;

wyswietlanie informacji na terminalu o: skazeniach chemicznych w postaci skali
wielopoziomowej oraz podajac przyblizong warto$é skazenia w jednostkach mg/m®.

Rys. 2. Automatyczny Sygnalizator Skazen PROMETHEUS z Terminalem VIS

III. INTEGRACJA SPT JASMIN I SYGNALIZATORA PROMETHEUS

Implementacja Automatycznego Sygnalizatora Skazen PROMETHEUS w BMS

JASMIN i tym samym integracja tego rozwiazania z SPT JASMIN stanowi nowa jakosé
w dziedzinie obrony przed bromia CBRN, takize w pokladowych systemach dowodzenia
i facznosci. Jest to innowacyjne, unikalne i w pelni zintegrowane rozwiazanie [11]. Nadto
potwierdza ona kolejny raz duze zdolnosci integracyjne catej Platformy JASMIN, takze
w zakresie podlaczania do niej szerokicj gamy sensorow oraz cfektorow., Omawiane
rozwiazanie umozliwia glownie:

a) wy$wietlanie, rozglaszanie i obrazowanie na dowolnych podkladach mapowych
informacji o wykrytych i zidentyfikowanych zagrozeniach CBNR i TIM;

b) szybkie generowanic i automatyczne przesylanic w rozleglym systemie
ustandaryzowanych przez NATO raportow typu CBRN, zgodnie z STANAG 2103
(ang. NATOQ Friendly Force Information Standard for Interoperability of Force
Tracking Sysnems);

c) wspolprace ze wszystkimi systemami funkcjonalnymi platformy JASMIN
(glownie: HMS, BMS i DSS) oraz automatyczna wymiang¢ danych o zaistnialych
zagrozeniach na wszystkich szczeblach dowodzenia i/lub zarzadzania kryzysowego;
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d) zwigkszenie poziomu bezpieczenstwa Zolnierzy i obiektéw wojskowych poprzez
natychmiastowg 1 skuteczng dystrybucje informacji o zagrozeniach w Systemie
Wspomagania Dowodzenia C3IS  JASMIN {(kolejnyim  waznym  komponencie
programowym JA SMINA);

¢) uruchamianie odpowiednich dla  wykrytych zagrozen efektorow (np.
Jiltrowentvlacji) i/lub pozadane zatrzymanie silnikow pojazdow bojowych itp.

Kompmmerowy Terming| Taktyczny . Fodywiduatny Terminal Taktyezny,  Jerminal PROMETHEDS.

Rys. 3. Przyklad sygnalizowania zagrozen w réznych aplikacjach
przedmiotowego rozwigzania

Polaczenie opisywanych systemow pozwala na przeslanie w dowolnie wybrane
miejsca i nastepnie zobrazowanie na mapach informacji o wystapieniu skazenia,
natychmiast po jego wykryciu. Nie byloby by to mozliwe bez wykorzystania szerokiej
gamy innowacyjnych i w  wielu przypadkach unikalnych  rozwiazan
zaimplementowanych w SPT JASMIN, ktore umozliwiaja takze uruchomienie m.in.
wspomnianej juz filtrowentylacji i/lub niezbgdne zatrzymanie pracy innych efektorow. Dzieje
si¢ tak poprzez zastosowanie spOjnych mechanizméw kontroli i sterowania urzadzen,
zaimplementowanych np. w BMS JASMIN.
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Rys. 5. Przykladowe zobrazowanie wykrytych skazen w platformie JASMIN w pojezdzie
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PROMETHEUS

Rys. 6. Przykladowe zobrazowanie wykrytych skazen w platformie JASMIN na wyzszych
szczeblach wojskowych i zarzadzania kryzysowego
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Rys. 7. Przykladowe zobrazowanie wykrytych skazen w platformie JASMIN na poziomie
indywidualnego Zolnierza / ratownika

1V. PODSUMOWANIE I WNIOSKI

Integracja systeméw JASMIN i PROMETHEUS (takie na poziomie pojazdéw
wajskowych) znacznie zwieksza m.in. poziom i skale bezpieczenstwa zolierzy oraz
obicktow wojskowych. takze mobilnych. Jest to rozwiazanie gotowe, unikalne,
posiadajace rozlegly zasieg dzialania i jednoczesnie juz dost¢pne na rynku. Jego wartosé,
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znaczenie i wspomniana szeroka skala m.in. szybkiego pozyskiwania i dystrybuowania
informacji o tak istotnych zagrozeniach byly mozliwe do osiagnigcia dzigki modulowe;j
budowie innowacyjnej platformy JASMIN - unikalnego tego typu Systemu Systemow,
w tym jego opisywanego BMS.

W kontekscie powyzszego waznym jest, ze omawiana integracja obu opisywanych
rozwiazan (jedna z wielu mozliwych do wykonania) nie wymagala realizacji zlozonej
i dlugotrwatle] pracy badawczo-rozwojowej, a jedynie implementacji modutu integrujgcego
sygnalizacje skazen w BMS JASMIN. Zapewnilo to jednoczesnie petng kompatybilnoéé tego
rozwigzania z innymi komponentami SPT JASMIN, np. HMS JASMIN i DSS JASMIN, co
umozliwia przekazywanie informacji o skazeniach w sposob automatyczny na duza skalg,
m.in. na wszystkie szczeble dowodzenia/zarzadzania.

Powyisze takie ponownie potwierdza rzasadno$¢ zastosowania modulowej
budowy w SPT JASMIN (w tym w zakresie systemow funkcjonalnveh) i tatwosé osiagania
poprzez to wysokiej interoperacyjnosci tego systemu. Stanowi rowniez potwierdzenie
jego integracyjnych zdolnosci wielu innych sensoréw, takze stacjonarno-mobilnych
sygnalizatorow  skazefi, mozliwych do wykorzystania np. na poziomie/szczeblu
obshugiwanym przez systemy HMS i DSS JASMIN. To takze kolejny raz udowadnia
innowacyjnos¢ wymienionej platformy teleinformatycznej m.in. w niniejszym zakresie.
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