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WSTEP

21 marca 2012 roku Swiatowy Zwiazek Polskich Zolnierzy Lacznosci, 15 Sieradzka
Brygada Wsparcia Dowodzenia oraz Stowarzyszenie Przyjaciol 15SBWD po raz trzeci
zorganizowaly, pod honorowym patronatem Szefa Zarzadu Planowania Systeméw
Dowodzenia i Lacznosci — P6 SG WP gen. bryg. Jozefa NASIADKI, Konferencje:
Dwudziestolecie Cyfryzacji Wojsk Lacznosci i Informatyki w Wojsku Polskim na temat
,.Ewolucja wojskowych systeméw teleinformatycznych oraz Lessons Learned w Swietle
misji pokojowych i stabilizacyjnych”.

Celem konferencji, ktorej pomystodawca jest gen. bryg. w st. spocz. Mirostaw
SIEDLECKI, pozostaje przedstawianie zmian zachodzacych w wojskowych systemach
i sieciach teleinformatycznych, towarzyszacych im przeobrazen organizacyjno-etatowych
oraz ewolucji sprzetu tacznosci i informatyki. Wymiana doswiadczen zdobytych
podczas pelnienia misji w Polskich Kontyngentach Wojskowych musi si¢ odbywaé
w relacjach miedzy zolnierzami, ale réwniez miedzy wojskiem a przemystem. Bardzo
waznym elementem w planowaniu i codziennym szkoleniu jest umiejetne korzystanie
z doswiadczen zdobytych przez wojska wilasne jak i koalicyjne. Obserwuje sie rozwoj
e-learningu w Silach Zbrojnych RP lecz najbardziej atrakcyjna forma przekazywania
wiedzy i umiejetnosci pozostaje nadal kontakt bezposredni, jak to si¢ dzieje w opisywanym
przedsiewzigciu.

Do uczestnictwa w Konferencji zostaly zaproszone instytucje 1 jednostki
organizacyjne resortu obrony narodowej, instytucje administracji publicznej
i samorzadowej oraz firmy oferujace sprzet, oprogramowanie oraz ustugi w dziedzinie
szeroko rozumianej teleinformatyki.

Referaty badZ prezentacje opracowane byly na podstawie nizej wymienionych
zagadnien opublikowanych przez organizatoréw w specjalnym komunikacie:

1. 20-lecie cyfryzacji Wojsk Lacznosci i Informatyki Wojska Polskiego.

2. Zmiany organizacyjno-etatowe w pododdziatach dowodzenia i facznosci.

3. Rozwdj systemow teletransmisyjnych stacjonarnych i polowych.

4. Narodowe systemy C4ISR.

5. Cyberterroryzm i cyberobrona.

Konferencje rozpoczal Dowoddca 15 Brygady Wsparcia Dowodzenia ptk Roman
JANUSZEWSKI witajac wszystkich zgromadzonych gosci. Nastepnie stowa powitania
i wprowadzenia w tematyke rozwoju wojsk tacznosci i informatyki wygtosit Szef ZPSDiL-P6
SG WP gen. bryg. Jozef NASIADKA. Kolejne wystapienia poprowadzili oficerowie
Wojska Polskiego przedstawiajac kierunki zmian technologicznych, doktrynalnych oraz
organizacyjnych, a takze aktualne dzialania na rzecz poglebiania interoperacyjnosci
w ramach Paktu Pétnocnoatlantyckiego. Przedstawiciele firm komercyjnych zaprezentowali
podczas wystapien i na stanowiskach promocyjnych produkty, ktéore moga znalezé
zastosowanie w Sitach Zbrojnych RP. Przedstawione rozwiazania obejmowaly
bardzo szeroki obszar tematyczny. Omawiano nowe systemy telekomunikacyjne,
teletransmisyjne: satelitarne, troposferyczne, radiowe KF i UKF, radiostacje osobiste,
przedstawiono propozycje modernizacji i rozwoju obecnie eksploatowanych aparatowni
i wozow dowodzenia. Wiele uwagi poswigcono sposobom przekazywania informacji, jej
przetwarzania, ochrony przed nieuprawnionym dostepem oraz zobrazowania. Przedstawiono
takze rozwiazania nowych systemow zasilania stanowisk dowodzenia, elementéw weztow
facznosci i samych koncowych urzadzen teleinformatycznych.



Konferencje zakonczyt Zastgpca Dowédcy Garnizonu Warszawa pitk Andrzej
SMIETANA, a gen. bryg. J6ozef NASIADKA dokonal podsumowania bardzo
bogatej tematycznie Konferencji i wyrazil nadzieje, ze bedzie ona kontynuowana
w kolejnych latach.

Przedsigwzigciu  towarzyszyla wystawa nowoczesnego sprzgtu tacznosci
i informatyki bedacego na wyposazeniu 15BWD oraz stanowisko promocyjne NSR
wspolorganizowane z WKU w Sieradzu, ktére byly licznie odwiedzane przez dzieci
i mtodziez regionu sieradzkiego.
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KONCEPCJA I ZAKRES WYKORZYSTANIA GBWI
DO OCHRONY UDOSTEPNIANYCH INFORMACJI
mjr mgr inz. Robert GONIACZ
WOJSKOWY INSTYTUT LACZNOSCI
drinz. Lukasz APIECIONEK
TELDAT Sp. J.

Celem artykulu jest przedstawienie koncepcji projektu GBWI (Gateway bezpiecznej wymiany
informacji) oraz mozliwosci potencjalnych zastosowan do wymiany i ochrony informacji
udostgpnianych zewnetrznym uzytkownikom. W artykule opisana zostanie koncepcjaurzqgdzenia
oraz zaproponowane rozwigzania i mechanizmy kontroli przeptywu i ochrony danych.

1. Wstep

W obecnych dziataniach zachodzi konieczno$¢ wymiany informacji za pomoca
zdefiniowanych typow protokotdw jak rowniez w postaci sformalizowanych typow dokumentow
(WWW, WebServices, pdf, fip itp.). Bardzo istotnym problemem jest wspétdzielenie tych
informacji pomigdzy domenami (partnerami), w ktorych udostgpniane sg zasoby o réznym
poziomie wrazliwosci. Okreslajac wspoétdzielenie informacji zazwyczaj ustala si¢ strone o tzw.
nizszym i wyzszym poziomie bezpieczenstwa (wrazliwosci) (ang. Low/High Security Domian)
orazto, ze poziom bezpieczenstwamozna zastosowac dla calej domeny orazdla poszczegolnychjej
skfadowych (uzytkownikdw, zasobdw, ustug itp.). Idea mechanizméw umozliwiajacych kontrole
przeptywu informacji na brzegu sieci zostata zidentyfikowana i zdefiniowana przez NATO i jest
ogolnie okreslana jako IEG (ang. Information Exchange Gateway). Urzadzenie tego typu moze
by¢ elementem niezbednym do kontroli wymiany informacji pomigdzy narodowymi systemami
wspoétdziatajacymi w realizacji okreslonego celu np. misje wojskowe, minimalizacja skutkéw
klesk zywiotowych, pomoc humanitarna w sytuacjach kryzysowych, koordynacja dziatan stuzb
panstwa (wojsko, policja, straz pozarna, straz graniczna, jednostki samorzadu terytorialnego).
Jego zastosowanie istotne jest takze w zakresie wspotdziatania na poziomie migdzynarodowym.
Idea i architektura referencyjna urzadzenia przedstawiona jest na ponizszym rysunku.

Qiwones Dovneniy

Rys. 1. Architektura referencyjna IEG
Fi7d



W referacie zaprezentowana jest architektura GBWI dostarczajaca i zapewniajaca
bezpieczna wymiane informacji pomiedzy heterogenicznymi systemami o roznym poziomie
wrazliwosci. Prezentujac te rozwiazania nalezy mie¢ na uwadze, ze obecnie istnieja
i wprowadzane sg, podobne mechanizmy i infrastruktury, jednakze stuza one do zabezpieczania
poszczegdlnych (dedykowanych) protokotéw (np. e-mail, WebServices). Czgsto wystepuja
jako rozwiazania typu proof-of-concept testowane w ramach ¢wiczen miedzynarodowych np.
CWIX (poprzednio CWID). Komercyjnie oferowane rozwiazania zazwyczaj przetwarzaja
i zabezpieczaja przeplyw danych zwiazany z ustugami sieciowymi i okre$lane sa mianem
XML gateway lub XML guard (np. IBM WebSphere DataPower XML Security Gateway,
Layer7 XML Firewall). Rozwiazaniem opartym na architekturze IEG NATO Reference
Architecture jest rozwigzanie proponowane przez firme Nexor. Z przeprowadzonych analiz
przedmiotowych wynika, Ze zaproponowane rozwigzanie jest interesujace i zgodne z og6lna
idea NATO. Zapewnia ono bezpieczna wymiang informacji pomigdzy domenami, jednakze
nie jest w nim ujednolicony mechanizm wymuszania polityki bezpieczenstwa dla kazdego
kontrolowanego protokotu (oddzielne mechanizmy w modutach i elementach: mail guard,
XML data guard). Proba rozwiazania wyzej wymienionych ograniczen jest prezentowany
w tym referacie GBWI, w ktérym zaproponowano jednolity mechanizm wymuszania polityki
bezpieczenstwa w centralnym elemencie GBWI oraz nie ograniczono kontroli przeptywu
informacji do jednego protokotu.

Z: Ogolne wymagania

Zapewnienie pewnego i niezawodnego rozwiazania umozliwiajacego przeptyw
informacji z domeny high security do domeny low security wymaga zastosowania
i spelnienia okreslonych wymagan dotyczacych architektury i rozwiazan technicznych.
W architekturze rferencyjnej zaklada sie, ze wymiana danych pomiedzy domenami
odbywa sie poprzez urzadzenie brzegowe, ktore zabezpiecza domeng o wyzszym poziomie
wrazliwosci i monitoruje ruch wchodzacy i wychodzacy z domeny. Separacje domen
0 wyzszym i nizszym poziomie wrazliwosci zaproponowano rozwigza¢ przy pomocy
pojedynczego modutu, ktéry stanowi centralny element GBWI (XML guard). Jest on
odpowiedzialny za wymuszanie polityki bezpieczenstwa w odniesieniu do poszczegdlnych
protokotoéw. Jednakze, aby zapewni¢ taka funkcjonalno$é zastosowano jednolita metode
reprezentacji i przetwarzania poszczegélnych typéw protokotéow w odpowiednich
elementach typu proxy. W centralnym elemencie GBWI wszystkie typy kontrolowanych
protokoléw reprezentowane sa w jednolity sposdb przy pomocy komunikatéw SOAP/XML.
Element ten jest odpowiedzialny za podjecie decyzji, na podstawie obowiazujacej polityki
bezpieczenstwa, o zezwoleniu lub zabronieniu przeptywu danych pomigdzy potaczonymi
domenami.

Zezwolenie lub wstrzymanie przeptywu danych jest podejmowane na podstawie:
— zrodto i cel danych;
— etykiete (etykiety) bezpieczenstwa przesytanych danych;
— obowiazujaca polityke bezpieczenstwa dla danego protokotu.
Zezwolenie na transfer danych nastepuje w przypadku, gdy:
— zrodto i cel danych zostaly zidentyfikowane i autoryzowane;
— zostata zweryfikowana etykieta bezpieczenstwa danych;
— polityka bezpieczenstwa zezwala na transfer danych w oparciu o poziom i prawa
dostepu.
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GBWI musi by¢ w stanie kontrolowaé ruch pomigdzy domenami, ,,rozpoznawaé” typy
protokotow i filtrowaé pakiety IP (na podstawie polityki filtrowania pakietow TCP/IP).
Dodatkowo na poziomie warstwy sieciowej stosowane samechanizmy IPS/IDS (ang. Intrusion
Prevention System/Intrusion Detection System) dla ruchu wchodzacego i wychodzacego.
W GBWI zastosowano komercyjne rozwiazania IPS/IDS zintegrowane z zaawansowanymi
elementami sieciowymi typu firewall. Dodatkowo zapewniona jest analiza zawartosci
transmitowanych danych pod katem wykrywania ztosliwego oprogramowania i wiruséw.
Komunikaty SOAP przesytane pomigdzy proxy poszczegdlnych protokotéw i XML guard
musza posiada¢ etykiety, ktére zabezpieczone sa mechanizmami zapewniajacymi ich
integralnos¢ i niezaprzeczalnosé.

3. Architektura

GBWI jest koncepcja urzadzenia brzegowego zabezpieczajacego wymiane informacji
pomigdzy wspotpracujacymi domenami o réznych poziomach wrazliwosci. Architekture
stanowi kilka wspotpracujacych ze soba elementow fizycznych:

— 2x NPS;

— XML guard;

— 2 x zestaw proxy dla danego protokotu. ‘
Zgodnie z koncepcja NATO [1] NPS (ang. Node Protection Service) jest elementem
brzegowym GBWI. Zabezpiecza dostep do warstwy sieciowej domeny high security jak
rowniez do funkcji zarzadzania i konfiguracji GBWI. Bazowymi funkcjami tego elementu
jest wykrywanie i przeciwdziatanie nieautoryzowanemu dostepowi do sieci — IPS/IDS.
Dla zwigkszenia bezpieczenstwa domeny high security NPS pracuje w trybie NAT/PAT
(ang. Network Adress Translation/Network Port Translation) umozliwiajacym ukrycie
adresacji sieciowej. Dodatkowo mechanizmy filtracji pakietow IP zapewniaja transmisje tylko
1 wytacznie okreslonych protokotow na dopuszczonych do tego portach. Innymi kluczowymi
elementami GBWI sg proxy poszczegdlnych protokotéw. Kazdy z nich dedykowany jest
dla okreslonego protokotu (HTTP, XMPP, ftp itp.) i jest odpowiedzialny za konwersje
strumienia danych do komunikatéw SOAP zawierajacych etykiety bezpieczenstwa. Nalezy
zwroci¢ uwage, ze niektore przesylane dane moga zawieraé etykiety bezpieczefistwa
natomiast wigkszos¢ z protokotow ich nie zawiera. Dla drugiego przypadku GBWI posiada
mechanizm, ktory jest odpowiedzialny za dotaczanie dodatkowych etykiet bezpieczenstwa.
Etykiety bezpieczenstwa przechowywane sa w SLR (ang. Security Label Repository)
rodzajem bazy danych, zaprojektowanej dla typéw danych/protokotéw, ktére nie posiadaja
mozliwosci przechowywania informacji (metadanych) o etykietach bezpieczenistwa np.
dokumenty pdf, wigkszos¢ formatéw bitmap. SLR moze byé baza danych SQL lub baza
LDAP. Etykiety bezpieczenstwa definiuja minimalny poziom bezpieczerfistwa domeny,
do ktorej majg byc¢ transferowane dane. Zaklada sig, ze tylko administrator GBWI dodaje
etykiety bezpieczenstwa do repozytorium na zadanie uzytkownika, a dane, ktdre nie posiadaja
etykiety bezpieczenstwa nie beda wystane z domeny. Architektura GBWI przedstawiona jest
na ponizszym rysunku.
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Rys. 2. Architektura referencyjna GBWI
4. Etykietowanie danych

Zabezpieczanie danych wymaga mechanizmu, ktéry umozliwia systemowi na
identyfikacj¢ poziomu zabezpieczenia zasoboéw (dokumenty, zawartos¢ stron WWW,
obrazy itp.). W GBWI realizacja tego mechanizmu wymaga etykietowania danych.
Kontrola przeptywu wielu protokotéw przez GBWI komplikuje to rozwiazanie poniewaz
dane reprezentowane i udostepniane sa w postaci wielu formatow (dokument, komunikat
XML, zawarto$¢ strony WWW itp.). W rezultacie reprezentacja etykiet bezpieczenstwa,
dla réznych zasobow, moga si¢ réznic, a w przypadku niektérych protokotéow (np. XMPP)
istnieje wiasny sposob oznaczania danych wrazliwych. Dlatego GBWI musi rozpoznawaé
i dokonywa¢ transformacji tych etykiet bezpieczenstwa do wlasnego formatu, aby
egzekwowac zdefiniowana w domenie polityke bezpieczenstwa.

GBWI definiuje model etykietowania danych ztozony z nastepujacych elementéw: sekcja
klasyfikacji, sekcja referencji do zasobu oraz sekcja podpisu.

Sekcja klasyfikacji jest zestawem nastepujacych wiasnosci: wiasciciel, klasyfikacja
bezpieczenstwa i kategoria. Wtasciciel opisuje Zrédto pochodzenia (wydania) etykiety.
Klasyfikacja okre$la poziom wrazliwosci np.: ,,TAINE”, ,ZASTRZEZONE?”, itp., kategoria
okresla etykietowany zasob.

Sekcja referencji zasobu zawiera dane, ktére wskazuja na etykietowany zaséb. Wskaznik
ten moze by¢ wyrazony jako URI (zasob identyfikowany przez URI — strona WWW, plik
ftp) lub wyrazenie typu XPath dla zasobu XML, ktoéry sam zawiera etykiete bezpieczenstwa.
Sekcja podpisu zawiera dane, ktére zapewniaja odbiorce etykiety, ze pochodzi z okre$lonego
zrodia i nie zostata zmieniona.

GBWI definiuje wiasny format etykiety bezpieczenstwa: dokument XML dla elementéw
innych ni z plik XML, element XML dla plikéw XML.
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Nazwa elementu Opis Mozliwe atrybuty

Odpowiada sekcji  ‘klasyfikacja’. | atrybut ‘Level’
Klasyfikacja Okresla takie informacje jak: | atrybut ‘Owner’
wiasciciel, klasyfikacja, kategoria. atrybut ‘Category’

Odpowiada sekcji ‘referencja
do  zasobu’.  Odwotanie  do | atrybut ‘URI’ Ilub
etykietowanego zasobu przez URI lub | ‘XPath’

XPath.

Referencja

Odpowiada sekcji ‘podpis’. Zgodne z
Podpis http://www.w3.0rg/2000/09/xmldsig#
[ zawiera podpis etykiety.

Dozwolone przez
standard XMLDSIG.

Przyktad etykiety bezpieczenstwa dla dokumentu “example.doc”:
<?xml version="1.0"” encoding="utf-8772>
<SecuritylLabel xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#”
xmlns="http://some.pl/gbwilabel#”>
<Classification Owner="NATO” Level="RESTRICTED”
Category="NONE” />
<Reference Uri="file://192.168.19.87/documents/example.doc”/>
<dsig:Signature>
</ééigzsignature>

</SecurityLabel>

5. Przyklad wymiany dokumentow

Ponizej przedstawiony jest przykiad scenariusza wspdldzielenia dokumentow
np. MS Office, pliki pdf, obrazy, mapy pomigdzy domenami. Wymiana informacji moze by¢
realizowana za pomocg stron WWW udostepnionych przez portal. GBWI moze kontrolowaé
przeptyw danych do domeny low security. Na ponizszym rysunku przedstawiono przyktadowy
przeptyw danych.
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Rys. 3. Przyklad bezpiecznego udost¢pniania dokumentéw przez portal WWW w GBWI
(przeplyw danych)

Uzytkownik zdomeny low security probuje uzyskac dostgp do dokumentéw zlokalizowanych
w domenie high security udostepnionych przez portal. Przyktad przeptywu danych prezentuje
kontrolowane udostepnianie dokumentéw pomigdzy domenami o réznych poziomach
wrazliwosci.

1. Uzytkownik z domeny low security taczy si¢ pod okreslony adres i port IP do
NPS w domenie low security.

2. NPS rozpoznaje protokdt w oparciu o port i protokét TCP/IP. Przekierowuje
ruch do HTTP proxy w domenie low security.

3. HTTP proxy w domenie low security dokonuje konwersji komunikatu GET na
komunikat HTTP/SOAP i przesyta go do XML Guard.

4. XML Guard sprawdza etykiety bezpieczenstwa w komunikacie HTTP/SOAP
i sprawdza ustawienia polityki bezpieczenstwa.

5. W przypadku poprawnosci etykiety przekazuje przetwarzany komunikat do
HTTP proxy w domenie high security.

6. HTTP proxy w domenie high security dokonuje konwersji komunikatu HTTP/
SOAP do postaci zrodlowej i przesyla go przez NPS do Web portal (HTTP
Server) w celu uzyskania dostepu do zasobu.

7. Dokument z HTTP Server jest wysytany do HTTP proxy w domenie high
security przez NPS.

8. Proxy sprawdza, czy dokument (kazdy dokument) posiada swoje etykiety
bezpieczenstwa. Jezeli nie, proxy wysyta do SLR zadanie o etykiete/etykiety dla
dokumentu, ktéry ma by¢ wystany.

9. Po odebraniu przez proxy etykiet/etykiety bezpieczenstwa konwertuje
dokument do postaci komunikatu HTTP/SOAP z odpowiednimi etykietami
iprzesytagodo XML Guard. Kiedy etykietabezpieczenstwanieistnieje, dokument
nie moze by¢ wystany do innej domeny zgodnie z polityka bezpieczenstwa.

10. XML Guard sprawdza etykiety bezpieczenstwa dolaczone do komunikatu
HTTP/SOAP i konfrontuje je z obowigzujaca polityka bezpieczenstwa.
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11. Kiedy etykieta bezpieczenstwa jest aktualna i wazna XML Guard wysyla
komunikat do HTTP proxy w domenie low security.

12. HTTP proxy w domenie low security konwertuje komunikat HTTP/SOAP
z powrotem do postaci zrédtowej i przesyta go do uzytkownika przez NPS.

13. NPS sprawdza, czy dane moga by¢ przestane przez GBWI zgodnie z zasadami
filtrowania pakietow IP.

14. Dokument/dokumenty wysytane sag z GBWI do uzytkownika koficowego.

6. Podsumowanie

W referacie przedstawiono gtowne zatozenia i architekture GBWI. Jest to rozwiazanie
bazujace na idei IEG opracowanej przez NATO i realizowanej w chwili obecne)j przez rozne
kraje w postaci whasnych rozwiazan. Projekt GBWI jest w chwili opracowywania tego
referatu w fazie implementacji i wstepnych testow. Pierwsze planowane testy w zakresie
sprawdzenia niektorych mechanizméw i weryfikacji koncepcji przewidziane jest podczas
¢wiczen CWIX 2012.
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Niezbednymi elementami w zapewnieniu skutecznej wspotpracy w ramach sztabu, jak
i strukturami dowodzenia wojskowymi oraz organizacjami cywilnymi, jest: pozyskiwanie,
gromadzenie 1 wspotdzielenie informacji, skuteczna wspdlpraca oraz powszechna
$wiadomos¢ sytuacyjna. Sa one istotnie uwzglednione w doktrynach i koncepcjach NATO

oraz Unii Europejskiej takich jak: NNEC, EU NEC. Cele tych doktryn mozna osiagnac
stosujac nowoczesne technologie informatyczne.

KOOPERACIA

Obecnie, aby osiaggna¢ zamierzone cele i wypelni¢ powierzone zadania zaréwno
wojskowe jak i cywilne sztaby wymagaja nowoczesnej technologii, aby zapewnic
skuteczna wspotprace w ramach ich organizacji. Ponadto, wspélpraca cywilno-wojskowa
jest niezbedna dowodcy, ktdry ,,wiaze” dzialanie jednostek wojskowych z organizmami
cywilnymi dziatajacymi na teatrze wojennym.
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Szefowi sztabu, odpowiedzialnemu za pracg sztabu dla realizacji misji polegajacej
na ciaglym dostosowywaniu si¢ do biezacych wymogoéw pola walki trudno jest w sposob
odpowiedniiwiarygodny koordynowac podlegtych mu zolnierzy bez pomocy specjalistycznych
narzedzi.

ZASOBY LUDZKIE,
PROCEDURY, TECHNOLOGIE

Skuteczna = |

" Lepsza
wSpo ipraca swiadomosc Szybsze
rozpowszechnienie Eyaryina P odztt;:;ame

informacji

Na szczeblu operacyjnym musza by¢ uzyte niezawodne srodki komunikacji w celu
zapewnienia szerokopasmowej, cyfrowej tacznosci bezprzewodowej wraz z potaczeniami
satelitarnymi miedzy réznymi punktami dowodzenia. W rezultacie, nie bedzie problemu
z iloscia informacji wymieniane] miedzy punktami dowodzenia wspdtpracujacych ze
soba organizacji. Stad tez, przy pomocy odpowiednio zaprojektowanych systemow
informatycznych dowddcy beda mogli skupi¢ si¢ na swoich zadaniach, podejmowaé
trafniejsze decyzje oraz zwigkszy¢ szybkosc¢ i skuteczno$é dowodzenia.

System JASMIN sklada sie z nastepujacych komponentéw sprzetowych
1 programowych:
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Wytwarzany jest w 3 wersjach dedykowanych na okreslony szczebel dowodzenia.
— HMS JASMIN —poziom operacyjny i taktyczny —mobilne stanowiska dowodzenia;

HMS JASMINE - (Headquarters Management Sys- -,
tem). Przeznaczony jest do wykorzystania na sta-
cjonarnych i stacjonarno-polowych stanowiskach
i punktach dowodzenia.

— BMS JASMIN — poziom taktyczny — wozy bojowe;

BMS JASMINE - (Battlefield Management System)
Przeznaczony jest do zastosowania w mobilnych
systemach dowodzenia na poziomie taktycznym
z uwzglednieniem radiowych $rodkéw facznosci.

— DSS JASMIN — poziom taktyczny — druzyny oraz pojedynczy zotnierze.

DSS JASMINE - (Dismounted Soldier System).
Przeznaczony jest dla zotnierzy dzialajacych w ra-
mach zespoléw. Zapewnia pelng integracje zolnierzy |
z ich wyposazeniem oraz systemem BMS JASMINE
zainstalowanym w pojazdach bojowych.

Glownym zatozeniem Systemu Zarzadzania Komponentami (Modutami) Bojowymi — HMS
JASMIN jest usprawnienie pracy dow6dcéw w obrebie sztabu na szczeblu dowodzenia
dywizji, brygady i batalionu. Jest to mozliwe dzigki portalowi znajdujacemu sie w lokalnej
sieci teleinformatycznej stanowiska/punktu dowodzenia.

Portal Systemu Wspomagania Dowodzenia powstat z mysla o roznych sekcjach i grupach.
Podstawg jego funkcjonalnosci jest serwer, ktory pozwala poszczegdlnym uzytkownikom
na bezposredni dostep do wspotdzielonych danych i dokumentéw generowanych jako pliki
(raporty, plany, rozkazy, powiadomienia, ostrzezenia, meldunki, itd).
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Ponizsza ilustracja cato$ciowo ukazuje wykorzystanie Systemu JASMIN wraz z HMS Web

Portal:
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INTEROPERACYJNOSC

System Jasmin wraz z HMS Web Portal:

usprawnia prace w ramach specjalistycznych grup i sekcji Sztabu Dowodzenia;
stanowi dostep do funkcjonalnosci systemu z poziomu przegladarki internetowej;
daje mozliwo$¢ zbierania informacji z pozostalych komponentéw (ladowy,
morski, powietrzny) celem utworzenia obrazu sytuacji operacyjnej;

zapewnia biezace $ledzenie potozenia wojsk wiasnych — jednostki, pojazdy,
zolnierze — BFT;

realizuje wspolprace w ramach komponentu ladowego — poziom operacyjny
i taktyczny — HMS — BMS - DSS;

umozliwia wspdlprace z systemami NATO’wskimi — np.: NCOP, BRITE oraz
ustuga swiadczaca cechy geograficzne (GEOS);

zapewnia interoperacyjnos¢ miedzysystemowa poprzez Zestaw Ustug C3IS
JASMIN;

kontroluje przeptyw informacji za pomoca IEG JASMIN;

stwarza mozliwos¢ natychmiastowej wspolpracy z organizacjami cywilnymi —
obraz sytuacji operacyjnej (odczyt), raportowanie (wprowadzanie), komunikacja.



CAE JASHIN
RODLO DANYCH
MIP, ADatP-3

System HMS JASMIN dzigki swojej wszechstronnosci i wachlarzu oferowanych
funkcjonalnosci pozwala dowddcy, oraz oficerom sztabu na:

uzyskanie polaczonego obrazu sytuacji operacyjnej z komponentu ladowego,
morskiego i powietrznego celem zebrania w jeden spéjny obraz danych z RGP
(Recognised Ground Picture), RMP (Recognised Maritime Picture) i RAP
(Recognised Air Picture);

wparcie dla dziewigciu (G/S 1-9) grup/sekcji w ramach sztabu;

elementy utatwiajace wspolprace oraz poszerzajace $wiadomos¢ sytuacyjna, takie
jak dostgp do danych z poziomu przegladarki internetowej, kanaty informacyjne,
wewnetrzne procesy automatyzacji, kalendarz, powiadomienia, elektroniczny
obieg dokumentéw, blogi, fora i wiele innych;

pozyskanie danych z systeméw typu BFT (Blue Force Tracking);

stworzenie infrastruktury sieciowej IP z wykorzystaniem ustug podstawowych
(np.: poczta elektroniczna, VPN, VoIP, DHCP, DNS ...);

kontrole przeptywu informacji z wykorzystaniem IEG (Information Exchange
Gateway);

wspotprace z podleglymi jednostkami korzystajacymi z systemu BMS (Battlefield
Management System) i DSS (Dismounted Soldier System) za pomoca protokotu
(Battlefield Replication Mechanism) [12] [22];

pozyskanie i wymiang danych z systemami zewnetrznymi takimi jak MAJIIC,
IHS Jane’s, NCOP, BRITE, systemy narodowe C2IS cztonkéw panstw NATO;
wspolprace z organizacjami cywilnymi w ramach CiMiC (Civil Military
Cooperation);

protokét replikacji danych dedykowany szczegoélnie dla radiowych taczy szeroko
i waskopasmowych.

HMS Web Portal JASMIN jest portalem Systemu HMS JASMIN, ktory powstat
z my$la o réznych sekcjach i grupach wspétpracujacych ze soba w ramach sztabu. Umozliwia
on uzytkownikom tworzenie wielu dedykowanych podstron, zawierajacych specjalistyczne
Web Party, potaczonych z réznymi ustugami systemu. Stanowi to podstawe dziatania
stanowiska dowodzenia oraz oficeréw funkcyjnych, realizujacych powierzone im zadania.
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HMS Web Portal - Specjalistyczne Web Party:

strona niezalogowanego uzytkownika;

specjalizowane widget’y — elastyczna architektura, dwustanowos$¢ widget’u (maty
i duzy);

specjalizowane podstrony G/S1-9;

prezentacje ppt uruchamiane w przegladarce;

podglad biezacej sytuacji — JCOP — filtry obszarowe, tematyczne;

obstuga dokumentow MS Office (np.: word, xIs) bezposrednio w przegladarce —
praca wspoélbiezna;

definiowanie zadan do wykonania, obstuga kalendarza, dostep do innych systeméw
(linki — JCHAT, JANE’s) i specjalizowanych podstron (P&O).
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System portalu HMS WEB Portal JASMIN umozliwia wymiane informacji miedzy
réznymi rodzajami baz danych, plikéw i innych formatéw oraz na podiaczenie réznych
zrédet danych. Gtoéwne zrodta to: baza danych IHS JANE’s (baza danych, ktéra przechowuje
réznego rodzaju informacje w zaleinosci od warunkéw geograficznych, pogodowych, np.
szczegotowy opis pojazdu opancerzonego), MAJIIC (Multisensor Aerospace-ground
Joint ISR Interoperability Coalition), TBD - (TELDAT Battlefield Directory — dostarcza
bezposrednich ustug, logiczny i precyzyjny sposéb opisania wszystkich zasobéw ludzkich
i hardware), JC3IEDM i C2IEDM (starsze i nowsze wersje modeli bazy danych MIP), IMS

(System Zarzgdzania Informacjqg) - system bazy danych, ktéry przechowuje informacje na
temat pola walki, pliki, zdjecia, glos i nagranie obrazu.
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HMS Web Portal — testy:
12 POL BDE

COMBINED ENDEAVOR 2011 i NATO CWIX 2011

Przyktad ¢wiczen z wykorzystaniem HMS WEB PORTAL JASMIN na Combined Endeavor
2011 i NATO CWIX 2011 w Bydgoszczy — w ramach tych éwiczen wystepowaly:
— 2 brygady w ramach komponentu ladowego;
— 8 podleglych batalionéw;
— HMS WEB PORTAL — umozliwiat wspétprace w ramach polskich brygad (12
POL BDE) oraz wspétdzielenie informacji z innymi brygadami i batalionami
bezposrednio z poziomu przegladarki internetowej — JCOP, JCHAT, MS OFFICE,
P&O.

HMS WEB PORTAL JASMIN to system informacyjny, ktory spetnia wszelkie wymogi

dowddcow szezebla operacyjnego oraz taktycznego i z powodzeniem moze wykorzystywacé
dane z systemow typu ISR.
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Wsparcie dowodzenia jest realizowane poprzez dostarczenie odpowiednich narzedzi
dla specjalistow zabezpieczajacych wspdtprace sekeji, jednostek i grup sztabu jak i wspoétprace
Z organizacjami cywilnymi.

Zobrazowanie pola walki jest mozliwe z uzyciem komputera z przegladarka
internetowa, bez koniecznosci instalacji dodatkowego oprogramowania. Integracja
z réznymi systemami pozwala zbudowac obraz sytuacji operacyjnej.

Rozwigzanie moze by¢ uzyte, jako wsparcie dla operacji ekspedycyjnych
NATO lub jednostek bojowych Unii Europejskiej przeznaczonych gléwnie do uzycia
w operacjach cywilno-wojskowych, takich jak operacje kryzysowe.
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