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WSTEP

W dniach 16-17 marca 2010 roku 15 Sieradzka Brygada Wsparcia Dowodzenia oraz
Stowarzyszenie Przyjaciét 15SBWD zorganizowaly pod honorowym patronatem Szefa
Zarzadu Planowania Systeméw Dowodzenia i £acznosci — P6 SG WP gen. bryg. Andrzeja
KACZYNSKIEGO konferencje na temat ,Ewolucja wojskowych  systemow
teleinformatycznych ~ oraz  Lessons Learned w  s$wietle misji pokojowych
i stabilizacyjnych”.

Celem konferencji, zorganizowanej z inicjatywy gen. bryg. Mirostawa
SIEDLECKIEGO, byto przedstawienie zmian zachodzacych w wojskowych systemach
i sieciach teleinformatycznych oraz towarzyszacych im przeobrazen organizacyjno-
etatowych oraz ewolucji wprowadzanego nowoczesnego sprzgtu tacznosei i informatyki.
Doswiadczeniami zdobytymi w Iraku czy Afganistanie nalezy si¢ wymienia¢
i wykorzystywa¢ je w planowaniu rozwoju narodowej, szeroko rozumianej sieci
teleinformatycznej, a takze codziennym szkoleniu w jednostkach wojskowych.

Prowadzenie dziatan w wielu rejonach $wiata w srodowisku koalicyjnym wymusza
zdobywanie wiedzy i umiej¢tnosci wsérod kadry, a ponadto wymaga zapewnienia
interoperacyjnosci uzytkowanego sprzgtu facznosci i informatyki. Wszystkie te, czgsto
skomplikowane przedsigwzigcia, maja na celu osiagnigcie zdolnosci sieciocentrycznych,
zgodnie z zalozeniami sojuszu pétnocnoatlantyckiego.

Podstawa do zgtoszenia i opracowania referatow (prezentacji) byly zagadnienia
opublikowane przez organizatoréw konferencji w specjalnym komunikacie:

1. Zmiany organizacyjno-etatowe w pododdziatach dowodzenia i tacznosci.

2. Rozwdj systemow satelitarnych i troposferycznych w SZ RP.

3. Nowoczesne systemy informatyczne oraz zautomatyzowane systemy dowodzenia

i kierowania $rodkami walki.

4. Gradacja wymagan na radiowe (bezprzewodowe) systemy facznosci.

5. Wybrane aspekty interoperacyjnosci narodowych systemow teleinformatycznych

oraz baz danych w dziataniach koalicyjnych.

Tematyka poruszana podczas dwudniowej konferencji zostata zgrupowana w trzech
sesjach problemowych.

Konferencj¢ rozpoczal Dowddca 15 Sieradzkiej Brygady Dowodzenia gen. bryg.
Mirostaw SIEDLECKI, ktory powitat zgromadzonych gosci oraz przedstawit cel
konferencji. Bardzo bogaty zasob do$wiadczen zostal przedstawiony pierwszego dnia
przez wysokiej rangi oficerow komérek dowodzenia i tacznosci rodzajow wojsk, instytucji
oraz uczelni wojskowych. Mozna bylo wystucha¢ wielu prezentacji przedstawiajacych
bogate doswiadczenia z misji, a takze wnioski wskazujace dalsze kierunku rozwoju.

W drugim dniu przewodnim tematem byto wsparcie technologiczne przemystu
i prezentacja rozwiazan wynikajacych z potrzeb generowanych przez wojsko. Niezmiernie
istotnym czynnikiem jest umiejetno$¢ szybkiej i odpowiedzi adekwatnej do potrzeb
technologiczno-operacyjnych wojska. Tego dnia odbyl si¢ rowniez pokaz najnowszego
sprzgtu cyfrowego eksploatowanego w 15SBWD oraz propozycji przygotowanych przez
polskie firmy.

Dyskusje i wymiana pogladow w czasie trwania konferencji pozwalaty na omowienie
szczegotow nurtujacych uczestnikow konferencji. Pojawity si¢ rowniez opinie, ze tego
typu konferencja powinna by¢ organizowana corocznie, aby utatwi¢ przekaz zdobytych
doswiadczen wsrdd zotnierzy oraz na biezaco poznawaé najnowsze rozwiazania oferowane
przez przemyst.



Konferencj¢ zakonczyt i podsumowat gen. bryg. Andrzej KACZYNSKI. Pan generat
podzigkowal za uczestnictwo oraz poinformowatl, ze materiaty z konferencji zostang
opracowane i wydane w zwartym wydawnictwie.



WYBRANE ASPEKTY AUTOMATYZACJI
PROCESU DOWODZENIA

mjr mgr inz. Bartosz BIERNACIK
AKADEMIA OBRONY NARODOWEIJ

Streszczenie

Artykul ten dotyczy wybranych aspektow automatyzacji procesu dowodzenia w Sitach
Zbrojnych Rzeczypospolitej Polskiej, systeméw wsparcia dowodzenia, ktore sq obecnie
wykorzystywane przez wojsko lub mogq niebawem zosta¢ wprowadzone do uZytku.
Zwrdécono szczegdlng uwage na aspekt, bardzo czesto przemilczany lub celowo pomijany,
przygotowania i utrzymania zautomatyzowanego systemu dowodzenia z perspektywy
administratora systemu jako jednego z aspektow automatyzacji procesu dowodzenia na
poszczegdlnych poziomach.

kK
Wprowadzenie

Rozwoj technologii informatycznych powoduje bardzo szybkie i czgste zmiany sprzgtu
teleinformatycznego. Z rozwojem mozliwosci sprzgtu ida réwniez mozliwosci
wprowadzania zmian w systemach, ktore sa wykorzystywane w Sitach Zbrojnych
Rzeczypospolitej Polskiej.

W ubieglym roku, w trakcie warsztatow tacznosci ASTER 09 testowaniu poddano
zarowno wersje systemow obecnie wykorzystywanych w Wojsku Polskim, jak rowniez ich
najnowsze odpowiedniki, ktore pretenduja do implementacji w Sitach Zbrojnych.

Glowna uwaga skupita si¢ na badaniu interoperacyjnosci roznych systemow,
w ktérych, dzigki mozliwosci uczestniczenia w tych warsztatach, autor mial mozliwosé
bra¢ udzial. Wynikiem tych obserwacji sa ponizsze wnioski opisujace mozliwosci
wsparcia procesu dowodzenia (jego automatyzacji) na obecnym etapie rozwoju systemow
oferowanych przez producentéw krajowych.

Systemy testowane w trakcie warsztatow
tacznosci pk. ASTER 09 we wrzesniu 2009 roku
Lp. Nazwa Systemu
SZAFRAN w wersji z 2006 oraz 2008 roku;
C31S JASMIN w wersji 1.3 oraz 1.6;
NBC ANALYSIS
PROMIEN
PRZEBISNIEG
PROCJON
TOPAZ
LOWCZA-REGA

00| 2| o | g Lol PO

Zrédlo: Opracowanie wlasne na podstawie ,,Wnioski 7 testow interoperacyjnosci
pk. ASTER 09" opracowane przez CWMSD

Wojsko Polskie korzysta z kilku rodzajow systemow wpierajacych proces dowodzenia.
Zaliczy¢ nalezy do nich przede wszystkim:
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— systemy kierowania $rodkami walki (SKSW), a wérdd nich mozna wymieni¢ m.in.:
Topaz, Rega-Lowcza;

— systemy wsparcia dowodzenia (SWD), a wséréd nich m.in.: Zautomatyzowany
System Dowodzenia (ZSyD) Szafran, C3IS Jasmin;

— systemy symulacyjne, np. JTLS (Joint Theater Level Simulation), System
Symulacyjny Wspomagania Szkolenia Operacyjnego ZEOCIEN.

W trakcie warsztatow zaplanowano tacznie 243 testy, z ktorych wykonano 221 testow.
Pozytywny rezultat uzyskano w 161 testach (72,85%), natomiast negatywnym rezultat
zakonczylo si¢ 60 testow (27,15%). Do najwazniejszych wnioskdw autor zalicza m.in.:
— brak standaryzacji protokotéw komunikacyjnych i wymiany informacji;
— wykorzystywanie roznych wersji protokotow (np. ADatP-3 v.11, 12);
— brak mechanizméw automatycznej wymiany danych w czasie rzeczywistym
(wyjatkiem sa Szafran v.2008 oraz C3IS Jasmin oraz Lowcza — ale tylko
z systemem Szafran);

— konieczno$¢ wprowadzenia ustandaryzowanego obiegu dokumentéw dowodzenia
(ich tworzenia, edycji, wymiany) w zgodzie z definicjami zawartymi w STANAG
2014 we wszystkich systemach wspomagania dowodzenia;

—  brak modutowosci systemow kierowania $rodkami walki (SKSW) utrudniajacy (lub

uniemozliwiajacy) ich rozwdj lub modernizacjg.

Powyzsze rozwini¢to we wnioskach z testow interoperacyjnosci opracowanych przez
Centrum Wsparcia Mobilnych Systemoéw Dowodzenia, ktére dostgpne sa w sieci
MIL-WAN na stronie CWMSD.

Mozliwos$¢ wykorzystania obecnie posiadanych systemow do automatyzacji
procesu dowodzenia

Analiza mozliwosci wspomnianych systemow, bedacych w roznych wersjach
na wyposazeniu Wojska Polskiego prowadzi do konkluzji, ze mamy niepowtarzalng
mozliwo$¢, przy odpowiedniej organizacji pracy na stanowiskach dowodzenia
poszczegdlnych poziomoéw dowodzenia, zautomatyzowa¢ proces dowodzenia (dokonaé
jego informatycznego wsparcia). Na poczatek nalezy przesledzi¢ histori¢ powstawania
oraz zasad¢ przekazywania informacji w dwdch réznych systemach wsparcia dowodzenia
— ZSyD Szafran oraz C3IS Jasmin.

Pierwszy z nich, ZSyD Szafran powstawat pod koniec XX wieku na bazie wymagan,
ktore mial realizowa¢ system ZSyD Kolorado. Mial on by¢ blizniaczym bratem
wspomnianego ZSyD Kolorado, ktorego zadaniem mialo by¢ wspieranie pracy
na stanowiskach dowodzenia najwyzszego szczebla i jednoczesnie wspétpraca z ZSyD
Szafran, jako systemu dzialajacego na stanowiskach dowodzenia nizszych szczebli
dowodzenia. Dlatego tez podjeto wowczas wazna decyzj¢ o sposobie przekazywania
informacji pomigdzy réznymi stanowiskami dowodzenia w tych systemach, zarowno na
tym samym poziomie dowodzenia (jednostki wspolpracujace), jak rowniez na innych
poziomach dowodzenia (przetozony i podwtadni). Byt to system wymiany informacji
oparty o system meldunkowy na bazie serwera Lotusa Domino oraz Lotusa Notes —
aplikacji klienta, czyli taki, ktory wymaga od operatora stworzenia dokumentu, ktory
nastgpnie przy pomocy poczty elektronicznej jest wysytany do odbiorcy (odbiorcow).
Nastegpnie niezbgdna jest rowniez reakcja po stronie odbiorcy, aby odczyta¢ otrzymana
wiadomo$¢. Takie podejscie, ze wzgledu na charakter prowadzonych dziatan jest
dopuszczalne na najwyzszych szczeblach dowodzenia, takich jak strategiczny czy
operacyjny, reprezentowany przez jednostki szczebla: korpusu, dywizji, brygady. Szczebel
batalionu, w ocenie autora, jest szczeblem, na ktorym takie podejscie, ze wzglgdu na
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dynamike zmian, jest chybione i nie przystajace do obecnych wymagan stawianych przed
systemami wspierajacymi proces dowodzenia na tym poziomie.

O ile system wymiany informacji oparty o tworzenie przez operatoréw dokumentow
(system meldunkowy) nie jest obecnie najmocniejsza strong systemu ZSyD Szafran, o tyle
na pewno mozna do niej zaliczy¢ aplikacje specjalistyczne, ktore dostgpne sg dla
operatorow na stanowisku dowodzenia. Ws$rdd nich wymieni¢ nalezy m.in.:

1. Dziennik Dziatan Bojowych czy Harmonogram Pracy Sztabu — pomagajace

w pracy stanowiska dowodzenia.

2. Planowanie Przemieszczania Wojsk, Zabezpieczenie Materialowe, Zabezpieczenie
Techniczne — pozwalajace na planowanie przemieszczania wojsk oraz odpowiednie
zabezpieczenie logistyczne.

3. Stosunek Sit, Zasiggi Srodkéow Bojowych, Rozmieszczenie Sprzgtu — wspierajace
proces planowania.

Nie sa to oczywiscie wszystkie aplikacje, ktore ma do dyspozycji operator systemu
ZSyD Szafran. Nalezy podkresli¢, ze niezbgdny jest dalszy rozwdj tych aplikacji, ktory
pozwoli na usunigcie pojawiajacych si¢ w nich niedociagni¢é¢ oraz dostosowanie ich
funkcjonalnosci do zmieniajacych si¢ (i weiaz rosnacych) wymagan operatorow.

O ile historia systemu ZSyD Kolorado i ZSyD Szafran (jako jego nastgpcy) rozpoczyna
si¢ od realizacji poszczegélnych zadan wpierania procesu dowodzenia od szczebli
najwyzszych  doszczebla  batalionu  (byly réwniez  prowadzone  badania
z mozliwosci wykorzystania systemu ZSyD Szafran na szczeblu dowddey druzyny —
jednakze wspomniana organizacja wymiany informacji uniemozliwia sprawne
wykorzystanie), o tyle drugi ze wspomnianych systemow, system C3IS Jasmin, powstawat
»od dotu”, realizujac przede wszystkich zadania szczebla taktycznego, od pojedynczego
zolnierza rozpoczynajac, poprzez dowodcg druzyny, na batalionie konczac. Cechg
charakterystyczng tego systemu jest specyfika jego dziatania, zapewniajaca tworzenie
obrazu wspdlnej $wiadomosci (ang. Common Operational Picture) dla wszystkich
uzytkownikéow systemu. Realizowane jest to poprzez wymiang w czasie rzeczywistym
informacji o sytuacji biezacej poszczegdlnych jednostek/uzytkownikoéw —systemu,
w oparciu o autorskie rozwigzania (mechanizmy wymiany informacji pomigdzy serwerami
C3IS Jasmin), zaréwno na tym samym poziomie (jednostki wspoltpracujace), jak i na
innych szczeblach dowodzenia (przetozony, podwtadni). Ze wzglgdu na opisany proces
powstawania systemu C3IS Jasmin i realizowane przez niego zadania, nie ma (w wersji
1.3) aplikacji kalkulacyjnych, ktore mozemy znalez¢ w opisanym powyzej systemie ZSyD
Szafran. Nie jest to jednak niezbedne az do poziomu batalionu, gdzie na stanowisku
dowodzenia niezbgdne jest w trakcie planowania korzystanie z narzedzi pozwalajacych
na automatyzacj¢ kalkulacji w trakcie planowania dziatan. C3IS Jasmin oferuje bowiem
inny wachlarz mozliwosci i ustug, ktore na wspomnianych szczeblach sa niezbgdne.

Do najwazniejszych z nich autor zalicza m.in.:

1. Wbudowany mechanizm przesytania wiadomosci pomigdzy
jednostkami/stanowiskami dowodzenia/zotnierzami (w zaleznosci od szczebla) -
uzytkownikami systemu.

2. Mozliwos¢ ich odstuchiwania (wiadomosci) w stuchawkach (np. poktadowego
systemu tacznosci) bez koniecznosci odrywania si¢ od wykonywanej w danej
chwili czynno$ci (np. prowadzenie pojazdu) dzigki syntezatorowi mowy,
wbudowanemu w system.
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3. Mozliwos¢ odbierania sygnalow od sensorow rozmieszczonych w terenie (moga
nimi by¢ zaréwno zohierze, pojazdy, jak i urzadzenia skanujace np. poziom
skazenia chemicznego)®™.

4. Agregowanie znakéw jednostek wrysowywanych na podktad mapowy wraz
z mozliwoscia $ledzenia zmian ich polozenia (np. zamiast znakéw kompanii
mozemy obserwowac jedynie znaki odpowiadajacych im batalionow).

5. Generowanie alarmow, wczesniej zdefiniowanych, ktére widoczne sa w ciagu kilku
sekund na podkiadzie mapowym wszystkich uzytkownikéw systemu przy znaku
jednostki generujacej alarm.

Poréwnanie szczebli dowodzenia, na ktorych mozna wykorzysta¢ oba systemy

do wpierania procesu dowodzenia przedstawiono na rys. 1.

Ze wzgledu na budowg systemow i obecnie oferowane przez nie operatorowi
mozliwosci (rys.l1) nie jest mozliwe dokonanie automatyzacji procesu dowodzenia
w pelnym zakresie — poczawszy od pojedynczego Zotnierza, a na szczeblu najwyzszym
konczac. Istnieje bowiem ,,luka” na poziomie batalionu, ktdrej nie mozna ,,zatata¢” przy
wykorzystaniu obecnie wykorzystywanych w WP systemow wsparcia dowodzenia.
Przyczyna tego stanu rzeczy to brak wprowadzania poprawek w systemie ZSyD Szafran
w wersji 2005. Jest to prawdopodobnie spowodowane prowadzonymi rozmowami
dotyczacymi zakupu/uaktualnienia ZSyD Szafran do wersji 2008, ktora posiada wigksza
funkcjonalno$¢ w zakresie wymiany informacji z innymi systemami w poréwnaniu
z wersja 2005.

BRYGADA wersja 1.3

System C31S JASMIN

System ZSyD SZAFRAN
Wersja 2005

Rys. 1. Mozliwo$¢ wykorzystania systemow ZSyD Szafran wersja 2005 oraz C3IS Jasmin wersja 1.3
na stanowiskach dowodzenia poszczegélnych pozioméw dowodzenia.
Zrédlo: Opracowanie wlasne

2 Oczekiwaé nalezy dalszego rozwoju w kierunku automatycznego odbierania informacji o stanie zasobow
dotyczacych materialow zuzywalnych, takich jak poziom paliwa i innych ptynow eksploatacyjnych, stan
srodkow bojowych itp., ktore bez udziatlu operatora beda przekazywane w systemie do przetozonego.
Mozliwa jest rowniez dalsza automatyzacja polegajaca na generowaniu zapotrzebowan na brakujace
materialy i wysylaniu ich do odpowiednich odbiorcow.
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Opisana ,luk¢” na poziomie batalionu mozna ,zatata¢” wykorzystujac do tego
systemy, ktore s obecnie na wyposazeniu wojska — system C3IS Jasmin w wersji 1.3, jak
rowniez po dokonaniu implementacji systemu ZSyD Szafran w wersji 2008, tj. wersji
w znacznie wigkszym stopniu odpowiadajacej nowym wyzwaniom, co zobrazowano
to narys. 2.

DYWIZIA System C31S JASMIN

BRYGADA wersja 1.3

System ZSyD SZAFRAN
Wersja 2008

Rys. 2. Mozliwo$¢ wykorzystania systeméw ZSyD Szafran wersja 2008 oraz C3IS Jasmin wersja 1.3
na stanowiskach dowodzenia poszczegélnych pozioméw dowodzenia.
Zrodlo: Opracowanie wlasne

Przedstawiony schemat przeptywu informacji pomigdzy wszystkimi szczeblami
dowodzenia wskazuje, ze istnieje mozliwo$¢ potaczenia funkcjonalnosei i zalet kazdego
z opisanych powyzej systemow wspierajacych dowodzenie. Na szczeblach wyzszych rolg
nadrzedng pelni¢ powinien ZSyD Szafran (ze wzgledu na jego zalety — aplikacje
kalkulacyjne/specjalistyczne, jak i wady — system wymiany dokumentow/informacji),
do szczebla batalionu wilacznie. Na szczeblu taktycznym, od pojedynczego zotnierza
do szczebla batalionu wiacznie gldwna rolg powinien petni¢ system C3IS Jasmin. Jak
mozna zauwazy¢, szczeblem wspolnym dla obu systemow jest stanowisko dowodzenia
batalionu.

Na tym szczeblu wymagane sa zaréwno aplikacje kalkulacyjne wspierajace etap
planowania w procesie dowodzenia, jak rowniez wspdlny obraz sytuacji zapewniony przez
wymiang informacji W czasie rzeczywistym zar6wno w poziomie (jednostki
wspotdziatajace jak 1 pionie (przelozony, podwtadni). Jak opisano powyzej, zaden
z systemow nie spetnia (w obecnych wersjach) wszystkich wspomnianych wymagan.

Mozliwe jest jednak nastgpujacy podziat wykorzystania obu systemow pozwalajacy
zapewni¢ maksimum mozliwosci na stanowisku dowodzenia batalionu, co przedstawiono
narys. 3.:

1. Wykorzystanie ZSyD Szafran w zespole planowania stanowiska dowodzenia —
pozwoli to na korzystanie z aplikacji kalkulacyjnych niezbednych w etapie
planowania.

2. Wykorzystanie C3IS Jasmin w zespole dowodzenia stanowiska dowodzenia —
pozwalajace na uzyskanie aktualnych informacji w czasie rzeczywistym bez
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zadnych dodatkowych czynnosci ze strony operatora przy wykorzystaniu
mechanizméw wymiany danych wbudowanych w system.

ZESPOL
PLANOWANIA

System
Szafran 2008

Rys. 3. Mozliwo$¢ wykorzystania systeméw ZSyD Szafran wersja 2008 oraz C3IS Jasmin wersja
1.3 w zespolach planowania i dowodzenia na stanowisku dowodzenia batalionu
Zrédlo: Opracowanie wlasne

Takie zastosowanie obu systeméw pozwala na pelne wykorzystanie mozliwosci
oferowanych przez oba systemy. Do peilnego potaczenia funkcjonalnosci niezbgdne jest
jednak potaczenie pozwalajace na przestanie informacji posiadanych zaréwno przez
system C3IS Jasmin do systemu ZSyD Szafran jak i system C3IS Jasmin do systemu ZSyD
Szafran. Niestety nie jest to mozliwe w przypadku systemu ZSyD Szafran w wersji
obecnie wdrazanej w Wojskach Ladowych (popularnie zwanego wersja 2005), bowiem nie
posiada on niezbgdnych mechanizméw wymiany informacji z innymi systemami wsparcia
dowodzenia. Jest to natomiast mozliwe w nowszej wersji systemu — C2IS Szafran
zakupionej przez Korpus Potnocny-Wschod ze Szczecina (testowany w trakcie ¢wiczen
Crystal Eagle 08 w Wildflecken w Niemczech), wchodzacy w sktad struktur NATO, jak
rowniez w wersji ZSyD Szafran 2008 (testowanej w trakcie warsztatow tacznosci ASTER
09). W obu przypadkach system umozliwia wymiang informacji z innymi systemami
wsparcia dowodzenia (w tym z systemem C3IS Jasmin) poprzez wykorzystanie standardu
wymiany informacji MIP DEM oraz MIP MEM w wersji blok 2. W trakcie ¢wiczen
Crystal Eagle 08, ktore odbyly si¢ w pazdzierniku 2008 roku w Wildflecken,
w Niemczech, autor brat udzial w testach, ktore mialy pokaza¢ m.in. mozliwosé
praktycznego wykorzystania nowej wersji systemu w trakcie pracy stanowiska
dowodzenia, jak rowniez wymiang¢ danych pomig¢dzy C2IS Szafran a systemem Korab,
wykorzystywanym w  Sitach Zbrojnych Bundeswery. W tym wypadku sukcesem
zakonczyla si¢ wymiana zobrazowania sytuacji w rejonie odpowiedzialnosci ¢wiczacych
jednostek zarowno z systemu Korab do systemu C2IS Szafran, jak rowniez w drugg strong.

W trakcie warsztatow facznosci Aster 09 testowana byla m.in. wersja ZSyD Szafran
2008 pod katem jego interoperacyjnosci zinnymi systemami wykorzystywanymi
w Wojsku Polskim. Testowano rowniez mozliwo$¢ wymiany informacji z systemem C3IS
Jasmin. Wyniki testow udowadniaja, ze standard MIP MEM oraz MIP DEM powinien by¢
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traktowany jako pofaczenie roznych systeméw, gdyz pozwala na wymiang informacji
pomigdzy réznymi systemami zardwno kierowania srodkami walki, jak rowniez systemami
wsparcia dowodzenia innych pafstw. Rysunek 4 przedstawia schemat potaczen pomigdzy
roznymi systemami oraz standardy wymiany informacji wykorzystywane w trakcie
przeprowadzonych w trakcie warsztatow pk. ASTER 09 testow.

STALAG

ZWT JASMIN

KARLIKI

ZWT JASMIN

Rys. 4. Schemat polaczen pomigdzy réznymi systemami w trakcie warsztatow lacznosci ASTER 09
Zrodlo: Wnioski 7 testow interoperacyjnosci ASTER 09 opracowane przez CWMSD

Przygotowanie zautomatyzowanego systemu dowodzenia do pracy z punktu widzenia
administratora systemu

Wracajac do organizacji wsparcia procesu dowodzenia przy wykorzystaniu systemow
wsparcia dowodzenia, takich jak ZSyD Szafran, czy tez C3IS Jasmin, nalezy wspomnieé¢
oinnym waznym aspekcie, ktory jest bardzo czgsto pomijany. Jest nim procedura
przygotowania systemu do pracy oraz jego utrzymania, z perspektywy administratora
systemu.

W trakcie obserwacji zauwazono dwie przeciwstawne tendencje, dotyczace rozwoju
systemow wsparcia dowodzenia, ktorych przedstawicielami sa: z jednej strony system
SZAFRAN w wersji 2008 oraz system C3IS JASMIN w najnowszej wersji 1.6, ktéra ma
by¢ udostegpniona do testow w I pot. 2010 roku.

Z jednej strony — reprezentowanej m.in. przez system C31S JASMIN, mozna zauwazy¢
tendencj¢ do zmniejszania stopnia komplikacji systemu poprzez tworzenie wiasnych
mechanizméw oraz rozwigzan niezbednych do funkcjonowania systemu lub
wykorzystywanie standardow innych producentow, tak wkomponowanych w proces jego
instalacji, ze nie wymagaja specjalnej ingerencji administratora systemu.

Z drugiej strony — reprezentowanej m.in. przez system C2IS Szafran, rysuje sig
tendencja do zwigkszania stopnia komplikacji systemu poprzez zwigkszanie ilosci platform
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programowych niezbg¢dnych do funkcjonowania systemu, wydluzanie procedury jego
instalacji (porownujac wersj¢ systemu Szafran 2005 oraz Szafran 2008).

Bardzo istotnym czynnikiem, branym pod uwage podczas oceniania przydatnosci
systemu do wykorzystania go na danym szczeblu dowodzenia powinien by¢ czas
niezbgdny do jego uruchomienia oraz procedura utrzymania/konserwacji systemu (stopien
komplikacji tej procedury). W dalszej czesei artykutu przesledzimy (w wielkim skrécie)
procedury przygotowania systemow reprezentujacych oba kierunki ich rozwoju z punktu
widzenia administratora systemu.

Wymagania systeméw wsparcia dowodzenia ZSyD Szafran 2005 i 2008
oraz C3IS Ja$min — serwer

Wymagania serweréw systeméw ZSyD Szafran 2005 i 2008 oraz C3IS Jasmin zostaty
przedstawione w tabeli 1.

Nalezy podkresli¢, ze przygotowanie serwera ZSyD Szafran w obu wersjach wymaga
ogromnej wiedzy z zakresu informatyki — niezbgdna jest przynajmniej podstawowa
znajomo$¢ kazdej ze wspomnianych platform programowych, co wymaga ukonczenia
wielu kursow z zakresu obstugi wymienionych narzgdzi.

Tabela 1. Wymagania programowe serwerow ZSyD Szafran oraz C3IS Jasmin

Lp. | Platforma programowa SZAFRAN v.2005 C3IS JASMIN
Windows 2000 server,
1. System operacyjny Windows 2003 server, Windows XP
Unix/Solaris*

Informix server,
2 Baza danych -

Oracle**
3. Poczta elektroniczna Lotus Domino -
4. System wsparcia dowodzenia ki C3IS Jasmin
* W przypadku systemu ZSyD Szafran 2005;
% W przypadku systemu ZSyD Szafran 2008 — odpowiada za wymiang informacji przy wykorzystaniu
standardu MIP MEM, MIP DEM.;
A Instalacja zautomatyzowanego systemu Szafran na serwerze nie jest wymagane (i nie jest wskazane

ze wzgledu na dodatkowe obciazanie serwera aplikacja kliencka).
Zrodlo: Opracowanie wlasne

Wymagania systeméw wsparcia dowodzenia ZSyD Szafran 2005 i 2008 oraz C3IS
Jasmin — stacja robocza
Wymagania stacji roboczych systeméw ZSyD Szafran 2005 i 2008 oraz C3IS Jasmin
zostaly przedstawione w tabeli 2.

152




Tabela 2. Wymagania programowe stacji roboczych ZSyD Szafran oraz C3IS Jasmin

Lp. | Platforma programowa SZAFRAN v.2005 C3IS JASMIN
’ ' Windows 2000,
1. | System operacyjny Windows XP, + MS Windows XP
Office
2. | Baza danych Informix Client, -
3. Poczta elektroniczna Lotus Notes -
System wsparcia )
4. ZSyD Szafran C3IS Jasmin
dowodzenia

Zrédlo: Opracowanie wlasne

Procedura przygotowania serweréw do pracy — czynnos$ci administratora
zautomatyzowanego systemu dowodzenia

Procedura (skrocona — ze wzgledu na charakter tego artykulu — doktadna procedura
instalacji systemu ZSyD Szafran to dokument zawierajacy ponad 100 stron) przygotowania
serwerOw systemow ZSyD Szafran 2005 i 2008 oraz C3IS Jasmin zostala opisana
w tabeli 3.

Tabela 3. Procedura przygotowania serweréw systeméw ZSyD Szafran oraz C3IS
Jasmin

System
operacyjny

Instalacja systemu, ustalenie
nazewnictwa serwerow, ustalenie
adresacji IP, domeny, opcjonalnie
active directory, utworzenie kont
uzytkownikow systemu

Instalacja systemu
operacyjnego,
uruchomienie karty
sieciowej

Baza danych

Instalacja serwera, realizacja
procedury umozliwiajacej
»zaciagnigcie” pustej bazy danych do
serwera i przygotowanie do pracy*
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Instalacja serwera, utworzenie kont
uzytkownikow systemu, ich
Poczta yikow i
3. i konfiguracja, realizacja procedury -
elektroniczna . . s
zaimplementowania i uruchomienia
PWD
Instalacja systemu,
3 ?v); St::"c‘ia konfiguracja serwera,
’ do:' 'y - ustalenie potaczen
z innymi serwerami
L W przypadku wersji ZSyD Szafran 2008 dodatkowo procedura wydluza si¢ o instalacje

i konfiguracje systemu Oracle.
Zrodlo: Opracowanie wlasne

W procesie instalacji oraz utrzymania systemu wsparcia dowodzenia istotne jest
zachowanie maksimum prostoty (udato si¢ to doskonale tworcom systemu C3IS Jasmin)
oraz jego elastycznosci. W tym wypadku na pochwal¢ zastuguje system C3IS Jasmin,
ktory m.in. powala na:

1. Zmiang adresu IP serwera jak rowniez stacji roboczych.

2. Zmiang nazw serwerow systemu.

3. Odtworzenie serwera w przypadku jego uszkodzenia lub zniszczenia wraz

z uprawnieniami uzytkownikow do wrysowanej przez nich sytuacji (znakow
taktycznych naniesionych na podktad mapowy).

4. Dokonywanie archiwizacji informacji zawartej w systemie w bardzo krétkim czasie
(rzgdu odkilku do kilkudziesigciu sekund), bez koniecznosci uprzedniego
»wylaczania uzytkownikow™ systemu.

System ZSyD Szafran, zaréwno w wersji 2005 jak i wersji 2008 jest znacznie
trudniejszy w utrzymaniu i nie daje takich (jak wspomniane powyzej) mozliwosci
administratorowi systemu. Nie ma mozliwos$ci m.in.:

1. Zmiany nazwy serwera.

2. Odtworzenia serwera systemu wraz z pelnymi uprawnieniami do wrysowanej przez

jego uzytkownikéw sytuacji®’.

Procedura przygotowania stacji roboczych do pracy — czynnosci administratora
zautomatyzowanego dowodzenia systemu

Procedura przygotowania stacji roboczych systemow ZSyD Szafran 2005 i 2008 oraz
C3IS Jasmin zostata przedstawiona w tabeli 4. Z kolei opisane wymagania stawiane przed
administratorami systeméw wsparcia dowodzenia, ich ograniczenia oraz nakfad pracy
niezbedny do realizacji zadania (jakim jest uruchomienie systemu do pracy i jego
utrzymanie) mozna uzna¢ za kolejny dowod stusznosci zatozenia, w ktorym przypisuje si¢
kazdemu z tych systemow realizacje wsparcia procesu dowodzenia na stanowiskach
dowodzenia poszczegdlnych jednostek na zdefiniowanych poziomach dowodzenia.

" Jest to mozliwe w przypadku odtwarzania serwera systemu ZSyD Szafran, jednakze bardzo dhugi czas

niezbedny do dokonania tego procesu oraz jego stopien komplikacji (patrz tabele 1, 2 — wymagania
programowe serwera i stacji roboczych ZSyD Szafran oraz tabela 3 — procedura przygotowania systemu
Szafran do pracy) pozwalaja na stwierdzenie, ze w realnych dziataniach nie jest to mozliwe.

154




Tabela 4. Procedura przygotowania stacji roboczych systeméw ZSyD Szafran oraz

C31S Jasmin
T L SZAFRAN v.2005 C31S JASMIN
programowa :
Instalacja systemu, ustawienie nazwy Instalacja systemu
| System komputera oraz adresu IP, dotaczenie operacyjnego,
" | operacyjny do domeny, instalacja pakietu MS uruchomienie karty
Office sieciowej

Instalacja aplikacji klienta,
2. | Pz dniyeh kf)r}ﬁgu_raqa parametrow _
umozliwiajacych potaczenie si¢

z serwerem baz danych

Instalacja aplikacji klienta,
konfiguracja konta uzytkownika

3= Rociis . (uzytkownikow), realizacja procedury -

elektroniczna g iy ki

zaimplementowania i uruchomienia
PWD,
Instalacja systemu,

System Instalacja systemu, konfiguracja kont konfiguracja aplikacji
4. | wsparcia uzytkownikow systemu, wprowadzenie klienta, ustalenie

dowodzenia danych do bazy danych potaczenia z serwerem,

konfiguracja serwera map

Zrddlo: Opracowanie wlasne

Posumowanie

Konkluzja powyzszych rozwazan na temat wybranych aspektow automatyzacji procesu
dowodzenia przy wykorzystaniu posiadanych (lub bedacych w trakcie zakupu) systemow
wsparcia dowodzenia jest stwierdzenie, ze (i to nalezy podkresli¢) Wojska Ladowe maja
w niedalekiej perspektywie przed sobg ogromna szansg, jaka stwarzaja dostgpne obecnie
zautomatyzowane systemy dowodzenia: C3IS Jasmin oraz C2IS Szafran/ZSyD Szafran,
ktére pozwola na wprowadzenie informatycznego wsparcia procesu dowodzenia
na wszystkich poziomach dowodzenia. Niezbedne jest jednak spetnienie opisanych
powyzej wymagan dotyczacych znowelizowania organizacji stanowisk dowodzenia oraz
implementacji posiadanych systeméw na wszystkich ~stanowiskach ~dowodzenia.
Podkreslenia wymaga, pomijany najczesciej, aspekt przygotowania i utrzymania
zautomatyzowanego systemu dowodzenia do pracy z perspektywy jego administratora,
stopien jego komplikacji oraz realizowane przez niego funkcje.

Zdaniem autora jest to szansa, ktorej nie wolno zmarnowac.
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PERSPEKTYWA AUTOMATYZACJI DOWODZENIA
WOJSK LADOWYCH

ptk mgr inz. Mirostaw GRUSZKA
CENTRUM WSPARCIA MOBILNYCH SYSTEMOW DOWODZENIA

Rozwdj nowoczesnych technologii uzbrojenia oraz charakter prowadzonych operacji
na  wspolczesnym  polu  walki  wymagaja  umiejetnego  koordynowania
i synchronizowania dziatan wielu szczebli dowodzenia, rodzajow wojsk oraz rodzajow sit
zbrojnych. Droga do osiagnigcia takiego stanu jest dostarczenie dowddcom kazdego
szczebla dowodzenia jednolitej i aktualnej informacji o sytuacji w rejonie dziatan
uzyskiwanej  zroéznych zrédel, zapewnienie mozliwosci szybkiego i terminowego
przekazywania rozkazéw i meldunkéw oraz mozliwosci kierowania Srodkami walki
w czasie zblizonym do rzeczywistego. Osiagnigcie celu dziatan w nowych warunkach oraz
efektywne uzycie nowoczesnych systemoéw rozpoznania i razenia jest praktycznie
niemozliwe przy wykorzystaniu jedynie tradycyjnych srodkéw dowodzenia. Wdrozenie
nowego sprzetu facznosci i informatyki pozwoli na znaczne usprawnienie procesu
dowodzenia, lecz nie zmieni go w sposob jakosciowy. Zmiany jako$ciowe moga by¢
uzyskane dopiero w wyniku automatyzacji okre$lonych proceséw i funkcji dowodzenia
i kierowania na stanowiskach dowodzenia i w pododdziatach bezposrednio prowadzacych
dziatania bojowe. Jednocze$nie automatyzacja ta powinna by¢ ukierunkowana na
zapewnienie petnej koordynacji i synchronizacji dziatan prowadzonych przez dowodcow
ogdlnowojskowych jak i dowddcow oddziatow i pododdziatéw rodzajow wojsk i stuzb
realizujacych zadania w ramach wsparcia dziatan bojowych.

Whioski ptynace z dotychczasowej eksploatacji systeméw automatyzacji dowodzenia
w Wojskach Ladowych oraz z udziatu jednostek w misjach pokojowych wskazuja, ze bez
wdrozenia zintegrowanego zautomatyzowanego systemu dowodzenia, zdolnego do
wspolpracy z systemami sojuszniczymi, Wojska Ladowe nie beda w stanie prowadzi¢
skutecznych dziatan w warunkach wspotczesnego i przysztego pola walki.

STAN AKTUALNY

Aktualny stan automatyzacji dowodzenia jednostek Wojsk Ladowych obejmuje przede

wszystkim:

e system wspomagania dowodzenia SZAFRAN eksploatowany obecnie przez
jednostki 12 DZ, 11 DKPanc, 1 DZ i 16 DZ, przeznaczony do wspomagania pracy
oso6b  funkcyjnych na stanowiskach dowodzenia od szczebla brygady
ogdlnowojskowej (brygady/putku rodzajow wojsk), do szczebla Dowddztwa Wojsk
Ladowych;

e zautomatyzowany zestaw kierowania ogniem artylerii TOPAZ  stanowiacy
wyposazenie dywizjonéw artylerii w brygadach i putkach artylerii (I BA,
2 pa, 5 pa, 16 pa) oraz dywizjonéw artylerii samobieznej brygad ogdlno
wojskowych  (das |  BPanc, das 10 BKPanc, das 17 BZ,
das 12 BZ), ktoérego zadaniem jest wspomaganie pracy dowddcy dywizjonu
w zakresie dowodzenia i kierowania posiadanymi srodkami ogniowymi poprzez
automatyczng transmisj¢ zadan ogniowych oraz dystrybucje informacji
rozpoznawczej pomiedzy wszystkimi szczeblami dowodzenia dywizjonu, od
dowodey dywizjonu az do dowodcow dziat i dowddeow sekcji wysunigtych
obserwatorow;
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e system kierowania obrona przeciwlotnicza POWCZA/REGA stanowiacy
wyposazenie putkéw przeciwlotniczych (4 pplot, 69 pplot, 8 pplot, 3 pplot) oraz
dywizjondw przeciwlotniczych brygad ogolnowojskowych (dplot 12 BZ, dplot 17
BZ), przeznaczony do  kierowania  dzialaniami = ww.  oddziatow
i pododdziatéw przeciwlotniczych oraz do wspomagania procesu oceny zagrozenia
i optymalizacji podejmowanych decyzji podczas walki ze $rodkami napadu
powietrznego;

e system rozpoznania radioelektronicznego PROCJON na $miglowcu bedacy na
wyposazeniu 25 BKPow, przeznaczony do poszukiwania, przechwytu, namierzania
i rejestrowania zrodet promieniowania elektromagnetycznego w dowolnym czasie;

e zautomatyzowany system rozpoznawczo-zaklocajacy pasma UKF PRZEBISNIEG
eksploatowany w 8 bWRE, przeznaczony do poszukiwania, wykrywania,
przechwytywania, rejestracji, klasyfikacji i identyfikacji sygnalow radiowych
w zakresie od 20 do 3000 MHz - w tym zrodet promieniowania wykorzystujacych
sygnaty szerokopasmowe.

Istotnym czynnikiem wplywajacym na oceng przedstawionych wyzej systemow jest
niski poziom przystosowania tych systemow do automatycznej wymiany danych ze
srodowiskiem zewngtrznym. Wdrazany w Wojskach Ladowych System SZAFRAN nie
zapewnia wymaganego polaczenia informacyjnego systemu dowodzenia w ukladzie
narodowym jak i sojuszniczym a takze nie zapewnia $cistego powigzania z systemami
kierowania $rodkami walki i rozpoznania (SyKSWiR). Systemy KSWiR natomiast
wykazuja duzy poziom autonomicznosci i realizuja przede wszystkim zadania kierowania
elementami razenia i rozpoznania w ramach wilasciwych obszaréw funkcjonalnosci. Taki
stan jest wynikiem roznorodnosci wykorzystywanych technologii i sposobow wymiany
informacji pomigdzy poszczegdlnymi systemami.

Calos$¢ obrazu automatyzacji dopetnia fakt, ze Wojska Ladowe nie dysponuja aktualnie
zadnym systemem wsparcia dowodzenia, zarzadzania i kierowania polem walki klasy
BMS (Battlefield Management System), ktéry pozwolitby na dostarczenie dowddcom
szczebla taktycznego informacji wspomagajacych proces dowodzenia, wypracowanie
decyzji i przekazanie tej decyzji nawet do najnizszego ogniwa dowodzenia (pojazdu,
zotnierza).

Istotnym czynnikiem majacym istotny wplyw na powszechne zastosowanie
zautomatyzowanych systemow dowodzenia i kierowania srodkami walki jest, jako$¢ ustug
oferowanych przez systemy teleinformatyczne funkcjonujace w warunkach pola walki.
Obecnie eksploatowana mobilna infrastruktura telekomunikacyjna nie zapewnia
mozliwosci budowy zintegrowanego systemu wymiany danych
w warunkach polowych. Wynika to z faktu stosowania réznego typu protokotow
i rozwigzan zbudowanych wylacznie do zapewniania jednej ustugi w oparciu
o konkretne medium transmisyjne, np. transmisji danych z zastosowaniem radiostacji
rodziny PR4G. Mobilny system telekomunikacyjny zorientowany jest na dostarczanie
ustug tylko w obrgbie stanowisk dowodzenia w rejonie prowadzonych dziatan. Stanowi to
zasadnicze ograniczenie wspomagania procesow dowodzenia, poniewaz na nizszych
szczeblach najwazniejsze jest zapewnienie ustug pomig¢dzy konkretnymi elementami
ugrupowania bojowego.

Jest jednak $wiatetko w tym tunelu, czyli system wsparcia dowodzenia C31S JASMIN
sukcesywnie dostarczany wraz platforma teleinformatyczna JASMIN
w wersji przenosnej, aktualnie w 2KZ, 12 DZ, 11DKPanc, 1DZ, 16DZ, CSLil, 9bt, 20Rel,
8bwre, Sbchem oraz CWMSD. System ten przeznaczony do wspomagania pracy osob
funkcyjnych od pojedynczego zotnierza do szczebla batalionu/rownorzednego. Od 2007
roku wielokrotnie testowany w ramach przedsigwzig¢ zaréwno migdzynarodowych jak
i narodowych. W ubiegtlym roku Gestor oprogramowania (ZPSDiL P-6 SG WP)
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przeprowadzit badania/testy tego systemu i stwierdzit, ze spetnia on 70% jego wymagan na
system zarzadzania polem walki i monitorowania potozenia wojsk wtasnych BMS/BFT,
jakie byty zaktadane w WTT dla systemow tej klasy do pozyskania w 2012 roku.

Prowadzone przeze mnie warsztaty ASTER 08 i 09 udowodnity, ze jeste$Smy
w stanie w krotkim okresie czasu udrozni¢ zasoby teletransmisyjne szczebla taktycznego
od zotnierza do brygady wiacznie wykorzystujac wprowadzone juz na uzbrojenie jego
poszczegdlne elementy. Wymaga to jednak doposazenia systemu w niezbgdne
urzadzenia/moduty mobilne platformy oraz pozyskania i wprowadzenia na uzbrojenie
jedynie szerokopasmowej radiostacji osobistej IP oraz radiostacji indywidualne;j.

KIERUNKI ROZWOJU SYSTEMOW WOJSK LADOWYCH

W celu efektywnego wsparcia procesow podejmowania decyzji oprocz stworzenia
nowoczesnego mobilnego systemu teleinformatycznego zorientowanego na ustugi
udostepniane przez sieciocentryczna infrastrukture teleinformatyczna oraz zapewniajacego
dynamiczng rekonfiguracj¢ topologii sieci i adaptacj¢ ustug adekwatnie do potrzeb
wynikajacych z dynamiki wspotczesnego pola walki nalezy dazy¢ do wypracowania
zintegrowanego zautomatyzowanego systemu dowodzenia Wojsk Ladowych, ktéry bedzie
realizowal podstawowe swoje zadania w ramach ustug, dostarczanych uzytkownikowi
w zaleznosci od jego hierarchii w systemie dowodzenia, opartych o standardy NATO:

e utrzymywanie bazy danych zawierajacej informacje o: biezacej i planowanej
sytuacji taktycznej, wojskach whasnych i sasiadach, przeciwniku oraz warunkach
prowadzenia dziatan (informacje o terenie, pogodzie, itp.) zgodnej
z wymaganiami MIP — JC3IEDM (STANAG 5525);

e wymiang¢ informacji dotyczacych sytuacji operacyjnej z wykorzystaniem
mechanizméw MIP DEM (Blok 3);

e dystrybucj¢ danych w czasie zblizonym do rzeczywistego z wykorzystaniem
mobilnych §rodkéw tacznosci - Radio Replication Mechanism (RRM);

e przechowywanie informacji o obiektach pola walki — Battlefield Directory
(STANAG 4644);

e sporzadzanie sformalizowanych meldunkéw, rozkazoéw, zarzadzen, sprawozdan,
planow (STANAG 2014);

e zobrazowanie aktualnej informacji o potozeniu sit i srodkéw wojsk wtasnych oraz
przeciwnika na podktadzie map cyfrowych w oparciu o APP-6A, GIS WMS;

e automatyczne uaktualnianie zobrazowanej informacji o potozeniu obiektow pola
walki na potrzeby tzw. $wiadomosci sytuacyjnej (Situation Awarenees)
i identyfikacji bojowej (Combat Identification);
automatyczng identyfikacj¢ obiektow pola walki — IFF;
lokalizacj¢ obiektow pola walki (whasnych i sojuszniczych) — GPS, BFT/FFT,
NFFI (STANAG 5527);

e sformalizowang wymiang komunikatow i wiadomosci ADatP-3, MIP MEM
(STANAG 5500) wykorzystywanych przez poszczegolne rodzaje wojsk i stuzb;

e wymiang informacji z systemami LINK-16/LINK-22 (STANAG
5516/STANAGS522) poprzez serwer Combat ID (CID);

e wymiang danych w standardzie intranetu taktycznego - SMTP/POP3,
HTTP/HTTPS, XML;

e zastosowanie Information Exchange Gateway’a (IEG) oraz migracji z IPv.4 do
IPv.6;

e zastosowanie wybranych elementow PKI do weryfikacji tozsamosci
i podpisu cyfrowego;
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e przygotowanie danych geograficznych w zakresie importowania map cyfrowych
(CADRG, VPF, SHAPEFILE, PNG, BMP, JPG), modelu terenu (DTED) i innych
danych geograficznych w roznych skalach i formatach (w zalezno$ci od potrzeb
misji);

e monitorowanie statusu i sterowanie w czasie rzeczywistym sieciqa sensorow
i siecig efektorow (zatogowych i bezzatogowych).

Zastosowanie  wskazanych ~ wyzej standardow  umozliwia  technologiczna

i informacyjna interoperacyjno$¢ poszczegdlnych ustug/elementéw zintegrowanego
zautomatyzowanego systemu dowodzenia Wojsk Ladowych z innymi systemami wsparcia
dowodzenia, kierowania srodkami walki i rozpoznania (klasy C2IS, C3IS i C4ISR)
spetniajacymi wymagania NNEC (NATO Network Enabled Capability) w obszarze
sojuszniczym, koalicyjnym oraz powinny by¢ wykorzystywane w systemach narodowych.
Dzisiaj podstawe integracji w ramach systemu Wojsk Ladowych stanowi¢ powinny
mechanizmy wymiany informacji oparte o standardy MIP DEM (Blok 3), ADatP-3
(Baseline 12, 13) oraz NFFI (SIP3) wykorzystujace protokét TCP/IP. Na najnizszych
szczeblach dowodzenia moze zosta¢ wykorzystany mechanizm replikacyjny RRM (Radio
Replication Mechanism), wykorzystujacy waskie pasmo (ok. 4kb/s) oraz protokot
bezpotaczeniowy UDP/IP, pozwalajacy selektywnie replikowa¢ informacje zgodne
z modelem JC3IEDM.

Istot¢ funkcjonowania wymiany danych w ramach Zintegrowanego ZSyD Wojsk
Ladowych przedstawia rysunek 1.

[} = ™ = I‘ 1
POEACZONY OBRAZ S ¢ ST Lo Systemy C2
' : ADwP-y :
I sYTUACH ‘ <= e innych RSZ |
| OPERACYINE] A & & e vony i
i ] !
i PULK /19, PP Pap) ADatr-3
1 ocas L Ly ps? ey rorn == : E
! DYWIZIA P DEM - e
| 95 (Tcenp) . s ol
st ot e FRSPY.  ADNP farbon. e e i
: S N PO “'Yé’"i-’/ weotts 1/ / '
' 1
SYSTEM ZARZADZANIA POLEM WALK — ADP 3 =
e IR EAREAR AN VRLIE ATALION Pt g '
- - < e ]
ORA SYTEMY VIONITOROW zmww = \’\\"“"”“\p S :
: Pl // Sy 13 /DRU:YNA o) (Blue Force i
! ZEne N == Tracking Systems) | |
: / 2 "KOMPANIA .
' ~ 7 1
i 2 -
' g / /7 S ‘
'
e :
i
' A Systemy C2 :
| STANOWISKO ( ., Glonkdw :
| WYNIESIONE NATO .
.

FFI-NATO Fr
RRAD- hadio B

e Information EM —11IP Dty Exch:
techanizn _ MEM -t Message Exchange Mechanisn

Rys.1. Zakres interoperacyjnosci zintegrowanego ZSyD Wojsk Ladowych

Istotnym elementem z punktu widzenia pozyskania aktualnej informacji
o potozeniu obiektow pola walki na potrzeby tzw. swiadomosci sytuacyjnej (Situation
Awarenees) i identyfikacji bojowej (Combat Identification) jest uzyskanie wspotpracy
z taktycznymi systemami wymiany danych LINK-16/LINK-22. Ale nie poprzez budowe
systemu wymiany danych LINK, ale o specjalizowany interfejs (serwer CID), do ktorego
informacje o polozeniu wojsk wtasnych i sojuszniczych dostarczane bgda za pomoca
protokotu NFFI (SIP3). Rozwiazanie takie zostalo przedstawione na rysunku 2. Pozwoli
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ono na ograniczenie do niezbednego minimum liczby terminali systemu LINK-16/
LINK-22 w pododdziatach Wojsk Ladowych na okreslonym teatrze dziatan.

i
LINK-16/22 ("‘

Rys. 2. Implementacja taktycznych systeméw wymiany danych

System wspomagania dowodzenia, system zarzadzania polem walki, systemy
kierowania srodkami walki i rozpoznania oraz monitorowania potozenia wojsk wiasnych
Wojsk Ladowych w zaleznosci od szczebla powinny realizowa¢ zadania o r6znym zakresie
przetwarzanej informacji, rodzajach wspomaganych procesow i intensywnosci
przetwarzania, a takze powinny stanowi¢ realne wsparcie dowodztw i sztabow
w codziennej pracy, a nie tylko podczas ¢wiczen i treningdw. Niezaleznie jednak od
specyfiki szczebla, rodzaju wojsk i stuzb kazde z dowddztw winno posiada¢ podstawowe,
zunifikowane mozliwosci w zakresie gromadzenia i przechowywania informacji o sitach
whasnych i obcych, planowania, podejmowania decyzji, dystrybucji informacji
i dokumentow oraz sprawowania kontroli i nadzoru nad podlegtymi wojskami.

System wspomagania dowodzenia Wojsk Ladowych eksploatowany od szczebla
Dowddztwa Wojsk Ladowych do szczebla brygady (putku) powinien by¢
spersonalizowany i ukierunkowany na wspomaganie pracy osob funkcyjnych na
stanowiskach dowodzenia w zakresie planowania misji oraz monitorowania ich przebiegu.
Wspomaganie procesu planowania musi jednoczesnie uwzglednia¢ potrzeby
poszczegolnych rodzajow wojsk i stuzb (WRiA, WOPL, logistyka, rozpoznanie
ogolnowojskowe, walka radioelektroniczna, tacznos¢, WChem, Winz.).

System zarzadzania polem walki powinien wspomaga¢ przede wszystkim
zobrazowanie aktualnego potozenia sit i Srodkéw wojsk wihasnych i przeciwnika,
wskazywanie celow oraz kierowanie podleglymi sitami, a tym samym zapewnic
Swiadomos$¢ sytuacyjna wojsk. W rejonie dziatan powinien umozliwi¢ zwigkszenie
elastycznosci w wykorzystaniu uzbrojenia przy jednoczesnym zmniejszeniu ryzyka
zniszczenia wiasnych sit i $rodkéw. System funkcjonowat bedzie od pojedynczego
zolnierza poprzez szczebel druzyny, plutonu, kompanii, pododdzialow zabezpieczenia
i wsparcia az do szczebla SD batalionu (rownorzgdnego). Jednoczesnie system powinien
poprawi¢ zdolnos$¢ przetrwania Zzolnierza w warunkach dziatania czynnikow
niebezpiecznych i niesprzyjajacych, zwigkszajac zespotowa skuteczno$¢ dziatania oraz
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pozyskiwa¢ (przekazywad) informacje ze wszystkich elementéw ugrupowania modutu
bojowego. Wynika z tego konieczno$¢ optymalizacji systemu do pracy w warunkach,
gdzie glownym wykorzystywanym medium bgda mobilne radiowe srodki transmisyjne
wlasciwe dla tego szczebla dowodzenia.

Rozw¢j systemow kierowania Srodkami walki i rozpoznania w Wojskach Ladowych
powinien by¢ ukierunkowany na zwigkszenie poziomu automatyzacji dowodzenia
w dwoch zasadniczych obszarach:

e zarzadzania specjalizowanymi S$rodkami razenia — w wojskach rakietowych

i artylerii oraz w wojskach OPL;

e zarzadzania $rodkami rozpoznania i WRE.

Glownym celem rozbudowy SyKSWiR powinno by¢ zapewnienie efektywnych
mechanizméw gromadzenia danych dotyczacych pola walki, ich przetwarzania
i dystrybucji w trybie czasu rzeczywistego, zapewnienie  systemowego
i infrastrukturalnego tworzenia logicznych struktur sensorow i efektorow oraz ich faczenie
w sie¢ srodkow walki, zgodnie z postulatami CEC (Cooperative Engagement Capabilities).
Pozwoli to na dynamiczny przydziat celow, ich aktywne $ledzenie i wspotprace w procesie
niszczenia - funkcjonalno$¢ ATA (Actvive Target Acquisition).

Aktualnie na potrzeby modernizacji systemu dowodzenia i tacznosci Wojsk Ladowych
zdefiniowano szereg wymagar:

e BRATEK - rozszerzenie oprogramowania systemu SZAFRAN-ZT o moduty

funkcjonalne WRiA, OPL oraz MIP MEM i MIP DEM - praca rozwojowa.

e FIOLEK - ZSyD Wojsk Ladowych integrujacy podsystemy rodzajow wojsk — praca

roZwojowa;

e BMS Battlefield Management System - zakup oprogramowania;

e BFT Blue Force Tracker - zakup sprzgtu i oprogramowania;

e KTO ROSOMAK WD - doposazenie w $rodki dowodzenia i tacznosci - praca

rozwojowa;

e KTO ROSOMAK WDB - doposazenie w $rodki dowodzenia i tacznosci -zakup

sprzg¢tu i oprogramowania;

¢ SZEROKOPASMOWA RADIOSTACJA OSOBISTA IP - doposazenie w srodki

dowodzenia i tacznosci - zakup sprzg¢tu i oprogramowania;

e SZEROKOPASMOWE URZADZENIE RADIOWE IP — praca rozwojowa;

e TYTAN - wyposazenie indywidualne zolnierza — praca rozwojowa;

Tak duza liczba projektow realizowana w roéznych obszarach automatyzacji
dowodzenia, zroznicowany stopien ich zaawansowania oraz ograniczenia w finansowaniu
moze spowodowaé, ze osiagnigcie zakladanych celow zostanie odsunigte w czasie nawet
po roku 2018.

CYFRYZACJA BATALIONU PIECHOTY ZMOTORYZOWANEIJ

Majac powyzsze na uwadze Wojska Ladowe podjely dziatania, ktérych kluczowym
celem jest przygotowanie i sprawdzenie infrastruktury technicznej i programowej na
najnizszych szczeblach dowodzenia pod katem zapewnienia docelowej zdolnosci
funkcjonowania pododdzialow w $rodowisku sieciocentrycznym. Jako podstawe do
wypracowania zatozen na usprawnienie procesu dowodzenia w pododdziatach bojowych
przyjeto  doswiadczenia wynikajace z uzycia pododdzialdbw zmotoryzowanych
w operacjach pokojowych oraz do$wiadczenia z eksploatacji kotowych transporterow
opancerzonych (KTO). Do$wiadczenia te wskazuja na konieczno$¢ doposazenia wozow
w dodatkowe srodki facznosci i informatyki uwzgledniajace migdzy innymi:

162



e potrzebg podniesienia zdolnosci bojowych KTO ROSOMAK oraz catych
pododdzialéw poprzez automatyczne tworzenie i odbiér potaczonego obrazu
sytuacji operacyjnej;

e potrzeb¢ dostosowania systemu dowodzenia i lacznosci do specyfiki dziatan
prowadzonych w rejonie operacyjnym,;

e konieczno$¢ utrzymania relacji dowodzenia w ramach catego pododdziatu oraz
z przetozonymi wyzszego szczebla.

Jednym z etapow dojscia do zakladanego celu jest utworzenie struktury
testowej/modelowej w oparciu, o ktora beda implementowane i weryfikowane powyzsze
zatozenia. Elementem wypracowania przysztej docelowe;j struktury podstawowego modutu
jednostek  zmotoryzowanych, czyli  batalionu, dziatajacego w  Srodowisku
sieciocentrycznym bedzie ,,wzorzec” ucyfrowionego batalionu piechoty zmotoryzowanej
(pragng tu podkresli¢ stowo ucyfrowionego, czyli jeszcze nie cyfrowego). Funkcjonowanie
wzorca oparte bedzie na wyodrgbnionej strukturze etatowego 1 bpzmot 17 BZ, gdzie
weryfikacji poddane zostana rozwiazania przysztej docelowej infrastruktury
teleinformatycznej dedykowanej dla pododdziatéw zmotoryzowanych.

Jednoczes$nie projekt ten pozwoli zdefiniowa¢ niezbedne relacje dowodzenia
w oparciu o dane z systemu zarzadzania polem walki jak i pokaza¢ wzajemne kierunki
wymiany informacji w postaci gtosu, transmisji danych oraz obrazu.

Coroczne ¢wiczenia COMBINED ENDEAVOUR, CWID oraz ASTER daja obraz
wspotczesnych technologii stosowanych w automatyzacji dowodzenia. W tych
przedsigwzigciach uczestnicza zaréwno polscy zotnierze jak i polscy producenci sprzetu
dostarczanego na wyposazenie wojsk. Testom poddawane sa rozwiazania sprzetowe
i systemowe. Z przeprowadzonych testow wytaniaja si¢ kierunki rozwoju technologii
w zakresie budowy systeméw C4ISR a krajowe rozwigzania sa w tej dziedzinie wysoko
oceniane przez struktury NATO, co potwierdza szereg uzyskanych certyfikatow
interoperacyjnosci  w  strukturach przeptywu informacji zblizonych do struktur
batalionowych, brygadowych i korpusnych. Pozytywna ocena z przeprowadzanych testow
byta podstawa do wypracowania zalozen ucyfrowienia batalionu zmotoryzowanego
(ogdélnowojskowego) w warunkach Sit Zbrojnych RP.

W zwiazku z przedtuzajacymi si¢ procedurami na pozyskanie doposazenia bpzmot
w sprzet dowodzenia i tacznosci bgdacy na uzbrojeniu SZRP oraz zakup radiostacji
szerokopasmowej osobistej IP i oprogramowania klasy BMS/BFT.

Budowa ,,wzorca” ucyfrowionego bpzmot realizowana jest poprzez:

e wydzielenie pododdzialéw z 1 bpzmot 17 BZ do realizacji zadan w ramach

modelowe;j struktury;

e stworzenie stacjonarnego srodowiska szkoleniowego w 17 BZ;

e przeprowadzenie szkolen w zakresie obstugi systemu C3IS JASMIN
i zgrywania poszczegoélnych szczebli dowodzenia (druzyna, pluton, kompania,
batalion);

e doposazenie wydzielonych KTO ROSOMAK w niezbedne srodki dowodzenia
i faczno$ci wprowadzone na UiSW SZ RP;

e implementacje systemu C31IS JASMIN na platformie mobilnej;

e sprawdzenie przyjetych zatozen podczas ¢wiczenia BORSUK-10.

Struktura ,,wzorca” modelu ucyfrowionego bpzmot musi zapewni¢ mozliwosé
sprawdzenia efektywnosci obiegu informacji w relacjach dowodzenia i wspoétdziatania
pomigdzy poszczegdlnymi pododdziatami batalionu (rysunek 3), a jednocze$nie stanowic¢
podtoze do sprawdzenia wydajnosci testowanej infrastruktury teleinformatyczne;.
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Rys. 3. Wydzielone elementy z bpzmot podczas ¢wiczenia BORSUK-10

Dlatego tez do tego celu wyznaczono niezbedna ilos¢ KTO, wozéw dowodzenia,
pojazdow sztabowych i C-T, ktore obejmowac bedzie:

e szczebel dowodey batalionu i sztabu batalionu;

e szczebel dowodcow kompanii;

e szczebel dowodcow plutonow;

e szczebel druzyny.

Propozycja wydzielenia pododdziatow 1 bpzmot 17 BZ zawarta zostata na rysunku 4.
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Rys. 4. Proponowana struktura ,wzorca” batalionu piechoty zmotoryzowanej

Infrastruktura teleinformatyczna poszczegdlnych wozéw w znacznym stopniu oparta
jest na polskich produktach, ktorych rozwiazania sa juz certyfikowane, badz przygotowane
do certyfikacji.

Przeprowadzona dotychczas (m.in. w ramach warsztatow lacznosci i informatyki
ASTER-08 i ASTER-09) ocena nowo wdrazanego sprzgtu i oprogramowania
teleinformatycznego  pozwala na rozpoczgcie budowy elementéw  Srodowiska
sieciocentrycznego bpzmot w oparciu o nw. srodki tacznosci:
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rdst. UKF rodziny PR4G (9311, 9211);
rdst. szerokozakresowe RKP 8100;
rdst. szerokopasmowe osobiste IP SpearNET;
rdst. indywidualne R35010;
radiolinie dookdlne R-450C;
rdst. szerokopasmowe HCDR.

Podstawe funkcjonowania sieci na platformie mobilnej stanowi¢ bgdzie tzw. integrator
IP- WAN Access Box, natomiast urzadzeniem integrujacym system facznosci wewnetrznej
pozostanie nadal KOMUT wsparty przez bramy radiowe, terminale VolP
1 extention switche.

™\ Radiostacje

Terminal sateltany

Rys. 5. Koncepcja funkcjonowania systemu teleinformatycznego ,,ucyfrowionego” bpzmot

Jako system wspomagania dowodzenia zastosowany zostanie system C3IS JASMIN,
ktorego oprogramowanie spetnia podstawowe wymagania stawiane systemom klasy BMS
1 umozliwia:

e automatyczne zobrazowanie potozenia wilasnych pododdziatéw i elementow

mobilnych (pojazdéw, pojedynczych Zotnierzy) oraz ich ruchu;

zobrazowanie potozenia jednostek przeciwnika;

edycje stanu ukompletowania poszczegdlnych pododdzialéow w zasoby osobowe,
sprzgtowe i materiatowe;

e automatyczna agregacj¢ informacji za podlegte pododdziaty w zakresie potozenia

i ukompletowania w zasoby;
e przesylanie rozkazéw (komend) i meldunkéw pomigdzy poszczegdlnymi
elementami systemu;
automatyczne rozglaszanie oraz wizualizacj¢ alarmow;
efektywne wykorzystanie dostgpnych srodkow tacznoscei;
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e zarzadzanie zabezpieczeniem dziatan.

KTO ROSOMAK po doposazeniu w srodki dowodzenia i lacznosci stanie sig
platforma integrujaca systemy wymiany informacji, gromadzenia oraz przetwarzania
danych. Ponadto powinien zabezpieczy¢ zautomatyzowane miejsca pracy (ZMP)
dowodcow oraz oséb funkcyjnych wszystkich szczebli w  batalionie piechoty
zmotoryzowanej (rysunek 6).
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Rys. 6. Propozycja jednolitej architektury systeméw dla WLad

W celu przygotowania kadry wyznaczonej do realizacji zadan w ramach ,wzorca”
ucyfrowionego  batalionu  stworzona zostala stacjonarna baza  szkoleniowa
w obiektach 17 BZ, ktora pozwoli na prowadzenie szkolefi w zakresie obstugi systemu
C3IS JASMIN oraz zgrywanie poszczegolnych szczebli w relacjach dowodzenia
i wspotdziatania.

Sprawdzenie ~ wypracowanych rozwiazan organizacyjnych, technologicznych
i szkoleniowych przeprowadzone zostanie podczas ¢wiczenia pk. BORSUK-2010 w maju
2010 r. Testy funkcjonalnosci wzorcowego batalionu powinny zosta¢ zrealizowane na
bazie mobilnej infrastruktury teleinformatycznej w Srodowisku zblizonym do
rzeczywistych warunkow funkcjonowania pododdzialow zmotoryzowanych od szczebla
SD batalionu az do pojedynczego Zzolnierza. Biorac powyzsze pod uwage warunkiem
przystapienia do ostatecznej weryfikacji jest pelne wyposazenie elementéw 1 bpzmot
17 BZ w sprzet dowodzenia i facznosci zgodnie z przyjetymi zatozeniami.
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WNIOSKI

doswiadczenia wynikajace z udziatlu Wojsk Ladowych w misjach stabilizacyjnych
dowodza koniecznosci efektywnego wspoldzielenia rosnacej ilosci informacji
pomigdzy systemami jak i1 wspoldziatajacymi rodzajami Sit Zbrojnych RP
delegujacymi swoje komponenty. Oczywiscie zagadnienie to nabiera szczegdlnego
znaczenia w dziataniach migdzynarodowych /NATO, EU/. Zasadniczym
warunkiem osiagnigcia peinej automatyzacji procesow dowodzenia jest rozbudowa
infrastruktury informatycznej ukierunkowanej na zastosowanie $rodkow tacznosci
radiowej umozliwiajacych zapewnienie niezawodnej transmisji danych
do/z elementéw mobilnych zwlaszcza na nizszych szczeblach dowodzenia wraz

z interfejsem sieciowym umozliwiajacym uruchomienie ustug bazujacych na

protokole IP (IPv.4/IPv.6) — np. SMTP/POP3/IMAP, HTTP/HTTPS (SSL);

rozwdj systemow wspierajacych procesy dowodzenia i kierowania na polu walki

wymaga:

— implementacji mechanizméw wymiany danych pomigdzy poszczegdlnymi
systemami wspomagania dowodzenia, rozpoznania i kierowania srodkami
walki zgodnie z wymaganiami Multilateral Interoperability Programme Data
Exchange Mechanism (MIP DEM) oraz Radio Replication Mechanism (RRM)
celem zapewnienia aktualnego, pelnego i rzeczywistego obrazu (RAP, RGP,
RMP) sytuacji na obszarze dziatan;

— zdefiniowania zbioru informacji wymienianej pomigdzy poszczegdlnymi
systemami  (rozwiazania narodowe) 2z wykorzystaniem wiadomosci
sformalizowanych w standardzie ADatP-3 (zapanowac nad wersjami);

— implementacji modutéw specjalistycznych rodzajow wojsk i stuzb
w systemach wspomagania dowodzenia;

— wdrozenia mechanizméw tworzenia, edycji i wymiany sformalizowanych
rozkazow, zarzadzen, meldunkow, sprawozdan, planéw zgodnych ze STANAG
2014 w systemach wspomagania dowodzenia celem zapewnienia jednolitego
obiegu dokumentéw dowodzenia;

»wzorzec” modelowego bpzmot powinien postuzy¢ do weryfikacji zalozen na

system klasy BMS pod katem wymagan zawartych w Celach SZ RP edycja 2008

oraz Regulaminie Dziatan Wojsk Ladowych. Po osiagnigciu petnych wymagan

operacyjnych system powinien zosta¢ wdrozony we wszystkich pozostatych
batalionach ogélnowojskowych z uwzglednieniem statej aktualizacji systemu pod
katem zmieniajacych si¢ wymagan;

rosnacy zakres informatyzacji jednostek Wojsk Ladowych, znajdujacy

odzwierciedlenie w rozbudowie infrastruktury teleinformatycznej oraz we

wdrozeniach kolejnych systemow informatycznych stuzy usprawnieniu procesow
zarzadzania i kierowania. O ile efektem wprowadzenia nowoczesnych rozwigzan
informatycznych ma by¢ poprawa efektywnosci funkcjonowania jednostki
wojskowej, o tyle zakres niezbgdnych dziatan na rzecz wdrazania systemow oraz
ich utrzymania wymaga znaczacego wysitku przygotowanych informatycznie kadr,
umiejscowionych w jednostkach i rozumiejacych specyfikg¢ ich funkcjonowania.

W zwigzku z tym, jednym z czynnikow warunkujacych efektywne wdrazanie

nowych technologii na najnizszych szczeblach dowodzenia jest zakonczenie

procesu formowania zespotéw zabezpieczenia teleinformatycznego w strukturach
dywizji, brygad i putkow;
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specyfika budowy zautomatyzowanych systemow dowodzenia oraz rachunek
ekonomiczny uzasadniaja projektowanie i wdrazanie narodowych rozwiazan

z wykorzystaniem dos$wiadczen NATO oraz komercyjnych

technologii
informatycznych.
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OPROGRAMOWANIE SYSTEMU BMS JASMIN-FONET

Henryk KRUSZYNSKI
TELDAT Sp,j.

Pododdziaty wojsk ladowych przeznaczone do bezposredniego zwalczania przeciwnika
oraz realizacji zadan w ramach dzialan taktycznych: bataliony, kompanie, plutony
i druzyny ogolno wojskowe do tej pory dowodzone byly za pomoca tacznosci foniczne;.
Szybki rozwdj technologii informatycznych powoduje iz powstaje mozliwos¢ uzyskania
przewagi nad sitami uzywajacymi tradycyjnych technik i technologii dowodzenia
i kierowania. Na szczeblu batalionu w oparciu o S$rodki teleinformatyczne system
zarzadzania polem walki BMS ma zapewni¢ zdolno$¢ dynamicznej odpowiedzi na
dziatania przeciwnika.

Uzyskanie przewagi informacyjnej i decyzyjnej, zapewnienie interoperacyjnosci
informacyjnej, zwigkszenie zdolnosci ekspedycyjnych wymaga integracji réznorodnych
komponentow srodowiska operacyjnego.

Podstawowa funkcja systemu BMS jest zobrazowanie potozenia sit i srodkéw wojsk
wlasnych oraz przeciwnika, a tym samym zwigkszenie swiadomosci sytuacyjnej wojsk.

W sktad BMS wchodza nastgpujace elementy:

e terminale poktadowe;

e oprogramowanie;

e system facznosci;

e zintegrowane wyposazenie osobiste.

System poktadowy wozu integruje informacje dotyczace stanu technicznego pojazdu,
stanu zatogi, rozliczenia amunicji, paliwa i innych $rodkéw niezbednych na polu walki
a nastepnie przesyla je do systemu nadrzednego. Dane dotyczace zadan, statusu sprzgtu
oraz personelu pododdziatu sa dynamicznie agregowane i udostgpniane przetozonemu.
Wszystkie sity i $rodki wydzielone do wykonania okreslonego zadania bojowego sa
monitorowane na biezaco. Monitoring ten jest wsparty automatyczna analiza z elementami
umozliwiajacymi szybkie wypracowanie decyzji.

System funkcjonuje od poziomu pojedynczego zoierza poprzez wozy bojowe
szczebla druzyny, plutonu, kompanii, pododdzialéw zabezpieczenia i wsparcia do
batalionu, zasilajac informacyjnie Potaczony Obraz Sytuacji Operacyjnej (POSO).

Jednocze$nie system poprawia zdolnos¢ przetrwania zotnierza w warunkach dziatania
czynnikéw niebezpiecznych i niesprzyjajacych, zwigkszajac zespotowa skutecznos¢
dziatania oraz pozyskuje informacje ze wszystkich elementéw ugrupowania modutu
bojowego.

Oprogramowanie terminali taktycznych dedykowane dla pojedynczego zotnierza
zawiera w sobie zarowno moduly przechowywania danych, ich automatycznej wymiany,
jak i umozliwiajace obrazowanie dziatan bojowych oraz manipulowanie danymi
operacyjnymi na szczeblu taktycznym. Radiostacje indywidualne IP zapewniaja wymiang
danych oraz tacznos¢ glosowa pomigdzy grupg zotnierzy. Umozliwiaja ciagle
monitorowanie pofozenia zoinierzy poza pojazdem, przez co zwigksza sig¢ ich
bezpieczenstwo.

Oprogramowanie systemu BMS JASMIN-FONET oparto na Systemie Wspomagania
Dowodzenia C3IS JASMIN. Jest on systemem zarzadzania polem walki, umozliwiajacym
skuteczne prowadzenie dziatan w skali operacyjnej i taktycznej. Zostal zaprojektowany
w taki sposob, aby mozliwe bylo jego wykorzystanie na stanowiskach i punktach
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dowodzenia, w wozach bojowych (w tym wozach dowodzenia i czolgach) oraz przez
pojedynczego zoinierza. System ten jest skalowalny — posiada budowg¢ modutowa, co
stanowi jedna z gldwnych jego zalet.

HMS - Headquarters Management System - przeznaczony jest na szczebel
operacyjny do wykorzystania przede wszystkim na stacjonarno- mobilnych stanowiskach
dowodzenia. Umozliwia wspolpracg i wymiang danych operacyjnych z wojskami
sojuszniczymi.

BMS - Battlefield Management System - przystosowany do zastosowania
w mobilnych systemach dowodzenia na poziomie taktycznym z uwzglednieniem
radiowych srodkow facznosci. Interfejs uzytkownika zostat w nim dostosowany do obstugi
oprogramowania na wozach bojowych.

DSS — Dismounted Soldier System - system stworzony z mysla o pojedynczych
zotnierzach dzialajacych w ramach zespotow. Zapewnia pelna integracj¢ zotnierza,
oprogramowania i sprzetu. Daje zotnierzowi m.in. mozliwo$¢ wymiany informacji
w zespole o potozeniu wojsk wiasnych, otrzymywanie i wydawanie rozkazéw oraz
zglaszanie i obrazowanie napotkanych zagrozen .

C3IS JASMIN zostat opracowany w ten sposob, ze systemy dedykowane na konkretne
szczeble operacyjne i taktyczne dzialaja w oparciu o wspolny framework, ktéry dostarcza
moduty tworzace infrastruktur¢ programowa. Systemy dedykowane korzystaja z réznej
ilosci i zakresu modutow frameworka, ktore zapewniajg tylko potrzebne i wymagane
ustugi. W obrgbie infrastruktury-frameworka wyrézni¢ mozna: System Obstugi
i Dostarczania Danych Operacyjnych, System Nadzoru i Konfiguracji, System
Przekazywania i Wymiany Danych, System Replikacji Danych Operacyjnych, System
Transformacji i Konwersji Danych oraz System Dostarczania Danych Geograficznych,
natomiast w obrebie systemow dedykowanych: System Ustug Dedykowanych i System
Dedykowanych Aplikacji Klienckich.

Moduty ~Specjalistyczne ~Kierowania Srodkami  Walki to oprogramowanie
specjalistyczne majace na celu wspomaganie procesu dowodzenia na polu walki,
dedykowane w szczegolnosci dla potrzeb dowodzenia szczebla taktycznego, moduty te
(w systemie BMS JASMIN — FONET) wykonywane sa w oparciu o technologie spotki WB
Electronics.

BMS JASMIN-FONET  zapewnia wspoldziatanie z systemami rozpoznania
i wykorzystanie informacji pozyskiwanych z wszystkich dostgpnych sensoréw pola walki -
w tym usytuowanych: w bezpilotowych obiektach latajacych.

Integracja oprogramowania BMS JASMIN-FONET z systemem poktadowym
uwzglednia:

e informacje o srodkach tacznosci;
informacje o stanie pojazdu;
informacje o czujnikach, efektorach i alarmach;
sterowanie efektorami i alarmami;
wysylanie wiadomosci i rozkazow;
informacje o statusie dorgczenia wiadomosci;
nawigacjg;
zarzadzanie Terminalami VolP;
zarzadzanie zarejestrowanymi rozmowami;
komunikaty systemowe.
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SWD C3IS JASMIN jest systemem opartym na modelach baz danych JC3IEDM
(STANAG 5525) oraz C2IEDM. Spetnia wszystkie perspektywiczne normy i standardy
NATO, dotyczace systemdéw wsparcia dowodzenia wojsk ladowych.

Oprogramowanie systemu umozliwia jednoczesna pracg w standardach:

e MIP Baseline 3 (z mechanizmami MIP DEM oraz MIP MEM);

e MIP Baseline 2 (z mechanizmami MIP DEM oraz MIP MEM);

o STANAG 2014;

e NATO Friendly Force Information —- STANAG 5527 z uwzglgdnieniem wszystkich

wariantow tego standardu, np: IP1 (Interface Protocol 1 dla transmisji TCP/IP),
IP2 (Interface Protocol 2 dla transmisji UDP) i SIP3 (Service Interoperability
Profile 3, wykorzystujqcy Web Service'y). W tym zakresie speilnia rowniez
(w wiarygodnie udokumentowany sposéb) wszystkie wymagania NC3A, dotyczace
petnej funkcjonalnosci HUBa NFFI.

Jako jedyny w skali migdzynarodowej umozliwia roéwniez (co zostalo oficjalnie
potwierdzone, m.in. na c¢wiczeniach CE 2009 oraz CWID 2009) konwersje migdzy
standardami MIP Baseline 3 oraz MIP Baseline 2, ktora zachodzi w sposob w petni
zautomatyzowany. Rowniez migdzy MIP a innymi standardami, np. MIP <> NFFI, MIP<
>ADatP3. Ponadto moze pracowa¢ zgodnie z wieloma innymi standardami, w tym
z opracowanymi przez NATO, w celu tworzenia Polaczonego Obrazu Sytuacji
Operacyjnej. Dotyczy to glownie: JIPS (JCOP Information Product Service), NATO
Vector Graphic, Web Map Service, Web Feature Service.

Dotychczas system C3IS JASMIN byt poddany, z pozytywnym skutkiem,
mig¢dzynarodowym testom w:

» trakcie Combined Endeavor 2007, 2008 oraz 2009 (z systemami 14 panstw
w zakresie testow bilateralnych i 27 panstw podczas scenariusza);

* toku NATO Coalition Warrior Interoperability Demonstration 2008 oraz 2009
(z systemami 11 krajow);

» trakcie prac Multilateral Interoperability Programme (z systemami 6 parstw);

« marcu 2008 w osrodku CELAR (Centre Electronique de [|'ARmement)
Ministerstwa Obrony Francji, zrealizowano sprawdzenie interoperacyjnosci
z systemem SICF, ktory jest eksploatowany przez SZ Francji na szczeblach:
korpusu, dywizji, brygady i zostal przyjety jako glowny system wsparcia
dowodzenia w EURO- KORPUSIE.

Omawiany system posiada opracowany unikalny mechanizm replikacji i wymiany
danych operacyjnych o nazwie Battlefield Replication Mechanism, dedykowany do
replikacji pomigdzy bazami danych zgodnymi ze struktura JC3IEDM lub C2IEDM
programu MIP, przy uzyciu waskopasmowych laczy radiowych z zastosowaniem
protokotu UDP. Byt on z duzym powodzeniem testowany i uzytkowany podczas
warsztatow CE09 oraz ASTERO8 i 09. Funkcjonalno$¢ ta aktualnie jest przedmiotem
duzego zainteresowania uczestnikéw migdzynarodowego programu Multilateral
Interoperability Programme, a takze przedstawicieli NC3A i ACT.

Informacje dotyczace rezultatdw testow, badan i rozwoju C3IS JASMIN,
potwierdzajace spetnienie powyzszych standardow w trakcie wymienionych przedsigwzigé
mig¢dzynarodowych, zawarte sa w materiatach, opracowaniach i raportach NATO od lat
znanych przedstawicielom WP. Potwierdza to rowniez certyfikat wydanym przez NATO
Consultation, Command and Control Agency (NC34), po =zakonczeniu testow
w laboratorium tej instytucji w Hadze.
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BMS JASMIN- FONET jest w catosci zaprojektowany i wykonany przez inzynieréw
polskich i krajowe podmioty gospodarcze, ze srodkéw whasnych tych firm
i bez potrzeby angazowania budzetu RP. Gwarantuje to m.in. sprawny oraz sukcesywny
rozwdj i unowoczesnianie tego systemu. TELDAT i WB Electronics od wielu lat sa
sprawdzonymi, znanymi i prestizowymi dostawcami  sprzgtu  wojskowego
i specjalizowanych ustug dla WP. Posiadaja niezbedny i wysoko wyspecjalizowany
potencjat ludzki, lokalowo-laboratoryjny, produkcyjny, sprzetowy, a takze niezbgdne
certyfikaty, $wiadectwa bezpieczenistwa przemystowego koncesje.

Aktualnie w polskich kontyngentach wojskowych sa eksploatowane urzadzenia
teleinformatyczne wraz z oprogramowaniem zarzadzajacym, zaréwno JASMIN jak
i FONET. Stwarza do doskonate warunku do szybkiego zastosowania w tych misjach
wszelkich nowoczesnych ustug teleinformatycznych dotyczacych zarzadzania polem walki
jakie opracowano w systemie BMS JASMIN-FONET.
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